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Vorwort des Ausschusses

Als Lebensadern hochtechnisierter Industrienationen gelten ihre Infrastrukturen wie
sichere Energieversorgung, funktionierende Wasserver- und Abwasserentsorgung,
leistungsfahige Verkehrstriger und Transportwege sowie eine jederzeit zugiangliche
Informations- und Telekommunikationstechnik. Deshalb beauftragte der Ausschuss
fiir Bildung, Forschung und Technikfolgenabschétzung das Biiro fiir Technikfolgen-
Abschitzung beim Deutschen Bundestag (TAB) zu untersuchen, wie sich ein lang-
andauernder und groBflachiger Stromausfall auf besonders kritische Infrastrukturen
wie z. B. Trinkwasser, Abwasser, [uK-Systeme, Finanz- und Gesundheitsdienstleis-
tungen auswirken konnte, insbesondere im Fall eines Kaskadeneffekts iiber Lander-
und nationale Grenzen hinweg.

Die Abhéngigkeit von solchen (kritischen) Infrastrukturen hat sich in Deutschland in
der Folge von Naturkatastrophen und technischen Stérungen in den letzten Jahren
bereits mehrfach gezeigt (Elbe- und Oderhochwasser 2002/2005, Stromausfall
Miinsterland 2005, Sturm Kyrill 2007). Versorgungsengpésse, Storungen der 6ffent-
lichen Sicherheit und Beeintrachtigungen im Stralen- und Schienenverkehr haben
einen Eindruck von der Verletzbarkeit moderner Gesellschaften gegeben sowie
hochste Anforderungen an das Gesundheits-, Notfall- und Rettungswesen gestellt.

Aufgrund der groen Abhédngigkeit nahezu aller Kritischen Infrastrukturen von der
Stromversorgung, kommt dem Szenario eines groBflachigen und léngerfristigen
Stromausfalls mit der Folge massiver Versorgungsstdorungen, wirtschaftlicher Scha-
den sowie Gefahrdungen der 6ffentlichen Sicherheit eine zentrale Bedeutung zu. Die
im Jahr 2004 durchgefiihrte Bund-Linder-Krisenmanagementiibung (LUKEX) hat
die problematischen Folgen und Folgenketten sowie die enormen Schwierigkeiten,
eine solche Krisen- und Gefahrenlage ohne Vorwarnung in den foéderalen Strukturen
zu bewiltigen, deutlich gemacht.

Gleichwohl sind — soweit erkennbar — die moglichen Folgen eines solchen Ereignis-
ses in der Literatur ebenso wie in offiziellen behordlichen Dokumenten noch nicht
intensiv und systematisch durchdacht worden.

Die Analysen des TAB zeigen, dass die Folgen eines solchen Stromausfalls einer na-
tionalen Katastrophe zumindest nahekommen konnten. Es bediirfte einer Mobilisie-
rung aller internen und externen Krifte des Bevdlkerungsschutzes, um die Auswir-
kungen zumindest zu mildern.

Der TAB-Bericht gibt Hinweise darauf, wie die Robustheit Kritischer Infrastrukturen
gestirkt und die Handlungsmoglichkeiten des nationalen Systems des Katastrophen-
managements verbessert werden konnten. Der Bericht leistet damit einen wertvollen
Beitrag, die Sensibilitdt in Wirtschaft und Gesellschaft fiir diese Thematik zu erho-
hen und bietet filir die Fachausschiisse des Deutschen Bundestages eine gute Grund-
lage fiir die weitere Befassung.

Berlin, den 7. April 2011

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschéitzung

Ulla Burchardt, MdB

Ausschussvorsitzende

Dr. Thomas Feist, MdB René Rospel, MdB
Berichterstatter Berichterstatter

Prof. Dr. Martin Neumann, MdB Dr. Petra Sitte, MdB
Berichterstatter Berichterstatterin

Hans-Josef Fell, MdB
Berichterstatter
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Zusammenfassung

In modernen, arbeitsteiligen und hochtechnisierten Ge-
sellschaften erfolgt die Versorgung der Bevdlkerung mit
(Iebens)notwendigen Giitern und Dienstleistungen durch
ein hochentwickeltes, eng verflochtenes Netzwerk ,,Kriti-
scher Infrastrukturen®. Dazu zdhlen u. a. Informations-
technik und Telekommunikation, Transport und Verkehr,
Energieversorgung oder das Gesundheitswesen. Diese
sind aufgrund ihrer internen Komplexitit sowie der gro-
Ben Abhingigkeit voneinander hochgradig verletzbar.
Terroristische Anschldge, Naturkatastrophen oder beson-
ders schwere Ungliicksfélle haben nicht erst im zuriicklie-
genden Jahrzehnt offenkundig gemacht, welche weitrei-
chenden Folgen die Beeintrachtigung oder der Ausfall
Kiritischer Infrastrukturen fiir das gesellschaftliche Sys-
tem insgesamt haben konnen.

Aufgrund der nahezu vollstdndigen Durchdringung der
Lebens- und Arbeitswelt mit elektrisch betriebenen Gera-
ten wiirden sich die Folgen eines langandauernden und
groBflachigen Stromausfalls zu einer Schadenslage von
besonderer Qualitdt summieren. Betroffen wéren alle Kri-
tischen Infrastrukturen, und ein Kollaps der gesamten Ge-
sellschaft wére kaum zu verhindern. Trotz dieses Gefah-
ren- und Katastrophenpotenzials ist ein diesbeziigliches
gesellschaftliches Risikobewusstsein nur in Ansitzen
vorhanden.

Mit einem Beschluss des Ausschusses flir Bildung, For-
schung und Technikfolgenabschitzung wurde das Biiro
fiir Technikfolgen-Abschétzung beim Deutschen Bundes-
tag (TAB) beauftragt, die Folgen eines langandauernden
und grofiflachigen Stromausfalls systematisch zu analy-
sieren. Zugleich sollten die Mdglichkeiten und Grenzen
des nationalen Systems des Katastrophenmanagements
zur Bewiltigung einer solchen Grof3schadenslage aufge-
zeigt werden.

Katastrophenmanagement in Deutschland

Das hochentwickelte deutsche System des Katastrophen-
managements ist durch eine im Grundgesetz verankerte
Aufgabenteilung zwischen Bund und Landern gepragt.
Als Folge einer Zweiteilung von Zivilschutz im Verteidi-
gungsfall (Bund) und friedenszeitigem Katastrophen-
schutz (Lander) ergibt sich ein Politikfeld mit mehreren
Ebenen sowie einer Vielzahl von Behorden (Bund, Lan-
der, Kreise, Kommunen), Hilfsorganisationen und Unter-
stiitzungskriften.

In zahlreichen Gesetzen und Verordnungen sind Zustan-
digkeiten und MaBnahmen definiert. Eine wichtige
Grundlage fiir das operative Katastrophenmanagement ist
das Gesetz tiber den Zivilschutz und die Katastrophen-
hilfe des Bundes. Mit dessen Neufassung vom 29. Juli
2009 wurde eine stirkere Verflechtung der Kapazititen
des Bundes und der Lander angestrebt. Der Bund ergénzt
die Strukturen des Katastrophenschutzes der Lénder in
zahlreichen Bereichen. Zugleich sind die Einrichtungen
und Krifte der Lander auch zur Abwehr verteidigungsbe-

zogener Gefahren einsetzbar. Mehrere Sicherstellungs-
und Vorsorgegesetze erdffnen umfangreiche Optionen zur
Steuerung knapper Strukturen, Waren und Dienstleistun-
gen, beispielsweise in den Bereichen Erndhrung, Verkehr,
Post und Telekommunikation. Von besonderer Bedeutung
sind zudem die Hilfeleistungs- und Katastrophenschutz-
gesetze der Bundeslinder. Sie regeln insbesondere die
Organisation und die Aufgaben der Katastrophenschutz-
behdrden und benennen die zu ergreifenden Malnahmen
bei der Katastrophenbekdmpfung. Da nach Schitzungen
80 Prozent der Kritischen Infrastrukturen in Privateigen-
tum sind, wird eine Sicherheitspartnerschaft von Staat
und Unternehmen angestrebt.

Fir die Katastrophenbewéltigung kann zusitzlich die
Einbindung Deutschlands in das 2002 etablierte Gemein-
schaftsverfahren zur Foérderung einer verstirkten Zusam-
menarbeit bei Katastrophenschutzeinsétzen im Rahmen
der Europiischen Union (EU) relevant werden. Auch hat
Deutschland eine Vielzahl bilateraler Abkommen zur Ka-
tastrophenhilfe abgeschlossen.

Beim Eintritt eines Stromausfalls obliegt die Bewéltigung
der Folgen zunéchst den ortlichen Behorden, Einrichtun-
gen und Organisationen. Entsprechend der Lage (regional
iibergreifend) und der Entwicklung (langandauernd mit
erheblichen Folgen) werden sukzessive die ndchsthohe-
ren Ebenen bis hin zu den Bundesministerien tétig. Somit
liegt die Zustdndigkeit bei der oberen Katastrophen-
schutzbehodrde, die mit der (operativen) Durchfiihrung der
erforderlichen Mallnahmen die (lokalen) unteren Kata-
strophenschutzbehorden beauftragt.

Zur Abstimmung dieser heterogenen Akteurskonstella-
tion mit ihren unterschiedlichen Fiihrungs- und Kommu-
nikationsstrukturen miissen im Fall eines regional ausge-
dehnten und langandauernden Stromausfalls auf allen
Ebenen (Kommune, Land, Bund) Krisenstibe einberufen
werden. Eine landeriibergreifende Koordination ist erfor-
derlich, um die unterschiedlichen Aktivitdten der Hilfsor-
ganisationen (z. B. Deutsches Rotes Kreuz, Malteser
Hilfsdienst, Feuerwehren) und Unterstiitzungskrifte
(Bundesanstalt Technisches Hilfswerk, Bundespolizei
und Bundeswehr) zu koordinieren. Voraussichtlich wéren
aber auch zumindest koordinierende Aktivititen des Bun-
des unabweisbar.

Dazu stehen unterstiitzend verschiedene Systeme und
Verfahren der Informationsgewinnung, -verarbeitung und
-verbreitung zur Verfiigung — so etwa das internetbasierte
deutsche Notfallvorsorge-Informationssystem (deNIS),
das der Information der Bevolkerung (deNIS I) wie auch
dem direkten (Informations-)Management von Grof3kata-
strophen (deNIS II plus) dient. Ergdnzend ermdglicht das
LHatellitengestiitzte Warnsystem* (SatWaS) die bundes-
weite Verbreitung von Warnmeldungen an alle Lagezent-
ren, Zivilschutzverbindungsstellen, Rundfunkanstalten
und weitere Medien. Das gemeinsame Melde- und Lage-
zentrum von Bund und Landern (GMLZ) dient wesent-
lich der Gewinnung eines einheitlichen Lagebilds.
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Folgen eines langandauernden und grofflichigen
Stromausfalls

Als Ursachen fiir einen langandauernden und regional
iibergreifenden Stromausfall kommen u. a. technisches
und menschliches Versagen, kriminelle oder terroristische
Aktionen, Epidemien, Pandemien oder Extremwetterer-
eignisse infrage. Vielfach wird erwartet, dass kiinftig die
Ausfallwahrscheinlichkeit grofler wird, u. a. deshalb, weil
die Gefahr terroristischer Angriffe und klimabedingte
Extremwetterereignisse als Ursachen eines Netzzusam-
menbruchs zunehmen werden. Aufgrund der Erfahrungen
mit bisherigen nationalen und internationalen Stromaus-
fallen sind erhebliche Schiden zu erwarten. Bisherige
Stromausfille dauerten hochstens einige Tage, einige ver-
ursachten jedoch geschitzte Kosten von mehreren Mrd.
US-Dollar. Fiir den Fall eines mehrwochigen Stromaus-
falls sind die Schidden zu erwarten, die um Grofenord-
nungen hoher liegen.

Die verschiedenen Sektoren Kritischer Infrastrukturen
sind umfassend von einer kontinuierlichen Stromversor-
gung abhingig. Unterstellt man das Szenario eines min-
destens zweiwdchigen und auf das Gebiet mehrerer Bun-
deslander ibergreifenden Stromausfalls, kimen die
Folgen einer Katastrophe nahe. Dies wird im Folgenden
des Nidheren beschrieben.

Informationstechnik und Telekommunikation

Die Folgen eines grordumigen, langfristigen Stromaus-
falls fiir Informationstechnik und Telekommunikation
miissen als dramatisch eingeschétzt werden. Telekommu-
nikations- und Datendienste fallen teils sofort, spétestens
aber nach wenigen Tagen aus.

In der komplexen Topologie der Informations- und Tele-
kommunikationsnetze gibt es unterschiedliche Grade der
Abhingigkeit von einer externen Stromversorgung: Bei
der Festnetztelefonie fallen sofort das (digitale) Endgerét
und der Teilnehmeranschluss aus, danach die Ortsver-
mittlungsstellen. Bei den Mobilfunknetzen sind es weni-
ger die Endgerite, die im aufgeladenen Zustand und bei
maBigem Gebrauch einige Tage funktionstiichtig sein
konnen, sondern die Basisstationen, die die Einwahl in
die Netze erméglichen. Diese sind zumeist, bedingt durch
das erhohte Gespriachsautkommen, binnen weniger Mi-
nuten iiberlastet oder fallen wegen nur kurzfristig funktio-
nierender Notstromversorgung ganz aus.

Massenmedien sind fiir die Krisenkommunikation mit der
Bevolkerung von besonderer Bedeutung. Zeitungsverlage
und -druckereien verfiigen teilweise iiber Notstromkapa-
zitdten, sodass sie in gewissem Umfang zur Information
der Bevolkerung beitragen konnen. Besser sind die 6f-
fentlich-rechtlichen Sendeanstalten auf einen Stromaus-
fall vorbereitet und in der Lage zu senden. Jedoch kénnen
die Biirger ohne Strom mit ihren Fernsehgerdten keine
Sendungen empfangen. Dadurch wird der Horfunk, der
iiber millionenfach in der Bevdlkerung vorhandene akku-
und batteriebetriebene Gerédte empfangen werden kann,
zu einem der wichtigsten Kanile fiir die Information der
Bevolkerung im Krisenfall.

Im Bereich der Kommunikation von Behdrden ist auf-
grund des gegenwirtigen Informationsstandes keine fiir
alle Akteure und Netze gleichermaflen zutreffende Ein-
schitzung mdglich. Beispielsweise konnen die Kommu-
nikationsnetze des Bundes, etwa der Informationsver-
bund Berlin-Bonn (IVBB) oder der Informationsverbund
der Bundesverwaltung (IVBV), in der Regel zwei bis drei
Tage mit NSA weiterbetrieben werden. Fiir eine funktio-
nierende Kommunikation in der Breite ist dies allerdings
nicht ausreichend.

Verletzbarkeit und Bewdltigungskapazitdten

Die durch Bundeswehr, Technisches Hilfswerk (THW)
oder Telekommunikationsunternehmen im Ereignisfall
einsetzbaren mobilen notstromversorgten Funktechniken
und leitungsgebundenen Kommunikationsmittel sind ver-
mutlich in erster Linie fiir die eigenen Erfordernisse vor-
gesehen; fiir die Gewihrleistung der Kommunikation von
Behorden, Bevolkerung und Unternehmen in einem
Grofiraum sind sie nicht ausgelegt.

Bereits in den ersten Tagen zeigt sich, dass das fiir einen
Katastrophenfall vorgesehene und gesetzlich geforderte
Mindestangebot an Telekommunikationsleistungen bei
einem langandauernden und grof3flichigen Stromausfall
durch die TK-Anbieter nicht erbracht werden kann. Die
fiir zentrale Kommunikationseinrichtungen vorgehalte-
nen Reservekapazititen wie ,,Unterbrechungsfreie Strom-
versorgung® (USV) und Notstromaggregate (NSA) sind
nach wenigen Stunden oder Tagen erschopft bzw. auf-
grund ausgefallener Endgeréte wirkungslos.

Damit entfillt innerhalb sehr kurzer Zeit fiir die Bevolke-
rung die Moglichkeit zur aktiven und dialogischen Kom-
munikation mittels Telefonie und Internet. Die Vielzahl
der strombetriebenen Netzwerkknoten, Vermittlungsstel-
len und Funkantennen der Festnetz- und Mobiltelefonie
sowie des Internets macht deren flichendeckende Wie-
derinbetriebnahme praktisch unmdglich, da Tausende von
Batteriespeichern geladen und Treibstofftanks versorgt
werden miissten. Allenfalls an den Rindern des vom
Stromausfall betroffenen Gebiets ist eine teilweise Reak-
tivierung einzelner Infrastrukturelemente denkbar. Da-
riiber hinaus betrifft der Ausfall der Kommunikationsin-
frastrukturen auch die Behorden und Einsatzkrifte, die
verbleibende bzw. punktuell wieder hergestellte Mdglich-
keiten zur Kommunikation prioritir in Anspruch nehmen.

Eine nachhaltige Absicherung der Kommunikationsnetze,
die es ermdglicht, tiber Wochen ein umfassendes Angebot
an Dienstleistungen fiir die Kunden stabil zu halten,
diirfte zurzeit wirtschaftlich und technisch nicht zu reali-
sieren sein. Konzepte, die im Fall eines lianger andauern-
den Stromausfalls zumindest ein definiertes minimales
Versorgungsniveau bieten, sind — soweit ersichtlich —
noch nicht entwickelt.

Informations- und Handlungsbedarf

Die vorstehende Einschitzung der Verletzbarkeit sowie
der Bewiltigungskapazititen des Sektors ,,Informations-
technik und Telekommunikation® im Fall eines langan-
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dauernden grof3flichigen Stromausfalls ist mit zahlrei-
chen Unsicherheiten behaftet. Weiterer Informations- und
Forschungsbedarf ist deshalb offensichtlich.

— Grundsitzlich wére eine Abschitzung des fiir den
zugrundegelegten Fall minimalen Kommunikations-
niveaus erforderlich, um darauf aufbauend die
technischen Randbedingungen verschiedener Versor-
gungsniveaus ermitteln zu konnen. Entsprechende
Teilfragen wiirden eine Abschdtzung der iiblicher-
weise anfallenden Kommunikations- und Datenstrome
sowie die Erhebung von vorhandenen Redundanzen
und betriebskritischen Netzabschnitten und -knoten
umfassen.

— Ferner konnten vorhandene Konzepte zur Notversor-
gung im Bereich von Informationstechnik und Tele-
kommunikation iiberpriift und neue, verbesserte An-
sitze entwickelt werden. Hierzu miisste ein Uberblick
iiber die Notstromversorgung bei den verschiedenen
Kommunikationsnetzen und -diensten erarbeitet wer-
den. Gleiches gilt fiir die Kapazitidten und Einsatzop-
tionen mobil einsetzbarer und mit Notstrom zu versor-
genden Netzersatzanlagen der Telekommunikation.
Hierdurch wiren die technischen Randbedingungen
spezifizierbar, die beispielsweise fiir ein auf grofBere
Stadte und zentrale Knotenpunkte reduziertes Netz zur
Krisenkommunikation erforderlich sind.

— Dariiber hinaus wiren mogliche Anpassungen der ge-
setzlich vorgeschriebenen VorsorgemaBnahmen zu
priifen. Ziel entsprechender rechtswissenschaftlicher
Analysen sollte die Identifikation von Ansétzen zur
Erhohung der Resilienz des Sektors Informationstech-
nik und Telekommunikation bei einem Ausfall der
Stromversorgung sein.

— SchlieBlich wéaren prospektive Analysen der Rahmen-
bedingungen des Sektors zu erwigen. Thematisiert
werden sollten technologische Innovationen (Elektro-
mobilitdt, ,,intelligente” Netze), aber auch politische
(Liberalisierung, Privatisierung und Deregulierung),
o6konomische (Vielfalt der konkurrierenden Anbieter,
schneller Produktwechsel) oder soziokulturelle Veran-
derungen (wie verdnderte Formen der Kommunikation
und Mediennutzung in der Bevolkerung). Dabei wire
zu untersuchen, ob Forschungs- und Entwicklungspro-
zesse gefordert werden konnten, um vom Stromnetz
weniger abhidngige informationstechnische und tele-
kommunikative Anwendungen zu realisieren.

Transport und Verkehr

Im Sektor ,, Transport und Verkehr* fallen die elektrisch
betriebenen Elemente der Verkehrstriager Stra3e, Schiene,
Luft und Wasser sofort oder nach wenigen Stunden aus.
Dies betrifft sowohl die Transportmittel als auch die In-
frastrukturen sowie die Steuerung und Organisation des
entsprechenden Verkehrstrdgers. Zu Brennpunkten wer-
den der abrupte Stillstand des Schienenverkehrs und die
Blockaden des motorisierten Individual- und 6ffentlichen
Personennahverkehrs in dichtbesiedelten Gebieten. Wiah-
rend der Betrieb in Héfen weitestgehend zum Stillstand

kommt, erweisen sich die Flughéfen als relativ robust und
durchhalteféhig.

Der StraBenverkehr ist unmittelbar nach dem Stromaus-
fall besonders in groBen Stddten chaotisch. Kreuzungen
ebenso wie zahlreiche Tunnel und Schrankenanlagen sind
blockiert, es bilden sich lange Staus. Es ereignen sich
zahlreiche Unfille, auch mit Verletzten und Todesopfern.
Rettungsdienste und Einsatzkrdfte haben erhebliche
Schwierigkeiten, ihren Aufgaben, wie Versorgung und
Transport von Verletzten oder Bekdmpfung von Bréanden,
gerecht zu werden. Durch den Ausfall der meisten Tank-
stellen bleiben zunehmend Fahrzeuge liegen, der Motori-
sierte Individualverkehr (MIV) nimmt nach den ersten
24 Stunden stark ab. Der Offentliche Personennahverkehr
(OPNV) kann wegen knappen Treibstoffs allenfalls rudi-
mentdr aufrechterhalten werden. Der Verkehr auf Auto-
bahnen ist {iber die gesamte Dauer des Stromausfalls we-
niger betroffen.

Der Stromausfall bringt den stromversorgten Schienen-
verkehr abrupt zum Stillstand. Viele Menschen sind in
U-Bahnen und Ziigen der Bahn eingeschlossen. Leit-
stellen, Stellwerke und Sicherungstechnik sind in ihren
Funktionen drastisch eingeschrankt. Die Beeintrdchti-
gung des Schienenverkehrs bedeutet eine massive Be-
hinderung der Mobilitét der Bevolkerung.

Im Bereich des Luftverkehrs wird der Grundbetrieb von
grofleren Flughifen durch Netzersatzanlagen und Treib-
stoffvorrite iiber die gesamte Dauer des Stromausfalls si-
chergestellt. Starts und Landungen kénnen deshalb in be-
grenztem Umfang noch abgewickelt werden.

Die weitreichenden Folgen des Stromausfalls fiir den
Schiffsverkehr zeigen sich insbesondere in den Hifen.
Dort unterbricht der Stromausfall das Be- und Entladen
der Schiffe, da z. B. Forderbander oder die strombetriebe-
nen Krine nicht mehr funktionieren. Sdmtliche Ablaufe
stocken, der gesamte Hafenbetrieb kommt zum Stillstand,
Giiterstaus entstehen. Wahrend der Ausfall der Binnenhi-
fen sich vor allem regional auswirken wird, sind die Aus-
félle der Seehidfen als Umschlagplitze nationaler und in-
ternationaler Gtiter deutschland- und sogar europaweit zu
spuren.

Verletzbarkeit und Bewdltigungskapazitditen

Die Folgen eines Stromausfalls treten abrupt auf und sind
massiv. Aus einer Vielzahl von Unfillen, liegengebliebe-
nen Ziigen und U-Bahnen, umzulenkenden Fliigen sowie
Lkw- und Giiterstaus in Héfen ergeben sich erhebliche
Einschrankungen der Mobilitit und des Giitertransports.
Insbesondere in Metropolen und Ballungsraumen fiihren
Staus und Unfille im Stralenverkehr zu chaotischen Zu-
stinden. Brandbekdmpfung, Notrettung und Kranken-
transporte, Einsdtze zur Sicherstellung der Notstromver-
sorgung sowie eine Vielzahl weiterer MaBlnahmen zur
allgemeinen Schadensbewiltigung werden erheblich be-
hindert. Da alle Tankstellen ausgefallen sind, wird der
Treibstoff fiir die Einsatzfahrzeuge knapp. Dariiber hi-
naus drohen erhebliche Engpésse bei der Versorgung der
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Bevolkerung, beispielsweise mit Lebensmitteln oder me-
dizinischen Bedarfsgiitern.

Dementsprechend sind die Behorden und Hilfsorganisa-
tionen mit komplexen Herausforderungen konfrontiert.
So muss vor Ort eine ausreichende Versorgung der Ein-
satzkrifte sowie der NSA von besonders sensiblen Kom-
ponenten der Kritischen Infrastrukturen (wie Einsatzleit-
stellen, Wasserwerke, Krankenhduser) mit Treibstoff
sichergestellt werden. Auch miissen durch Ré&umungen,
Sperrungen und Fahrverbote wichtige Trassen des Stra-
Ben- und Schienenverkehrs fiir die Einsatzkréfte freige-
macht und freigehalten werden. SchlieBlich gilt es,
(iberregionale) Transportachsen einzurichten sowie
Transportkapazititen bereitzustellen, um die Versorgung
mit essenziellen Giitern, insbesondere iiber die Schiene,
zu ermoglichen. Dazu miissen die zustdndigen Behor-
den im Verlauf des Stromausfalls zusammen mit Logis-
tikunternehmen und den Bahnbetreibern entscheiden,
welche Strecken offen gehalten werden sollen und wel-
che Mafinahmen fiir einen Notbetrieb umgesetzt werden
miissen.

Im Teilsektor ,,Luftverkehr” kénnen aufgrund einer auf-
wendigen Notstromversorgung aktuelle An- und Abfliige
noch teilweise realisiert werden. Die Deutsche Flugsiche-
rung wird aber schon bald Flugbewegungen reduzieren
oder untersagen, und die Fluglinien leiten Fliige in das
vom Stromausfall nichtbetroffene Gebiet um. In Flughi-
fen miissen noch ein Grundbetrieb aufrechterhalten, die
Sicherheit auf dem Geldnde gewéhrleistet sowie die noch
wartenden Fluggiste versorgt werden. Zudem wird ge-
priift, inwiefern Versorgungsfliige, ggf. als Sichtflug, fiir
die betroffene Bevolkerung moglich sind.

Angesichts der schwerwiegenden Beeintrachtigungen der
Binnen- und Seehifen im Teilsektor ,,Wasser* versuchen
die jeweiligen Hafenbehorden den Hafenbetrieb zu redu-
zieren, Staus aufzuldsen, Schiffe sowie nichtbetroffene
Hifen in Deutschland und Europa zu kontaktieren und
mit den verantwortlichen Beh6rden zu kommunizieren,
um den Giiterverkehr umzulenken und iiber Strafle und
Schiene abzuwickeln. Die Feuerwehr und das THW kom-
men ggf. zum Einsatz, beispielsweise um eine temporére
Stromversorgung mit mobilen Aggregaten aufzubauen
oder wenn es zu Gefahrenlagen im Zusammenhang mit
gefdhrlichen Giitern kommt. Aufgrund der Ausfille im
Bereich der Informations- und Kommunikationstechnolo-
gie wird es dabei zu erheblichen Schwierigkeiten kom-
men.

Wasserversorgung und Abwasserentsorgung

Wasser ist als nichtsubstituierbares Lebensmittel und
Garant  fiir  hygienische = Mindeststandards  eine
unverzichtbare Ressource zur Deckung menschlicher
Grundbediirfnisse. Wasser ist aber auch fir Gewerbe,
Handel, Industrie und offentliche Einrichtungen von
substanzieller Bedeutung. Die Wasserinfrastruktursys-
teme konnen ohne Strom bereits nach kiirzester Zeit nicht
mehr betrieben werden. Die Folgen ihres Ausfalls, insbe-
sondere fiir die Versorgung der Bevolkerung mit Trink-
wasser, waren katastrophal.

Im Bereich der Wasserversorgung wird elektrische Ener-
gie in der Wasserforderung, -aufbereitung und -verteilung
benoétigt. Besonders kritisch fiir die Gewéhrleistung der
jeweiligen Funktion sind elektrisch betriebene Pumpen.
Fallen diese aus, ist die Grundwasserforderung nicht
mehr moglich, die Gewinnung von Wasser aus Oberfla-
chengewissern zumindest stark beeintrdchtigt. Zudem
konnen Aufbereitungsanlagen und das Verteilsystem nur
noch durch natiirliche Gefille gespeist werden, sodass er-
heblich weniger Wasser bereitgestellt und hoher gelegene
Gebiete gar nicht mehr versorgt werden kdnnen.

Die reduzierte Wasserversorgung wirkt sich auch auf die
Abwasserentsorgung aus: So sinkt die anfallende
Schmutzwassermenge, und es dndert sich die Zusammen-
setzung des Schmutzwassers. Deshalb besteht die Gefahr,
dass sich durch das stark konzentrierte Abwasser in der
Kanalisation Ablagerungen bilden und zu Verstopfungen
und Geruchsbildung fithren. Da die Abwasserhebepum-
pen oftmals nicht notstromgepuffert sind, kann anfallen-
des Abwasser aus den Kanilen austreten. Kldranlagen
sind in der Regel mit Notstromerzeugungskapazitaten
ausgeriistet, die einen Volllastbetrieb erlauben. Sollte die
Notstromversorgung versagen, miissen die Abwasser-
mengen vor dem Klarwerk abgeschlagen und in die Ober-
flichengewisser geleitet werden. Damit sind unmittel-
bare Umweltschidden verbunden.

Eine Unterbrechung der Wasserversorgung wirkt sich
umfassend auf das héusliche Leben aus: Die gewohnte
Korperpflege ist nicht durchfiihrbar; fiir die Mehrzahl der
Haushalte gibt es kein warmes Wasser. Das Zubereiten
von Speisen und Getranken ist nur reduziert méglich, und
die Toilettenspiilung funktioniert nicht. Mit fortschreiten-
der Dauer des Ausfalls ist mit einer Verschiarfung der Pro-
bleme zu rechnen. Saubere Kleidung gibt es bald nicht
mehr, und die hygienischen Zustinde werden prekar.
Toiletten sind verstopft. Es wéchst die Gefahr der Aus-
breitung von Krankheiten. Eine weitere, mittelbare Folge
des Stromausfalls ist ein wachsendes Risiko von Branden
— im industriellen Bereich etwa durch den Ausfall von
Kiihlungen und Prozessleitsystemen oder durch Versuche
in den Haushalten, ohne Strom zu kochen, zu heizen oder
zu beleuchten. Da als Folge der reduzierten oder ausge-
fallenen Wasserversorgung die Brandbekdmpfung beein-
trachtigt ist, besteht insbesondere in Stiddten wegen der
hohen Besiedelungsdichte die Gefahr der Brandausbrei-
tung auf Hauserblocke und mdglicherweise sogar auf
ganze Stadtteile.

Verletzbarkeit und Bewdltigungskapazitditen

Die Auswirkungen eines Stromausfalls auf die Wasserin-
frastruktursysteme sind in Deutschland ortlich sehr hete-
rogen. Dennoch ldsst sich sagen, dass ein Grofteil der in
den Netzen und auf Anlagen vorhandenen Trink- und Ab-
wasserspeicher sowie Notstromkapazititen allenfalls auf
die Uberbriickung wenige Stunden dauernder Versor-
gungsstorungen ausgelegt ist.

Zur Bewiltigung der unmittelbaren und mittelbaren Fol-
gen eines Stromausfalls sind Maflnahmen mit hohem per-
sonellem, organisatorischem, zeitlichem und materiellem
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Aufwand erforderlich. Dazu gehoren die Versorgung der
Bevolkerung durch Riickgriff auf Notbrunnen (5 200 in
Deutschland) und der Einsatz mobiler Sanitdrwagen.
Weitere Mallnahmen betreffen die Aufrechterhaltung ei-
nes Betriebszustands der Ver- und Entsorgungsnetze auf
einem niedrigen Leistungsniveau durch Uberbriickung
und funktionellen Ersatz einzelner stromabhéngiger
Komponenten und Anlagen. Dies erfordert insbesondere
den mobilen Einsatz von NSA. Diese miissen an wech-
selnden Positionen betrieben werden, wie z. B. an Hebe-
anlagen in der Kanalisation oder bei den elektrischen
Pumpen der Wasserversorgung. Solange eine Notstrom-
versorgung verfiigbar ist, kann die Wasserversorgung mit
begrenzter Leistung, eingeschriankter Verfiigbarkeit im
Leitungsnetz und/oder reduzierter Trinkwasserqualitét
betrieben werden. Die Trinkbarkeit des Wassers lésst sich
dann auf Abnehmerseite, z. B. durch Entkeimungsmittel,
herstellen. Ob diese MaBinahmen zur Katastrophenbewdl-
tigung — insbesondere angesichts der knappen Kapaziti-
ten bei NSA — fiir einen ldngeren Zeitraum tragféhig sind,
ist zweifelhaft.

Informations- und Handlungsbedarf

Angesichts der iiberragenden Bedeutung der Wasser-
infrastruktursysteme fiir die Versorgung der Bevolkerung
sollten Sicherheitskonzepte fortentwickelt werden. Zwar
enthdlt das Regelwerk des Deutschen Verbands fiir das
Gas- und Wasserfach bereits zahlreiche Elemente des
Trinkwassersicherheitskonzepts der Weltgesundheitsor-
ganisation (WHO). Da aber der Aspekt der Risiko-
abschitzung in den Bereichen Wassergewinnung, -aufbe-
reitung, -speicherung und -verteilung noch kaum
implementiert ist, besteht Bedarf an Analysen, um Priori-
sierungen hinsichtlich zu entwickelnder Maflnahmen zu
ermoglichen. Beziiglich vorliegender Vulnerabilitdtsana-
lysen ist festzustellen, dass Auswirkungen eines langan-
haltenden Stromausfalls auf die Wasserinfrastruktur bis-
her nicht modellgestiitzt untersucht worden sind. Als
besonders geeignet konnten sich Modelle erweisen, die
das Wasserinfrastruktursystem als einen Bestandteil eines
Geflechts von interagierenden Infrastrukturen auffassen.
Ergebnisse konnten beim Aufbau eines vorbeugenden
Katastrophenmanagementsystems hilfreich sein.

Aspekte der Vulnerabilitit und Resilienz sollten verstérkt in
Planungen fiir zukiinftige Systeme integriert werden. Zum
Beispiel wird im Bereich der Abwasserbehandlungsanlagen
bereits verstirkt Forschung und Entwicklung mit dem Ziel
einer Steigerung der Energieeffizienz und der
Eigenenergieproduktion durch Faulgasverstromung in
Blockheizkraftwerken (BHKW) betrieben. Durch deren
weiteren Ausbau wiére schon bei heutigem Stand der
Technik eine autarke Energieeigenversorgung denkbar.
Eine Inselnetztauglichkeit der dezentralen Stromerzeuger
konnte einen Beitrag zu einer verbesserten Resilienz des
Sektors nach dem Stromausfall leisten. Ziel solcher
Systeme sollte sein, die Klédranlagen sicher und
unkompliziert in einen autarken Betriebszustand zu
versetzen. Energieautarkie und Inselnetztauglichkeit
wiren auch fiir die Wasserwerke als zentrale Elemente der
Infrastruktur anzustreben.

Kurzfristig besteht Bedarf, Verbesserungen an nichtsyste-
mischen Sicherheitskonzepten vorzunehmen. So gibt es
bei Kldranlagen noch erhebliche Defizite in der Ausstat-
tung mit Systemen zur unterbrechungsfreien Stromver-
sorgung, bei NSA und in der Ausstattung mit Betriebs-
mitteln (z. B. Diesel) fiir einen ldngeren Zeitraum.

Im Bereich Brandschutz ergeben sich Mdoglichkeiten der
Vulnerabilititssenkung beispielsweise durch die Entwick-
lung und den Einsatz neuer Technologien, die durch ef-
fektiveren Loschwassereinsatz zu einer Senkung des
Wasserbedarfs fiihren.

Lebensmittel

Der Sektor Lebensmittel umfasst die komplexe Versor-
gungskette von der Rohstoffproduktion bis zur Abnahme
von Fertigerzeugnissen durch den Endverbraucher. Als
Folge des Stromausfalls ist die Versorgung mit Lebens-
mitteln erheblich gestort; deren bedarfsgerechte Bereit-
stellung und Verteilung unter der Bevolkerung werden
vorrangige Aufgaben der Behorden. Von ihrer erfolgrei-
chen Bewiltigung héingt nicht nur das Uberleben zahlrei-
cher Menschen ab, sondern auch die Aufrechterhaltung
der offentlichen Ordnung.

Aufgrund fehlender Klimatisierung und Durchliiftung
kommt es innerhalb der ersten Tage zu Schiden in der
Unterglasproduktion von Obst und Gemiise sowie an La-
gergut. In der Tierhaltung werden die fiir Leben und
Gesundheit der Tiere wichtigen Funktionen in der Stall-
technik zunéchst durch (vorgeschriebene) NSA aufrecht-
erhalten. Der Ausfall der weiteren Stall- und Melktechnik
beeintrichtigt jedoch das Wohlbefinden der Tiere und
kann bei Milchvieh zu Euterentziindungen und in der
Folge zum Tod fiihren. Sobald der Treibstoffvorrat fiir die
NSA erschopft ist, was zumeist nach 24 Stunden der Fall
ist, leiden die Tiere unter der manuell nicht zu leistenden
Versorgung mit Futter, Wasser und Frischluft. Am proble-
matischsten ist die Versorgung von Schweinen und Geflii-
gel in Bestdnden mit mehreren Tausend Tieren. Unter die-
sen Bedingungen iiberleben die Tiere oft schon die ersten
Stunden nicht.

Die weiterverarbeitende Lebensmittelindustrie fallt zu-
meist sofort aus, sodass die Belieferung der Lager des
Handels unterbrochen wird. Diese halten zwar umfang-
reiche Lebensmittelbestinde vor, allerdings tiberwiegend
in Form von (Tief-)Kiihlprodukten. Nur wenige Lager
konnen die erforderliche Notstromversorgung linger als
zwei Tage aufrechterhalten. Dadurch werden auch der
Warenumschlag und damit die Versorgung der Filialen
massiv beeintrachtigt. Dort leeren sich die Regale inner-
halb weniger Tage.

Verletzbarkeit und Bewdltigungskapazitdten

Der Lebensmittelhandel erweist sich angesichts der er-
hohten Nachfrage als das schwiéchste Glied der Lebens-
mittelversorgung. Schon nach wenigen Tagen ist mit
ernsthaften Engpédssen bei der Lebensmittelversorgung zu
rechnen. Mit dem Ziel der Katastrophenbewéltigung
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konnten die Behdrden u. a. folgende Maflnahmen ergrei-
fen:

— Auf Grundlage des Erndhrungsvorsorgegesetzes wird
die rationierte Freigabe der Bestdnde der ,,Zivilen Not-
fallreserve® und der ,,Bundesreserve Getreide® veran-
lasst. Diese werden, wo moglich, weiterverarbeitet
und iiber sogenannte Sammelverpflegungseinrichtun-
gen ausgegeben.

— Auf der Basis des Verkehrsleistungsgesetzes (VerkLG)
werden Transportkapazititen bereitgestellt. Ergdnzend
wird eine intensivierte {ibergebietliche Belieferung der
betroffenen Region durch den Handel in Gang gesetzt.

— In ausgewdhlten Filialen des Lebensmittelhandels
werden Ausgabestellen fiir Lebensmittel eingerichtet.
Diese werden mit NSA ausgestattet und bei der Treib-
stoffzuteilung beriicksichtigt. Die entsprechenden Un-
ternehmen koordinieren in Abstimmung mit den Be-
horden die erforderliche Logistik.

— Da ein grofer Teil der Bevolkerung iiber keine Mog-
lichkeit zur Zubereitung warmer Mahlzeiten verfiigt,
werden, z. B. durch THW, Deutsches Rotes Kreuz
(DRK) und Bundeswehr, Grofikiichen errichtet bzw.
warme Mahlzeiten ausgegeben.

Trotz grofter Anstrengungen kann aber mit hoher Wahr-
scheinlichkeit die flichendeckende und bedarfsgerechte
Verteilung der Lebensmittellieferungen nur ungeniigend
gewihrleistet werden. Eine Kommunikation {iber Vorrat
und Bedarf zwischen Zentrale, Lager und Filiale ist we-
gen des Ausfalls der Telekommunikationsverbindungen
erheblich erschwert. Das behordliche Katastrophenma-
nagement leidet erheblich unter dem Fehlen eines einheit-
lichen Lagebilds, sodass auch eine ldndertibergreifende
Planung und Koordinierung von Maflnahmen drastisch
erschwert sind.

Informations- und Handlungssbedarf

Ansatzpunkte fiir eine vorsorgende Stirkung der Resi-
lienz des Sektors wiren vor allem die regionalen Zentral-
lager des Handels sowie u. U. ausgewdhlte Filialen. Diese
konnten mit einer robusten Notstromversorgung ausge-
stattet werden. Sind Stromeinspeisepunkte vorhanden,
wire der Einsatz mobiler Aggregate eine Option, die
dann aber fiir ldngere Zeit sichergestellt werden miisste.
Eine weitere Handlungsperspektive ldge in einer auf rege-
nerativen Energien basierten Eigenstromversorgung der
Zentrallager, die ein hohes Maf} an Autarkie ermdglichen
wiirde.

Gepriift werden konnten oOffentlich-private Sicherheits-
partnerschaften zur Stirkung der Resilienz des Sektors.
Ausgangspunkt konnte beispielsweise ein Konzept sein,
bei dem im Rahmen einer Absprache mit dem Handel an-
gestrebt wiirde, je 10 000 Einwohner eine katastrophen-
taugliche Filiale und in jedem Bundesland ein Lebensmit-
tellager vorzusehen, die mit umfassenden Besténden,
Kommunikationsmitteln und NSA ausgestattet werden.
An geeigneten Standorten kdmen auch inselnetzfahige
dezentrale Stromerzeuger, die regenerative Energiequel-

len nutzen, infrage. Diese wiirden in eine zentrale Daten-
bank aufgenommen, mit deren Hilfe im Katastrophenfall
Behorden und Unternehmen Lieferungen koordinieren.

Gesundheitswesen

Nahezu alle Einrichtungen der medizinischen und phar-
mazeutischen Versorgung der Bevdlkerung sind von
Elektrizitdt unmittelbar abhingig. Das dezentral und
hocharbeitsteilig organisierte Gesundheitswesen kann
den Folgen eines Stromausfalls daher nur kurz widerste-
hen. Innerhalb einer Woche verschirft sich die Situation
derart, dass selbst bei einem intensiven Einsatz regionaler
Hilfskapazititen vom weitgehenden Zusammenbrechen
der medizinischen und pharmazeutischen Versorgung
auszugehen ist.

Bereits nach 24 Stunden ist die Funktionsfdahigkeit des
Gesundheitswesens erheblich beeintrachtigt. Kranken-
hiuser konnen mithilfe von NSA noch einen einge-
schrankten Betrieb aufrechterhalten, Dialysezentren so-
wie Alten- und Pflegeheime aber miissen zumindest
teilweise gerdumt werden und Funktionsbereiche schlie-
Ben. Die meisten Arztpraxen und Apotheken kdnnen
ohne Strom nicht mehr weiterarbeiten und werden ge-
schlossen.

Arzneimittel werden im Verlauf der ersten Woche zuneh-
mend knapper, da die Produktion und der Vertrieb phar-
mazeutischer Produkte im vom Stromausfall betroffenen
Gebiet nicht mehr méglich sind und die Bestinde der
Krankenhduser und noch geodffneten Apotheken zuneh-
mend liickenhaft werden. Insbesondere verderbliche Arz-
neimittel sind, wenn tiberhaupt, nur noch in Krankenhéu-
sern zu beziechen. Dramatisch wirken sich Engpésse bei
Insulin, Blutkonserven und Dialysierfliissigkeiten aus.

Verletzbarkeit und Bewdltigungskapazitdten

Der dezentral strukturierte Sektor ist schon nach wenigen
Tagen mit der eigenstindigen Bewiltigung der Folgen
des Stromausfalls iiberfordert. Die Leistungsféhigkeit des
Gesundheitswesens wird nicht nur durch die zunehmende
Erschopfung der internen Kapazititen, sondern auch
durch Ausfille anderer Kritischer Infrastrukturen redu-
ziert. Defizite bei der Versorgung, beispielsweise mit
Wasser, Lebensmitteln, Kommunikationsdienstleistun-
gen und Transportdienstleistungen, verstirken die Ein-
briiche bei Umfang und Qualitdt der medizinischen Ver-
sorgung.

Die Rettungsdienste konnen nur noch begrenzt fiir Trans-
port- und Evakuierungseinsitze eingesetzt werden. Sie
sind durch die Beeintrachtigungen der Kommunikations-
infrastruktur von Notrufen der Bevolkerung weitgehend
abgeschnitten. Auch ist die Koordination der Einsétze er-
heblich erschwert. Probleme bereitet auch die schwin-
dende Verfiigbarkeit von Treibstoff. Die praklinische me-
dizinische Versorgung ist deshalb massiv beeintrichtigt.

Der Zusammenbruch der in Krankenhdusern konzentrier-
ten Versorgung droht. Einige Krankenhduser konnen zu-
ndchst eine reduzierte Handlungsfahigkeit bewahren und
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sind dadurch zentrale Knotenpunkte der medizinischen
Versorgung. Sie verfiigen meistens noch iiber einen ge-
wissen Bestand an Medikamenten sowie ausreichend Per-
sonal und Treibstoff. Medizinisches Personal der ambu-
lanten  Versorgung unterstiitzt die Arbeit der
Krankenhduser. Jedoch fiihrt diese verhéltnisméBig gute
Ausstattung auch dazu, dass dann, wenn andere Einrich-
tungen (wie Alten- und Pflegeheime, Dialysezentren) ge-
rdumt werden miissen, auf Krankenhduser ausgewichen
wird, sodass der Zusammenbruch der noch vorhandenen
Kapazititen droht. Zwar ist in den Notfallpldnen der
Krankenhduser die Entlassung moglichst vieler Patienten
vorgesehen. Doch konnen wegen der katastrophalen Zu-
stande auBlerhalb der Kliniken allenfalls Patienten entlas-
sen werden, die sich selbststindig versorgen konnen.
Auch erste Hilfeleistungen seitens der Bundeswehr im
Rahmen der ,,Zivil-Militdrischen Zusammenarbeit®
(ZMZ) sorgen allenfalls punktuell fiir Entlastung.

Spétestens am Ende der ersten Woche wére eine Katastro-
phe zu erwarten, d.h. die gesundheitliche Schéidigung
bzw. der Tod sehr vieler Menschen sowie eine mit lokal
bzw. regional verfligbaren Mitteln und personellen Kapa-
zitdten nicht mehr zu bewéltigende Problemlage. Ohne
weitere Zufiihrung von medizinischen Giitern, Infrastruk-
turen und Fachpersonal von auflen ist die medizinisch-
pharmazeutische Versorgung nicht mehr moglich.

Informations- und Handlungsbedarf

Krankenhduser spielen als Ankerpunkte der medizini-
schen Versorgung der Bevdlkerung eine zentrale Rolle.
Zwar kann ihnen eine gewisse Robustheit zugebilligt
werden, diese wird aber nicht ausreichen, um die Ausfille
aller weiteren Einrichtungen — insbesondere der dezentra-
len ambulanten Versorgung — zu kompensieren. Fiir die
zumeist vorhandenen NSA muss deshalb eine kontinuier-
liche Nachfithrung von Treibstoff sichergestellt werden.
Dazu kémen in begrenztem Umfang die Vorhaltung von
Treibstoff auf dem Geldnde oder Vereinbarungen mit Lie-
feranten (die Lieferungen angesichts der allgemeinen Fol-
gen des Stromausfalls wahrscheinlich kaum realisieren
konnten) infrage. Einspeisepunkte fiir die Notstromver-
sorgung wiren grundsitzlich bereits bei der Planung vor-
zusehen. SchlieBlich sollten Krankenhiuser als prioritir
Berechtigte fiir die Zuteilung von Treibstoff durch die
Katastrophenschutzbehorde bestimmt werden. Ein weiter
gehender Ansatzpunkt ist die Gewinnung eines moglichst
hohen Grades an Energieautarkie und Inselnetzfahigkeit,
wie in Kliniken im Ansatz bereits vielfach im Rahmen
von Umweltschutzbemiihungen und MaBnahmen zur
Senkung des Energieverbrauchs realisiert. Zur Sicherstel-
lung der Trinkwasserversorgung von Krankenhdusern
sollten verstiarkt Moglichkeiten zur Aufbereitung bzw.
zum Transport des Wassers aus Notbrunnen zu den Kran-
kenhédusern bzw. Behelfskrankenhdusern gepriift werden.

Eine verbesserte Bevorratung von Sanitdtsmitteln konnte
zur Starkung der Widerstandsfahigkeit erheblich beitra-
gen. Es konnte auch erwogen werden, im Arzneimittel-
gesetz weitere Ausnahmeregelungen fiir Notfédlle und
Katastrophen vorzusehen. Ziel miissten praxisnahe Rege-

lungen fiir den langandauernden Katastrophenfall und die
Versorgung der Bevdlkerung sein. SchlieBlich erscheint
es unabweisbar, Hersteller und GroBhandel sowie Apo-
theken in die Katastrophenbewiltigung einzubeziehen.
Voraussetzung wire dabei, dass die genannten Akteure
Vorsorge fiir Herstellung und Verteilung bei einem lange-
ren Stromausfall zu treffen hétten. Dazu miisste gepriift
werden, in welcher (rechtlichen) Form dies umsetzbar
sein konnte.

Finanzdienstleistungen

Selbst bei einem groBflichigen und langandauernden
Stromausfall zeigt sich das Finanzdienstleistungssystem
in einzelnen Teilsektoren als relativ robust. Nach Ein-
schitzungen von Experten sind der Daten- und Zahlungs-
verkehr zwischen den Banken, den Clearingorganisatio-
nen und den Bdrsen, die Datenhaltung sowie weitere
kritische Geschiftsprozesse iiber eine lange Zeit durch
Notstromversorgung gewihrleistet bzw. kdnnen in ein
nichtbetroffenes Gebiet ausgelagert werden. Auch im
Borsensystem sind die fiir einen Katastrophenfall geplan-
ten Maflnahmen in technischer, personeller und organisa-
torischer Sicht ausreichend, um den Betrieb im Wesentli-
chen {iiber die gesamte Dauer des Stromausfalls
sicherzustellen.

Verletzbarkeit und Bewdltigungskapazitdten

Weniger robust sind die Kommunikationswege zwischen
den Banken, Clearingorganisationen und Handelsplitzen
einerseits und den Personen und Unternehmen, die Fi-
nanzdienstleistungen nachfragen, andererseits. Wegen
des Ausfalls der Telefonnetze und des Internets besteht
im betroffenen Gebiet nach kurzer Zeit keine Mdglichkeit
mehr, Finanzdienstleistungen abzuwickeln. Viele Ban-
ken, die nach dem Eintritt des Stromausfalls noch geo6ft-
net bleiben, schlieBen nach einigen Tagen. Da auch die
Geldautomaten ausgefallen sind, droht die Bargeldversor-
gung der Bevolkerung zu kollabieren. Es ist anzunehmen,
dass es hierdurch und durch den Ausfall elektronischer
Zahlungsmoglichkeiten in Geschéften und Banken mit
der Zeit zu Unmut und teils zu aggressiven Auseinander-
setzungen kommt, da es fiir die Bevolkerung keine Be-
zahlmoglichkeiten mehr gibt.

Als Achillesferse des Sektors erweisen sich die fehlenden
elektronischen ~ Bezahlmoglichkeiten — sowie  die
versiegende Bargeldversorgung der Bevdlkerung. Aus
diesem Grund verstdrkt sich die Unsicherheit in der
Bevolkerung: Die Menschen haben Angst, sich nicht
mehr mit Nahrungsmitteln und anderen Giitern des
tiaglichen Bedarfs versorgen zu konnen. Die Information
der Kunden und eine angemessene Risikokommunikation
in Abstimmung mit den Katastrophenschutzbehdrden
werden deshalb immer wichtiger.

Informations- und Handlungsbedarf

Die Deutsche Bundesbank steht vor der Aufgabe, in
Zusammenarbeit mit anderen Organisationen und Ein-
satzkriften des Bevolkerungsschutzes, zumindest eine
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rudimentire Bargeldversorgung der Bevolkerung sicher-
zustellen. Hierzu miissten die Banken einbezogen wer-
den. Fiir Anlieferung und Ausgabe von Bargeld wére ein
umfassendes Organisations- und Logistikkonzept erfor-
derlich. Auch miisste ein erweitertes Sicherheitskonzept
entwickelt werden, da fraglich ist, ob die privaten Sicher-
heitsdienstleister die intensive Auslieferung von Bargeld
ausreichend absichern konnten.

Fallbeispiel ,,Gefingnisse“

Durch NSA konnen Justizvollzugsanstalten (JVA) zu-
nichst die Hauptfunktionen des Betriebs zunichst auf-
rechterhalten. Dies sind primér die Sicherung der Gefan-
genen und die Grundversorgung (Beleuchtung, Liiftung,
Heizung). Die erste Phase des Stromausfalls ist am chao-
tischsten. Besonders problematisch ist ein Stromausfall
am Tag, da eine groe Zahl von Gefangenen auferhalb
der Zellen ist. Simtliche nicht mit Notstrom versorgte Si-
cherheitselemente, Anlagen der Geb#udetechnik sowie
EDV-Anlagen und Kommunikationsmittel stehen nicht
mehr zur Verfiigung. Dies macht den Dauereinschluss der
Gefangenen erforderlich. Neben der daraus resultieren-
den psychischen Belastung zeigen sich bei Gefangenen
durch schlechter werdende hygienische Verhéltnisse, un-
geniigende Nahrungsmittelversorgung sowie fehlende
Heizung gesundheitliche Probleme.

Auch das Personal der JVA ist zunehmend belastet und
ibermiidet. Zudem kommen Teile des Personals aufgrund
der Verkehrsprobleme zu spit oder gar nicht zur Arbeit.
Dadurch wichst insgesamt die Gefahr von Gehorsams-
verweigerungen und Unruhen. Bedingt durch die Auswir-
kungen des Stromausfalls auf andere Sektoren ist nicht
von einer Entlastung durch Polizeikrifte und andere Un-
terstlitzungskrifte auszugehen. Die Sicherstellung der
Versorgung der NSA hat nun die hochste Prioritdt. Nur
dadurch sind ein (reduzierter) Betrieb und eine adéquate
Uberwachung der Gefangenen méglich. Selbst wenn dies
gelingt, entsteht zunehmend — insbesondere durch hygie-
nische, medizinische und weitere Versorgungsprobleme —
eine kaum zu bewiltigende Lage. Die Situation verscharft
sich, sollte die Zahl der Héftlinge aufgrund wachsender
Kriminalitdt und Verhaftungen im betroffenen Gebiet
steigen.

Verletzbarkeit und Bewdltigungskapazitiiten

Die Treibstoffreserven der JVA vor Ort reichen voraus-
sichtlich nur fiir wenige Tage. Fiir die Sicherstellung der
Notstromversorgung sind also die Verfiigbarkeit mobiler
NSA bzw. die Lieferung zusitzlicher Treibstoffmengen
zwingend notwendig. Ist die Notstromversorgung geféhr-
det, scheint eine Verlegung der Gefangenen in andere
JVA, die sich auBlerhalb des betroffenen Gebiets befinden
und deren Belegungskapazitit nicht tiberschritten ist, na-
hezu unumginglich.

Selbst bei funktionierendem Notstrom wird die Durchhal-
tefahigkeit einer JVA aufgrund von Sicherheits- und Ge-
sundheitsproblemen nach wenigen Tagen infrage stehen.
Deshalb, und weil die Gefahr von Ausbriichen droht,

muss iiber eine Rdumung der JVA entschieden und diese
in die Wege geleitet werden. Dabei kdnnten massive Ko-
ordinationsprobleme aufgrund ausgefallener Festnetz-
und Mobilfunktelefonie auftreten. Es ist ferner fraglich,
ob ausreichende und geeignete Transportkapazititen ein-
schlieflich des hierfiir erforderlichen Sicherungsperso-
nals abrufbar sind.

Informations- und Handlungsbedarf

Explizite gesetzliche Regelungen zur Notstromversor-
gung in JVA sind nicht erkennbar. Ob auf der Ebene der
Verwaltungsvorschriften, als Folge der Katastrophen-
schutz- und Hilfeleistungsgesetze der Bundeslinder, ein-
schlagige MalBigaben vorliegen, konnte nicht sicher ge-
klart werden. Unklar ist ferner, ob ein ldnger andauernder
Stromausfall Teil von Notfallplanen der JVA oder von
Alarm- und Einsatzplinen der unteren Katastrophen-
schutzbehorde ist und ob entsprechende Ubungen unter
Einbezug externer Unterstiitzungskréfte stattfinden. Wei-
terer Informations- sowie rechtlicher Klarungsbedarf er-
gibt sich fiir moglicherweise notwendig werdende auf3er-
gewoOhnliche Maflnahmen, wie die Nichtaufnahme von
Freigingern oder die gezielte Entlassung (,,Hafturlaub®)
bestimmter Gruppen von Gefangenen.

Die sektorbezogene Perspektive bei der Folgenanalyse
hat offenkundig gemacht, wie begrenzt die Kapazititen
zur Folgenbewiltigung sind. Zudem werden durch die si-
gnifikante gegenseitige Abhingigkeit der Sektoren die
Durchhaltefdhigkeit weiter reduziert und die Moglichkei-
ten fiir das Hilfeleistungssystem eingeschriankt. Im Fol-
genden wird diese Einschitzung nochmals untermauert,
und es werden einige sektoriibergreifende Schlussfolge-
rungen gezogen.

Verhalten

Bricht die Stromversorgung zusammen, sind alltigliche
Handlungen infrage gestellt und gewohnte Kommunikati-
onswege groftenteils unbrauchbar. Die damit verbunde-
nen Gefahrdungen und Ungewissheiten verunsichern die
Biirger und erschiittern ihre Uberzeugung von der Kon-
trollierbarkeit ihrer Lebensbedingungen. Dies wird da-
durch verstarkt, dass der Stromausfall die Betroffenen un-
vorbereitet und unter der Bedingung der zeitlichen
Unbestimmtheit trifft. Stockt die Versorgung, fehlen In-
formationen und beginnt die 6ffentliche Ordnung zusam-
menzubrechen, entstehen Ohnmachtsgefiihle und Stress.

Die aus Angst und Ungewissheit resultierenden Folgen
fiir das Verhalten der Menschen sind keinesfalls homo-
gen. Vielmehr ist zu erwarten, dass ein breites Spektrum
unterschiedlicher und teils widerspriichlicher Reaktionen
auftreten wird. Manche Individuen und Gruppen fallen
hinter die etablierten Normen des gesellschaftlichen Zu-
sammenlebens zuriick. Sie werden riicksichtsloser,
aggressiver und gewaltbereiter. Die Bereitschaft zu helfen
kann abnehmen. Andererseits werden auch Reaktions-
und Verhaltensformen wie Kooperation, Empathie und
Hilfsbereitschaft zutage treten, wodurch die Betroffenen
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das Gefiihl der Bewiltigbarkeit der Katastrophe gewin-
nen.

Die Mitglieder der Hilfsorganisationen erleben die Fol-
gen des Stromausfalls als extremen Stress sowie als hohe
korperliche und psychische Belastung. Fehlende Ressour-
cen und unzureichende Koordinierung vor Ort, aber auch
unterschiedliche Organisationskulturen konnen fehlerhaf-
tes Gefahrenverhalten verursachen, eine effiziente Kom-
munikation und Zusammenarbeit der Einsatzkrifte er-
schweren oder sich zu Konflikten zwischen den Helfern
zuspitzen.

Das Verhalten von Gruppen und Individuen in einem Ka-
tastrophenfall ist ein noch nicht ausreichend erschlosse-
ner Untersuchungsgegenstand. So fehlen Analysen zum
Schutz-, Flucht- und Unterstiitzungsverhalten der Bevol-
kerung sowie zur Belastungsakkumulation in langandau-
ernden Bedrohungslagen. Zugleich existiert hierzu aber
eine Reihe von weitgehend fragwiirdigen Annahmen
—insbesondere zu erwartbarem, iiberwiegend unsozia-
lem, apathischem oder panikartigem Verhalten der Bevol-
kerung. Deshalb wére hier weitere Aufkldrung — insbe-
sondere zu den mdglichen Hilfeleistungspotenzialen der
Bevolkerung in Katastrophensituationen — erforderlich.
Durch differenzierte Forschungsbemiihungen kdnnte am
Beispiel Stromausfall ein Beitrag zur Analyse des in der
Katastrophenforschung wenig thematisierten menschli-
chen Bedrohungs- und Fehlverhaltens und seiner Ursa-
chen geleistet werden. Dabei sollte auch das Verhalten
von Helfern Untersuchungsgegenstand sein. Informa-
tions- und Forschungsbedarf ist vor allem bei der interor-
ganisatorischen Kommunikation und Kooperation zu se-
hen. Welches fordernde und hemmende Faktoren der
Kommunikation sind, sollte durch verstirkte sozialwis-
senschaftliche und interdisziplindre Analysen weiter er-
hellt werden.

Rechtliche Aspekte der Katastrophenbewiéltigung

Die durch den Stromausfall induzierten Folgen und Fol-
geketten fithren zu einer Situation, in der das Leben, die
korperliche Unversehrtheit und Sicherheit der Bevolke-
rung hochgradig gefihrdet sind sowie groBer materieller
Schaden entsteht. Es entwickelt sich eine Gefahren- und
Schadenslage, in der iiberregionale Ressourcen mobili-
siert werden miissen, damit der Staat seiner Schutzpflicht
geniigen kann. Auf rechtlicher und administrativer Ebene
sind durch den Gesetz- und Verordnungsgeber entspre-
chende Voraussetzungen geschaffen worden.

Beispielsweise konnten auf Basis verschiedener Vorsor-
gegesetze, Bewiltigungskapazititen zur Unterstiitzung
regionaler Kapazititen aktiviert werden. Eroffnet wiirden
dann beispielsweise folgende Optionen:

— Im Rahmen der ,,Zivil-Militarischen Zusammenar-
beit*“ werden Krifte der Bundeswehr mobilisiert. Da-
durch werden neben personeller Unterstiitzung, z. B.
fiir Polizeien, Katastrophenschutzbehérden oder Ein-
richtungen des Gesundheitswesens, auch materielle
Ressourcen verfiigbar. So konnen etwa Krankenhduser
und Sammelstellen mit Feldbetten und Zelten ausge-

stattet, GroBkiichen eingerichtet oder Fahrzeuge der
Bundeswehr fiir Transport- und Evakuierungsmafnah-
men eingesetzt werden.

— Auf der Basis des Post- und Telekommunikations-
sicherstellungsgesetzes (PTSG) und einer entspre-
chenden Rechtsverordnung durch das Bundesministe-
rium fiir Wirtschaft und Technologie (BMWi) kann
bestimmten, im Wesentlichen &ffentlichen, Aufgaben-
trdgern ein bevorrechtigter Zugang zu Telekommuni-
kations- und Postdienstleistungen gewéhrt werden.

— Zur Sicherstellung der Lebensmittelversorgung kann
gemil Erndhrungsvorsorgegesetz und entsprechender
Landesverordnungen auf die ,,Zivile Notfallreserve*
sowie die ,,Bundesreserve Getreide™ zuriickgegriffen
werden.

— Das Krisengebiet konnte nach Feststellung der beson-
deren Notlage durch die Bundesregierung auf Grund-
lage des Verkehrsleistungsgesetz (VerkLG) mit Trans-
portkapazititen privater Unternchmen unterstiitzt
werden. Durch das Bundesamt fiir Giiterverkehr wiir-
den den anfordernden Stellen diese Transportkapazita-
ten zur Verfligung gestellt.

Zur Sicherstellung der Kraftstoffversorgung kann das
BMWi auf Grundlage des Erddlbevorratungsgesetzes
eine Verordnung zur Freigabe der Bestinde erlassen.
Kraftstoff konnte iiber das Schienennetz mittels dieselbe-
triebener Fahrzeuge oder durch Tankkraftwagen verfiig-
bar gemacht und verteilt werden.

Zusammen mit weiteren Landesgesetzen und -verordnun-
gen sowie behordlichen Ausfiihrungsbestimmungen sind
umfassend und differenziert fiir spezifische wie sektoren-
iibergreifende Erfordernisse die notwendigen Vorausset-
zungen fiir die Mobilisierung von Bewiéltigungskapazita-
ten, auch von auflerhalb des betroffenen Gebiets,
geschaffen worden.

Zugleich erscheint diese Vielfalt der Rechtsmaterien
iiberkomplex und wenig abgestimmt. Beispielsweise sind
die rechtlichen Grundlagen fiir das Katastrophenmanage-
ment im Sektor ,,Gesundheitswesen® in mindestens elf
Bundes- und Landesgesetzen sowie zehn Verordnungen
bzw. Verwaltungsvorschriften zu finden. Diese Vielzahl
von Instrumenten muss von den zustindigen Akteuren
auf den verschiedenen Ebenen sachlich angemessen, zum
richtigen Zeitpunkt und aufeinander abgestimmt einge-
setzt werden. Dies kann nur gelingen, wenn in den Kri-
senstidben kompetentes Fachpersonal agiert, ein gemein-
sam geteiltes Verstdndnis der Regelungsmaterien herrscht
sowie vorausschauend Vorkehrungen getroffen werden,
dass die Gesetze und Verordnungen optimal angewendet
werden. Diese Voraussetzungen diirften noch nicht voll-
staindig geschaffen sein.

Private Sicherheitspartner

Die Aufgabe eines gutkoordinierten Notfall- und Krisen-
managements wird noch komplexer dadurch, dass
relevante nichtbehordliche Akteure einbezogen werden
miissen. Dazu zdhlen neben den Energieversorgungsun-
ternehmen zahlreiche weitere Unternehmen, beispiels-
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weise die Informations- und Kommunikationsunter-
nehmen, die Lebensmittelwirtschaft oder das
Sicherheitsgewerbe. Deren Vielzahl und Heterogenitit er-
schweren diese Aufgabe erheblich. So muss man sich
vergegenwartigen, dass es beispielsweise im Sektor
»Wasser™ 5200 Versorger und 5 900 Entsorger oder im
Sektor ,,Informationstechnik und Telekommunikation
3 000 Anbieter von Dienstleistungen gibt. Diese operie-
ren teils lokal, teils {iberregional und weisen ganz unter-
schiedliche Kompetenzen und Kapazititen beziiglich des
Krisenmanagements auf. Aufgrund der Vielzahl und He-
terogenitit der potenziellen Sicherheitspartner der Behor-
den ist zu vermuten, dass hier noch weiterer Optimie-
rungsbedarf bei der Gewinnung von privaten
Sicherheitspartnern auf Kreis- und Landesebene und de-
ren Integration in die Krisenpriavention und -bewéltigung
besteht.

Vernetzte Katastrophenbewiiltigung —
Kommunikation und Koordination

Zur Erstellung eines einheitlichen Lagebilds sowie zur
Koordination der zahlreichen regionalen und iiberregio-
nalen Krisenstdbe und Einsatzleitungen sind moderne In-
formations- und Kommunikationstechnologien nahezu
unentbehrlich. Infolge des Ausfalls der Stromversorgung
kann aber kaum noch auf die 6ffentlichen Kommunika-
tionsinfrastrukturen zugegriffen werden. Auch sind die
zur Verfiigung stehenden Bewiltigungskapazititen und
die behordeneigenen Kommunikationsnetze nicht fiir ei-
nen langandauernden Stromausfall ausgelegt.

— Die  Kommunikation  der  Behdrden  und
Organisationen mit Sicherheitsaufgaben (BOS) erfolgt
iiber das nichtoffentliche Netz des BOS-Funks. Bis
2012 soll flichendeckend ein digitales Funknetz
eingeflihrt werden. Jedoch bedeutet die Modernisie-
rung des BOS-Funks unter dem Gesichtspunkt der
Stromabhingigkeit eine Erhohung der Vulnerabilitit
bei einem Stromausfall. Wéhrend die analogen Relais-
stationen noch iiber eine Notstromversorgung von vier
bis acht Stunden verfligten, sind die Basisstationen im
neuen System nur noch auf eine batteriebasierte Uber-
briickung von zwei Stunden ausgelegt.

— Die Bundeswehr operiert mit dem digitalen TETRA-
POL-Funk, der mobile Sprach- und Datenkommuni-
kation ermdglicht. Dieser ist nicht direkt mit dem digi-
talen BOS-Funk kompatibel. Da ein Einsatz der
Bundeswehr erst nach einigen Tagen zu erwarten ist,
funktioniert der BOS-Funk bereits nicht mehr.

— Die Krisenstidbe vor Ort hitten auch die Option, auf
mobile, stromnetzunabhingige Funkstationen zuriick-
zugreifen. Die Telekommunikationsunternehmen so-
wie THW und Bundeswehr verfiigen iiber eine Netz-
ersatzausstattung, mit der sie in der Lage sind, Sprach-
und Datendienste zu etablieren und iiber NSA zu ver-
sorgen. Die NSA-Kapazititen z. B. des THW sind
aber begrenzt. Gedacht sind sie in erster Linie fiir die
Kommunikation der Krisenstdbe und FEinsatzleitun-
gen. Welche Kapazititen bei den Telekommunikati-
onsunternechmen vorhanden sind, ist nicht bekannt.

— Weitere Optionen bei einem Stromausfall sind die
Errichtung provisorischer Feldkabelnetze, die Unter-
stiitzung durch Funkamateure gemill § 2 Absatz 2
Amateurfunkgesetz sowie der Riickgriff auf Satelli-
tenkommunikation. Die Kommunikation mittels Feld-
kabeln erfolgt mithilfe mobiler Stromerzeuger, die
nach kurzer Zeit mit Treibstoff versorgt werden
miissen. Dagegen sind die energietechnischen Anfor-
derungen an Amateurfunkgerite sehr gering.
Satellitentelefonie und satellitengestiitzte Internetan-
bindung bieten ausreichende Ubertragungswege,
sofern die bendtigten terrestrischen Elemente (z. B.
die Bodenstationen) mit Strom versorgt sind.

Damit verbleibt den Behdrden noch die Moglichkeit der
punktuellen Wiederherstellung einzelner Infrastrukturen.
Eine Option besteht in der zumindest stundenweisen Ver-
sorgung von Basisstationen des Mobilfunks sowie der zu-
gehorigen Fernvermittlungsstelle (Mobile-services Swit-
ching Centre, MSC) mit Notstrom. Sofern eine
Verbindungskette iiber weitere MSCs errichtet werden
kann, wéren Verbindungen zwischen den Teilnehmern in
Reichweite sowie in das vom Stromausfall nichtbetrof-
fene Gebiet moglich. Ob jedoch eine dauerhafte Versor-
gung sowie die Vernetzung mit weiteren MSCs innerhalb
und auflerhalb des vom Stromausfall betroffenen Gebiets
zu leisten ware, ist fraglich.

Aus den genannten Griinden ist davon auszugehen, dass
trotz intensiver Bemithungen zur Wiederherstellung der
Kommunikationsinfrastrukturen kein einheitliches Lage-
bild gewonnen werden kann. Die noch realisierbaren
technischen Optionen sind eher von kurzer Reichweite
und Zeitdauer, die Versorgung ist problematisch und eine
Koordinierung der Kréfte und Maflnahmen ist nur unzu-
reichend zu leisten. Aus all diesen Griinden wird die be-
hordliche Katastrophenbewiltigung hochgradig defizitér
bleiben.

Krisenkommunikation mit der Beviélkerung

Einer dialogischen Krisenkommunikation mit der Bevol-
kerung wird durch die Ausfalle im Sektor ,,Informations-
technik und Telekommunikation weitgehend der Boden
entzogen. Da die rudimentér verbleibenden oder wieder
aufgebauten Kommunikationsmoglichkeiten von den Be-
horden zur unmittelbaren Schadensbehebung und Kata-
strophenbewéltigung beansprucht werden, ist die Kom-
munikation mit der Bevolkerung {iberwiegend auf
ortliche batteriegestiitzte Warnsysteme, Radiomeldungen
sowie Lautsprecherwagen angewiesen. Da Radiosender
sich auch zur Ausstrahlung von Warndurchsagen und In-
formationen iiber das satellitengestiitzte Warnsystem des
Bundes SatWaS eignen, versuchen die Behdrden, ausge-
wihlte Sendestationen als Mittel der Krisenkommunika-
tion mit Notstrom zu versorgen. Eingerichtete Anlaufstel-
len, wie Biirgermeisterdmter, Feuerwehrhiuser oder
Gemeindehallen, konnen sich — wie Erfahrungen zeigen —
zu Knotenpunkten der Informationsverteilung entwi-
ckeln. Lautsprecherdurchsagen durch Einsatzfahrzeuge
oder Streifen der Einsatzkréfte sind weitere Moglichkei-
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ten, dem Bediirfnis der Bevolkerung nach Informationen
Rechnung zu tragen.

Es ist aber offensichtlich, dass eine solch fragmentierte
(Einweg-)Kommunikation den Anspriichen an eine konti-
nuierliche und zielgruppenspezifische Krisenkommuni-
kation nicht gerecht werden kann. Féllt die strombasierte
Kommunikation so weitgehend aus wie beschrieben, wird
es dulerst schwierig, Glaubwiirdigkeit zu vermitteln und
Vertrauen zu schaffen. Wie eine solche Krisenkommuni-
kation ohne Strom gestaltbar sein kdnnte, ist noch weitge-
hend unklar. Deshalb besteht Bedarf an konzeptionellen
und praxisfahigen Uberlegungen.

Versorgung mit Treibstoff und Notstrom

Fiir das Katastrophenmanagement ist die Verfligbarkeit
der Ressource Treibstoff von zentraler Bedeutung. Unab-
dingbar ist die Versorgung beispiclsweise von

— FEinsatzfahrzeugen der Hilfsorganisationen und Unter-
stiitzungskrifte;

— dieselbetriebenen Schienenfahrzeugen zur R&umung
liegengebliebener Ziige und fiir Transportzwecke so-
wie Busse des OPNV zur Aufrechterhaltung minima-
ler Transportdienstleistungen;

— NSA, die sensible Infrastrukturkomponenten (wie
Einsatzleitstellen, Feuerwehrhiuser, mobile Funkstati-
onen) funktionsféhig halten.

Grundsitzlich bieten trotz der ungiinstigen Randbedin-
gungen — wie insbesondere der Ausfall von Tankstellen —
die existierenden Bewiltigungskapazititen in Form von
Treibstoffvorrdten notwendige Voraussetzungen fiir die
erforderliche Mobilitdt der Akteure des Katastrophenma-
nagements. Beispielsweise stehen durch die gesetzlich
vorgeschriebene Erddlbevorratung erhebliche Treibstoff-
reserven zur Verfligung, die den Bedarf auch wéhrend ei-
nes langandauernden Stromausfalls decken konnten. Da
Benzin und Diesel vor allem in oberirdischen Tanklagern
vorgehalten werden, konnen dort die Tankwagen oder -ziige
nach dem Schwerkraftprinzip befiillt werden, falls Strom
nicht zur Verfiigung steht.

Trotz dieses Potenzials ist es fraglich, inwieweit diese
Kapazitdten und Ressourcen bei einem Stromausfall akti-
viert und genutzt werden konnen. So diirften angesichts
der Beeintrichtigungen der Verkehrsinfrastrukturen die
Transportfahrzeuge nicht schnell und umfassend genug
einsetzbar sein, um Treibstoffengpédsse insbesondere in
den urbanen Zentren zu verhindern. SchlieBlich ist die
Koordinierung und bedarfsgerechte Verteilung von Treib-
stofflieferungen eine duBlerst komplexe Aufgabe — selbst
wenn es geldnge, ausreichend Tankfahrzeuge von Mine-
ral6lkonzernen und Logistikdienstleistern auf der Basis
des VerkLG einzubinden: Da ein groB3fldchiges Gebiet be-
troffen ist, sind Probleme bei der Abstimmung von Zu-
standigkeiten sowie logistische Herausforderungen zu er-
warten. Problemverstirkend wirken die defizitiren
Kommunikationsmoglichkeiten, sodass es vielerorts zu
Situationen der Fehl- oder Unterversorgung kommen
wird.

Insgesamt wird deutlich, dass umfangreiche Vorkehrun-
gen zur Gewihrleistung von Transportdienstleistungen
fiir die Versorgung mit Treibstoff im Krisenfall bestehen.
Jedoch wird unter den spezifischen Bedingungen eines
Stromausfalls die zeitnahe und gutkoordinierte Aktivie-
rung und Verteilung der Treibstoffreserven ein kritischer
Faktor fiir die Folgenbewéltigung sein.

Ein Ansatzpunkt zur Erhhung der Resilienz des Sektors
bestlinde in einer Verbesserung der unmittelbar vor Ort
verfligbaren Ressourcen. Beispielsweise konnte vorgese-
hen werden, ausgewihlte Tankstellen mit NSA auszustat-
ten und kontinuierlich mit Treibstoff zu versorgen. Unter
der Pramisse, dass diese prioritér fiir die Zwecke der Be-
horden und der Hilfsorganisationen zur Verfiigung ste-
hen, waren der Zeitdruck bei der Zufiihrung von Treib-
stoffreserven gemindert und die Mobilitit und
Handlungsfahigkeit der Einsatzkrifte fiir eine gewisse
Zeit sichergestellt. Zugleich wire es zum kontinuierli-
chen Betrieb von NSA erforderlich, an ausgewéhlten re-
levanten sicherheitskritischen Standorten zeitgerecht den
notwendigen Brennstoff nachzufiihren.

Robuste Stromversorgung nach einem Stromausfall —
Inselnetze als Option

Die Durchhaltefdhigkeit zahlreicher Infrastrukturele-
mente wird durch die geringen Batterie- und Brennstoff-
kapazititen unterbrechungsfreier Stromversorgungs- und
netzunabhingiger Eigenstromversorgungsanlagen be-
grenzt. Selbst ein flichendeckender Ausbau stationdrer
und mobiler Notstromerzeugungskapazititen wiirde aber
angesichts des immensen Bedarfs sowie zunehmender
Konkurrenz um Treibstoff allenfalls punktuell und zeit-
lich begrenzt eine verbesserte Durchhaltefdhigkeit der
Kritischen Infrastrukturen bewirken.

Eine weiter filhrende Perspektive zur nachhaltigen Stei-
gerung der Robustheit der (Not-)Stromversorgung boten
deshalb Konzepte zum Aufbau von Inselnetzen. Unter
Nutzung dezentraler vernetzter Stromerzeuger konnten
regional begrenzte Inselnetze nach einem Stromausfall
weiterhin Strom erzeugen. Bereits ein punktueller, auf 6f-
fentliche Einrichtungen mit hoher Bedeutung fiir die Ka-
tastrophenbewdltigung beschrankter Auf- und Ausbau
von Inselnetzen — insbesondere auf der Basis regenerati-
ver Energien — konnte eine Stidrkung der Resilienz der
Stromversorgung und damit der Kritischen Infrastruktu-
ren bewirken. Daher wird die Uberpriifung der techni-
schen und 6konomischen Machbarkeit in einem Modell-
projekt vorgeschlagen.

Information und Sensibilisierung der Bevilkerung

Hinsichtlich der Informiertheit und der Einstellung der
Bevolkerung ist ein erhebliches Defizit zu konstatieren.
Die Stromversorgung als Kritische Infrastruktur ist fiir
die Bevolkerung kein Thema, die Moglichkeit von
Stromausfillen und die Folgen einer Unterbrechung der
Stromversorgung werden ausgeblendet. Erlebte Strom-
ausfille werden meist schnell vergessen.
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Katastrophen wie Stromausfille werden meist mit Ex-
tremwetterereignissen und Terrorismus assoziiert. Da Na-
turereignisse als unvermeidbar wahrgenommen werden
und dem Terrorismus mit einer Art Fatalismus begegnet
wird, meint man, als Privatperson diesen vermeintlich al-
leinigen Ursachen nicht vorsorgend begegnen zu kénnen.
Dementsprechend gibt es keine nennenswerte Vorberei-
tung der Bevdlkerung auf einen Stromausfall, und die Fa-
higkeiten zur Bewiltigung seiner Folgen sind in dieser
Hinsicht ungeniigend. Angesichts der geringen Sensibili-
tat fiir das Risiko und die Gefahren eines Stromausfalls
sollte dariiber nachgedacht werden, wie das Interesse der
Bevolkerung durch Informationen und Beratung zu we-
cken und aufrechtzuerhalten wire, um in Krisensituatio-
nen die Biirger in geeigneter Weise ansprechen zu kon-
nen. Dazu wiére zunichst eine wissenschaftlich fundierte
Strategie fiir die Risikokommunikation mit der Bevolke-
rung vor einem Stromausfall zu erarbeiten. Dabei sollten
die Biirger nicht als passive Katastrophenopfer, sondern
als kompetente und aktiv handelnde Akteure betrachtet
werden.

Fazit

Die Folgenanalysen haben gezeigt, dass bereits nach we-
nigen Tagen im betroffenen Gebiet die flichendeckende
und bedarfsgerechte Versorgung der Bevolkerung mit (le-
bens)notwendigen Giitern und Dienstleistungen nicht
mehr sicherzustellen ist. Die 6ffentliche Sicherheit ist ge-
fahrdet, der grundgesetzlich verankerten Schutzpflicht fiir
Leib und Leben seiner Biirger kann der Staat nicht mehr
gerecht werden. Die Wahrscheinlichkeit eines langandau-
ernden und das Gebiet mehrerer Bundesldnder betreffen-
den Stromausfalls mag gering sein. Trite dieser Fall aber

ein, kdimen die dadurch ausgeldsten Folgen einer nationa-
len Katastrophe gleich. Diese wére selbst durch eine Mo-
bilisierung aller internen und externen Kréfte und Res-
sourcen nicht ,,beherrschbar®, allenfalls zu mildern.

Weitere Anstrengungen sind deshalb auf allen Ebenen er-
forderlich, um die Resilienz der Sektoren Kritischer In-
frastrukturen kurz- und mittelfristig zu erhéhen sowie die
Kapazititen des nationalen Systems des Katastrophenma-
nagements weiter zu optimieren. Der Stromausfall als ein
Paradebeispiel fiir ,,kaskadierende Schadenswirkungen®
sollte deshalb auf der Agenda der Verantwortlichen in
Politik und Gesellschaft weiterhin hohe Prioritdt haben,
auch um die Sensibilitét fiir diese Thematik in Wirtschaft
und Bevolkerung zu erhdhen. Der vorgelegte TAB-Be-
richt soll hierzu einen Beitrag leisten.

. Einleitung
1. Verletzlichkeit moderner Gesellschaften

Als Lebensadern der modernen, hochtechnisierten Ge-
sellschaften gelten ihre Infrastrukturen wie sichere Ener-
gietransportnetze, funktionierende Wasserversorgung,
leistungsfihige Verkehrstriger und -wege sowie eine
jederzeit zugéngliche und nutzbare Informations- und Te-
lekommunikationstechnik. Sie bilden zusammen mit wei-
teren Sektoren (wie Behdrden und Verwaltung, Gesund-
heitswesen) die ,,Kritischen Infrastrukturen moderner
Gesellschaften (Abb. 1). Diese stellen die kontinuierliche
Versorgung der Bevolkerung mit (lebens)notwendigen
Giitern und Dienstleistungen sicher. Von elementarer Be-
deutung sind sie zudem flir die Standortqualitdt und Wett-
bewerbsfahigkeit einer Volkswirtschaft im globalisierten
Weltmarkt.

Abbildung 1

Uberblick der Sektoren Kritischer Infrastrukturen

Energie

Informations-
technik und Tele-
kommunikation

Finanz-, Geld-
und
Versicherungs-

Behoérden
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Quelle: BMI 2009; Lenz 2009, S. 19
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Alle Sektoren sind mehr oder weniger eng miteinander
verflochten und voneinander abhéngig (Lenz 2009,
S. 20). Aufgrund ihrer hohen internen Komplexitit sowie
wegen zahlreicher wechselseitiger Abhingigkeiten und
Interdependenzen miissen die Kritische Infrastrukturen
aufwendig und teilweise global informationell vernetzt
sowie auf verschiedenen Stufen kontrolliert und gesteuert
werden. Thre komplexe Konfiguration ist fehlerunfreund-
lich; schon kurze Unterbrechungen oder die Stérung
schon einer kleineren Komponente gefihrden Systemin-
teraktionen und Prozessabldufe. Dies bedeutet auch, dass
sich ,,mit immer geringeren Mitteln immer komplexere
und folgenschwerere Stdrungen™ herbeifiihren lassen
(Dombrowsky/Brauner 1996, S. 88). Aufgrund ihrer in-
ternen Komplexitit sowie ihrer (physischen oder logi-
schen) Vernetzung mit weiteren Systemen kdnnen Funk-
tionsausfille als Teil von sogenannten Natur- oder
menschengemachten Katastrophen das gesellschaftliche
System insgesamt kollabieren lassen: Die Informations-
gesellschaft ist ihrer (technisch basierten) Moglichkeiten
beraubt, Daten zu generieren, zu bearbeiten, zu speichern
und zu kommunizieren, Wissen zu beschaffen und anzu-
wenden. Die Kommunikation verstummt, Mobilitét,
Energiezufuhr, Produktion und Konsum fallen auf ein
quasi archaisches Niveau zuriick.

Die terroristischen Anschlige in New York und
Washington am 11. September 2001, in Madrid (2004)
oder London (2005) haben die Verletzlichkeit (Vulnerabi-
litdt) offener Gesellschaften nachdriicklich gezeigt. Thre
Kritischen Infrastrukturen sind aber auch durch Naturka-
tastrophen, besonders schwere Ungliicksfélle, Betriebs-
storungen oder Systemfehler gefdhrdet. Abhéngigkeit
und Verletzbarkeit sind auch in Deutschland in der Folge
von Naturkatastrophen und technischen Stérungen in den
letzten Jahren mehrfach offenkundig geworden (z. B.
Elbe- und Oderhochwasser 2002/2005, Stromausfall
Miinsterland 2005 und in Teilen Europas 2006, Sturm
Kyrill 2007, Vulkanaktivititen auf Island 2010). Die da-
bei erkennbaren Versorgungsengpdsse, Storungen der 6f-
fentlichen Sicherheit, chaotischen Zustinde im Luft-,
StraBen- und Schienenverkehr haben auch hier einen Ein-
druck von den Gefihrdungslagen moderner Gesellschaf-
ten gegeben. Auch weitere Risiken und Gefahren wie
Epidemien und Pandemien, Terroranschldge oder An-
griffe mit chemischen, biologischen, radiologischen und
nuklearen Agenzien zeigen, wie gefdhrdet hochentwi-
ckelte und technisierte Nationen sind. Zu Recht stellt des-
halb die Schutzkommission des Bundesministeriums des
Innern (BMI) fest, dass ,,unsere Gesellschaft ein ernstzu-
nehmendes Mal} an Verletzlichkeit (,,Vulnerabilitit™) be-
sitzt* (Schutzkommission 2006, S. 9).

Die Empirie von Grofischadenslagen und das Potenzial
von Risiken wie die genannten haben zudem gezeigt, dass
der Schutz Kritischer Infrastrukturen sowie ein leistungs-
fahiges Krisen- und Notfallmanagement im Katastro-
phenfall eine Herausforderung ersten Ranges darstellen.
Grundsatzlich herrscht weiterhin Einverstdndnis dariiber,
wie wichtig fiir Sicherheit und (priventiven) Schutz der
Bevolkerung, die Identifikation und Analyse von Risiken
und Gefahren sowie darauf aufbauende Konzepte eines
integrierten Schutz-, Risiko- und Krisenmanagements
sind.

Es wird deshalb auch verstirkt die Frage diskutiert, ob die
tradierten Grundlagen und Strukturen des Zivil- und Be-
volkerungsschutzes angesichts der Neuartigkeit vieler
Bedrohungen sowie der Komplexitit und Interdependenz
vernetzter Systeme, Prozesse und sozialer Handlungen
moglicherweise unterkomplex sind (Dombrowsky/Brau-
ner 1996, S. 9) und wenn ja, wie sie zu verbessern wiren.
Bedenken bestehen beispielsweise, weil bei den beteilig-
ten und betroffenen Akteuren kein einheitliches Risiko-
und Krisenmanagement vorliegt, abgestimmte Schutz-
und Warnkonzepte fehlen und die Selbsthilfefahigkeit der
Bevolkerung nicht sehr weit entwickelt ist (Reichenbach
et al. 2008, S. 27; Schutzkommission 2006; s. a. Kap. II).

2. Stromausfall als Ausloser einer
»hationalen Katastrophe“

Einen wichtigen Beitrag zur Schérfung des Bewusstseins
fiir die Risiken und Herausforderungen fiir die 6ffentliche
Sicherheit in Deutschland haben die Autoren des ,,Griin-
buchs® des ,,Zukunftsforums Offentliche Sicherheit“ ge-
leistet (Reichenbach et al. 2008). Sie haben anhand aus-
gewdhlter Szenarien anschaulich gemacht, dass durch
Terrorismus, organisierte Kriminalitdt oder auch durch
Seuchen nicht nur erheblicher Schaden zu gewdértigen,
sondern auch die offentliche Sicherheit u. U. nicht mehr
zu gewihrleisten ist.

Nachdriicklich wurde auch aufgezeigt, dass aufgrund der
nahezu vollstdndigen Durchdringung der Lebens- und Ar-
beitswelt mit elektrisch betriebenen Geréten sowie elek-
tronischen Steuer- und Regelsystemen und wegen der
groBBen Abhingigkeit nahezu aller Kritischen Infrastruk-
turen von einer storungsfreien Stromversorgung auch ein
groBflachiger und ldngerfristiger Stromausfall massive
Funktions- und Versorgungsstdrungen, wirtschaftliche
Schiden und eine erhebliche Gefiahrdung der 6ffentlichen
Sicherheit und Ordnung zur Folge haben kann.! ,Ein sol-
cher Stromausfall wire ein Paradebeispiel fiir kaskadie-
rende Schadenswirkungen.” (Unger 2008, S. 91) Sektor-
spezifische und sektoriibergreifende Folgen kdmen einer
Katastrophe gleich oder zumindest nahe. Fiir diese Per-
spektive gibt es einen doppelten Grund: Ein Stromausfall
stellt eine Verbundkatastrophe dar, weil die Versorgung
mit Elektrizitdt Interdependenzen mit anderen lebens-
wichtigen Infrastrukturen aufweist. Nahezu alle Sektoren
und Lebensbereiche wiren so tiefgreifend betroffen, dass
Sicherheit und Versorgung der Bevolkerung wahrschein-
lich nicht mehr zu gewéhrleisten sind (Reichenbach et al.
2008, S. 27). Eine ,,nationale Katastrophe* wire ein lan-
gandauernder Stromausfall aber auch deshalb, weil weder
die Bevolkerung noch die Unternehmen, noch der Staat
hierauf vorbereitet sind — so das Diktum des ,,Griinbuchs*
(Reichenbach et al. 2008, S. 84).

1" Schon 2004 hat die Bund-Lénder-Krisenmanagementiibung (LUKEX)
die problematischen Folgen und Folgenketten sowie die enormen
Schwierigkeiten, eine solche Krisenlage ohne Vorwarnung mit den
vorhandenen Kapazititen zu bewéltigen, deutlich gemacht. Das An-
fang 2010 vorgelegte ,,Krisenhandbuch Stromausfall* bestitigt diese
Einschdtzung (Hiete et al. 2010). Es thematisiert — auf der Basis aus-
gewihlter Sektorenanalysen — Fragen des Krisenmanagements bei ei-
ner grofiflachigen Unterbrechung der Stromversorgung am Beispiel
Baden-Wiirttemberg.
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Abbildung 2

Beispiele fiir grofie Stromausfille

Miinsterland

6.11.2005
>250.000 Menschen
Italien > bis zu sieben Tage
28.9.2003 Nordamerika

>57-Mio. Menschen
> bis zu 18 Stunden

Sudschweden/
Ostdanemark
23.9.2003

>4 Mio. Menschen
> liber sechs Stunden
> 145 bis 180 Mio. Euro

Quelle: eigene Darstellung

Gerade weil in den meisten fortgeschrittenen Staaten die
Stromversorgung relativ zuverldssig iiber lange Zeit-
rdume funktioniert und nahezu alle technischen Systeme
und sozialen Handlungen auf dieser relativen Verldsslich-
keit aufbauen,? steigt die Verletzbarkeit. Dieses ,, Verletz-
lichkeitsparadox‘ bedeutet, dass, wenn Versorgungsleis-
tungen zunechmend weniger storanfillig organisiert
werden, ,,sich jede Stérung von Produktion, Vertrieb und
Konsum der Versorgungsleistungen umso stéirker (aus-
wirkt)“ (Steetskamp/van Wijk 1994, S.20; s.a. BMI
2009, S. 11 ff.). Ein gesellschaftliches Bewusstsein dieses
Risikopotenzials ist aber allenfalls in Ansdtzen vorhan-
den. Nach wie vor gilt, was bereits 1994 eine niederldndi-
sche Studie herausgearbeitet hat: Biirger, Unternehmen
und offentliche Instanzen begreifen einen Stromausfall
nicht als ernsthaftes Risiko, obwohl sich ein solcher
Vorfall bereits innerhalb der ersten 24 Stunden ,,zu einer
katastrophendhnlichen Situation auswachsen kann“
(Steetskamp/van Wijk 1994, S. 22).

2 Im deutschen Stromnetz treten auf verschiedenen Netzebenen immer
wieder kleinere Stromausfille auf. So betrug die durchschnittliche
Nichtverfligbarkeit 2007 19,25 Minuten je Letztverbraucher, 2008
16,89 Minuten. Hingegen war die Notwendigkeit, einen Ausfall von
Wochen oder sogar Monaten zu iiberbriicken, bisher nicht gegeben
(www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitactGas/Sonder
themen/SAIDIWertStrom2008/SAIDIWertStrom2008_node.html).
Dabei ist allerdings in Rechnung zu stellen, dass Ausfille durch ,,h6-
here Gewalt* in der Statistik der Nichtverfiigbarkeit nicht beriick-
sichtigt werden. Zahlen und Erlduterungen zu Stromausféllen in Eu-
ropa liefern Silvast/Kaplinsky (2007).

14.8.2003

>50 Mio. Menschen
> bis zu drei Tage
> 6,8 bis 10,3 Mrd. US-Dollar

London
28.8.2003

>mehr als 1 Mio. Menschen
> 40 Minuten

Obwohl einige groBere Stromausfalle im In- und Ausland
hiervon zumindest ansatzweise eine Vorstellung vermit-
telt haben (Abb. 2), sind auch in der Katastrophenfor-
schung bis heute — soweit erkennbar — die moglichen Fol-
gen eines solchen Ereignisses noch wenig intensiv und
systematisch durchdacht worden. Integrierte Folgenana-
lysen zu einem Szenario ,,Stromausfall® liegen noch nicht
vor.3

3. Beauftragung, Vorgehen, Aufbau des
Berichts
Beauftragung

Angesichts des Katastrophenpotenzials eines langandau-
ernden und groBflachigen Stromausfalls wurde das Biiro
fiir Technikfolgen-Abschétzung beim Deutschen Bundes-
tag (TAB) mit der Durchfiihrung einer systematischen
Folgenanalyse beauftragt. Es sollte untersucht werden,
wie sich ein langandauernder und grofBflachiger
Stromausfall auf die Gesellschaft und ihre Kritischen In-
frastrukturen auswirken konnte. Auch sollten entspre-
chende Analysen Anhaltspunkte fiir eine Einschitzung
liefern, wie Deutschland auf eine solche Grof3schadens-
lage vorbereitet ist.

3 Zwei Ausnahmen bestitigen diesen Befund: die zuvor erwdhnte Stu-
die von Steetskamp/van Wijk (1994) sowie das aktuelle ,,Krisen-
handbuch Stromausfall“ (Hiete et al. 2010).
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Das vom TAB hierzu vorgelegte und vom zustindigen
Ausschuss fiir Bildung, Forschung und Technikfolgenab-
schitzung beflirwortete Konzept setzte zunichst einen
breiten Rahmen: Es sollten im Schwerpunkt

— die Vulnerabilitit exemplarischer Sektoren und Infra-
struktureinrichtungen sowie die Bewéltigungskapazi-
titen in spezifischen gesellschaftlichen und behdrdli-
chen Teilbereichen,

— die Grenzen und Méglichkeiten von Risikokommuni-
kation, Aufkldrung der Bevolkerung sowie Aktivie-
rung ihrer Selbsthilfepotenziale und

— die Handlungsmoglichkeiten der Organisationen des
Bevolkerungsschutzes und der Katastrophenhilfe

angesichts eines langandauernden und regioneniibergrei-
fenden Stromausfalls gepriift werden.

Vorgehen und Untersuchungsschwerpunkte

Aufgrund der komplexen Materie, der ausdifferenzierten
Kompetenz- und Akteursstrukturen beim Katastrophen-
und Bevoélkerungsschutz sowie insbesondere der liicken-
haften Literatur-, Dokumenten- und Datenlage wurde zu-
nichst in einer Vorphase eine vertiefende Exploration
durchgefiihrt. Deren Ziel war, erste Ergebnisse zu mogli-
chen Folgen und Folgeketten eines Stromausfalls in aus-
gewihlten Sektoren sowie zu deren Bewiltigungskapazi-
titen zu erarbeiten sowie konzeptionelle und methodische
Uberlegungen zu einer darauf aufbauenden Hauptphase
des TAB-Projekts zu entwikkeln.

Folgende Schwerpunkte wurden danach in der Haupt-
phase bearbeitet:

— Folgenanalysen zu ausgewdihlten Sektoren der Kriti-
schen Infrastrukturen: Ziel dieser Analysen war es,
plausible Folgen und Folgenketten, ausgeldst durch ei-
nen Stromausfall, darzustellen und damit erste Hin-
weise auf die Vulnerabilitit bzw. Resilienz des Sektors
zu geben.

— Uberlegungen zu Einstellungen und Verhalten der
Bevolkerung: In diesem Themenschwerpunkt wurde
das Anliegen verfolgt, einige Hypothesen zu den Ein-
stellungs- und Verhaltensmustern beziiglich eines
Stromausfalls zu entwickeln

— Akteure und Strukturen des deutschen Katastrophen-
managementsystems: Dieser Untersuchungsgegen-
stand sollte dahingehend betrachtet werden, welche
Akteure und Strukturen des nationalen Systems des
Katastrophenschutzes in Friedenszeiten im Falle einer
stromausfallinduzierten Grof3schadenslage von Rele-
vanz sind.

Sektoren und Herausforderungen

Auf der Basis der in der ersten Phase gewonnenen Er-
kenntnis wurden folgende Gefdhrdungslagen des Néheren
analysiert:

— Versorgung der Bevolkerung mit Nahrungsmitteln
(Sektor ,,Landwirtschaft/ Lebensmittelhandel*)

— Sicherstellung einer medizinischen und pharmazeu-
tischen Mindestversorgung (Sektor ,,Gesundheitswe-
sen‘

— Aufrechterhaltung der (Trink-)Wasserversorgung und
Abwasserentsorgung (Sektor ,,Wasser und Abwasser*)

— Gewihrleistung angepasster Mobilitit bzw. Transport-
kapazitéiten (Sektor ,, Transport und Verkehr*)

— Ermoglichung ausreichender Finanzdienstleistungen
(Sektor ,,Finanzdienstleistungen®)

— Aufrechterhaltung bzw. Wiederaufbau ausreichender
Kommunikationswege (Sektor ,,Informationstechnik
und Telekommunikation®)

— Gewihrleistung 6ffentlicher Sicherheit — Fallbeispiel
,,Gefangnisse*

Diese Auswahl lag in der Einsicht begriindet, dass
Schutz, Sicherheit und Leben der Bevolkerung sowie die
Tragfahigkeit gesellschaftlicher Strukturen nur dann ge-
wihrleistet werden konnen, wenn es gelingt, insbeson-
dere in diesen Sektoren eine ausreichende Versorgung der
Bevolkerung mit den notwendigen Giitern und Dienstleis-
tungen sicherzustellen, die 6ffentliche Sicherheit so weit
wie moglich zu wahren sowie Gefdhrdungen von Leib
und Leben der Biirgern abzuwenden.

Einstellungen und Verhalten

Grundsitzlich kann gelten, dass die ,,Reaktionen des
Menschen die Katastrophe ausmachen, ,nicht die
Triimmer, Zerstorungen oder  Funktionsausfille
(Dombrowsky/Brauner 1996, S. 119). Ein weiterer Unter-
suchungsschwerpunkt war deshalb die Frage nach Verhal-
ten und Verhaltensmustern, die als Folge und im Verlauf
eines Stromausfalls auftreten konnten. Ein langandauern-
der Stromausfall wird die Bevolkerung in Unsicherheit
und Angst versetzen sowie Gefahrdungen von Leib und
Leben mit sich bringen. Die Forschung zum Verhalten
von Individuen und Gruppen in Katastrophensituationen
legt die Erwartung nahe, dass auch bei einem Stromaus-
fall sowohl unsoziale, illegale und aggressive Aktionen
als auch Mitgefiihl und Hilfsbereitschaft, rationales und
entschlossenes Handeln zutage treten werden. Das Wis-
sen iiber die sozialen und sozialpsychologischen Dimen-
sionen einer solchen Katastrophe ist aber ungeniigend
(z. B. BBK 2008a, S.155; Schutzkommission 2006,
S. 90).

Es diirfte insgesamt zutreffen, dass manche Annahmen
iiber das Verhalten und die ,,Lenkbarkeit der Bevolke-
rung“ in extremen Lagen einer Priifung bediirfen, wenn
man die Rolle der Bevolkerung sowie der professionellen
und freiwilligen Helfer wirklichkeitsnah einschétzen und
hieran bei der Katastrophenbewiltigung ankniipfen will
(Dombrowsky/Brauner 1996, S. 24). Deshalb erschien es
angezeigt, auch die Dimension des Verhaltens in die Fol-
genanalyse einzubezichen. Hierzu wurde — in begrenztem
Umfang — eine Literaturanalyse durchgefiihrt. Dabei wur-
den — da es entsprechende wissenschaftliche Studien zum
Verhalten von Individuen und Gruppen beim Katastro-
phentypus ,,Stromausfall” kaum gibt — Quellen zu ande-
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ren Katastrophentypen hinsichtlich der Ubertragbarkeit
auf die Situation eines Stromausfalls ausgewertet. Ziel
war es nicht, eigene Forschungsfragen zu verfolgen oder
selbst Daten zu erheben, sondern Forschungsliicken und
Forschungsdesiderate zu identifizieren und zur Diskus-
sion zu stellen.

Management und Bewdltigung von Katastrophen

Das deutsche nationale System der Hilfeleistung im frie-
denszeitigen Katastrophenfall war ein weiterer Untersu-
chungsgegenstand. Hierzu wurden die wichtigsten rele-
vanten Strukturen, Kréfte und Einrichtungen auf Landes-,
Bundes- und kommunaler Ebene im Uberblick erfasst.
Der Fokus lag dabei auf deren Kapazititen und Hand-
lungsmoglichkeiten fiir den Fall eines langandauernden
und grofirdumigen Stromausfalls. Ergidnzend wurden die
einschliagigen Rechtsgrundlagen gepriift. Dabei wurden
weder Systematik und Vollstdndigkeit noch eine rechts-
wissenschaftliche Analyse angestrebt. Im Licht der Re-
sultate der Folgenanalyse erfolgte dann eine erste Ein-
schitzung der Bewiltigungskapazititen des nationalen
Krisenmanagementsystems.

Zusammenarbeit mit Gutachtern, Expertengesprdche

Zur Erarbeitung dieses TAB-Berichts auf einer soliden
wissenschaftlichen Grundlage wurden folgende Gutach-
ten vergeben:

— Vierboom & Hérlen Wirtschaftspsychologen GbR
(2009): Kurzgutachten fiir den Themenbereich ,,Ri-
siko- und kommunikationspsychologische Bestim-
mungsfaktoren des Umgangs mit einem groBrdumigen
Ausfall der Stromversorgung in der Bevolkerung®.
Koéln

— Prognos AG (2009): Konzeptstudie ,,Gefdhrdung und
Verletzbarkeit moderner Gesellschaften — am Beispiel
eines grofrdumigen Ausfalls der Stromversorgung®.
Basel

— Vierboom & Hérlen Wirtschaftspsychologen GbR
(2010): Kurzgutachten zu einer Literaturstudie iiber
Faktoren und Mafinahmeméglichkeiten der Katastro-
phenbewiéltigung auf der Verhaltensebene. Koln

— Ernst Basler + Partner AG (2010): Folgen eines
Stromausfalls fiir die Sektoren/kritischen Strukturen
Verkehr, Finanzdienstleistungen, IuK-Technologien
sowie Gefangnisse. Zollikon

Den Verfassern der Gutachten sei an dieser Stelle herzlich
gedankt. Sie haben sich darauf eingelassen, eine solch
schwierige und noch kaum untersuchte Thematik inner-
halb sehr kurzer Zeit zu bearbeiten. Diese Herausforde-
rung haben die Gutachter bestens bewéltigt und somit fiir
diesen Bericht eine tragfihige Grundlage bereitgestellt.
Die Unzuldnglichkeiten, die der Bericht aufweist, sind
von den Verfassern zu verantworten.

Als Basis des Berichts dienten auch eine Vielzahl von
schriftlichen und fernmiindlichen Auskiinften von Ein-
richtungen, Organisationen und Unternehmen auf gezielte
Anfragen des Projektteams, ferner ausfiihrliche Gespra-

che mit Experten aus den Sektoren Kritischer Infrastruk-
turen. Hierbei handelte es sich um Fachleute aus Wirt-
schaft, Behorden, Wissenschaft und Politik, die durch die
vom TAB beauftragten Gutachter sowie durch die Pro-
jektbearbeiter um ein Gespriach gebeten wurden. Es soll
nicht unterschlagen werden, dass es auch manche Exper-
ten gab, die auf eine Anfrage abschlédgig oder gar nicht re-
agierten. Da nicht alle Gesprachspartner wiinschten oder
einverstanden waren, im Bericht genannt zu werden, wird
davon abgesehen, die befragten Experten namentlich zu
nennen.

Wertvolle Unterstiitzung erhielt das Projektteam auch sei-
tens des Bundesamtes fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK) sowie des Bundesamtes fiir die Si-
cherheit (BSI) in der Informationstechnik. Fiir die
geleistete Hilfe sei den Kolleginnen und Kollegen aus
BBK und BSI sehr gedankt.

Das Projekt und die Erstellung des Abschlussberichts
wurden auch durch die Kollegen Dr. Harald Hiessl sowie
Peter Zoche aus dem Fraunhofer-Institut fiir System- und
Innovationsforschung, Karlsruhe, sowie Dr. Reinhard
Griinwald vom TAB-Team in Berlin unterstiitzt. Bei ih-
nen bedanken sich die Verfasser ebenso wie bei Ulrike
Goelsdorf, Leiterin des TAB-Sekretariats, die sich inten-
siv und erfolgreich mit der Durchsicht des Manuskripts
und um das dullere Erscheinungsbild, insbesondere Grafi-
ken und Layout gekiimmert hat.

Strukturen des Berichts

Der hiermit vorgelegte Bericht ist folgendermalen aufge-
baut: Im Anschluss an diese Einfithrung (Kap. I) werden
in Kapitel IT die wesentlichen Strukturen, Akteure, Ver-
fahren und Kapazititen des deutschen Krisenmanage-
mentsystems bezogen auf einen grofen Stromausfall dar-
gestellt. Kapitel III bildet den Kern des Berichts. Es
umfasst Folgenanalysen zu ausgewahlten Sektoren Kriti-
scher Infrastrukturen (Kap. I11.2.1 bis I11.2.7). Diese wer-
den erginzt durch Uberlegungen zu méglichen Einstel-
lungs- und Verhaltensmustern der Bevolkerung, wie sie
im Falle eines Stromausfalls zutage treten konnten
(Kap. I11.3).

In Kapitel IV wird ein Fazit gezogen. Es werden — vor
dem Hintergrund der Vulnerabilitdtsanalysen in Kapi-
tel I1I — die wesentlichen Schwachstellen der Sektoren so-
wie die sektoriibergreifenden Verletzbarkeiten resiimiert.
Zudem werden eine Einschétzung der Bewiéltigungskapa-
zitdten des deutschen Krisenmanagementsystems gegeben
sowie Ansatzpunkte zur Starkung der Resilienz Kritischer
Infrastrukturen fiir den Katastrophentyp ,,Stromausfall®
benannt und zur Diskussion gestellt. Schlielich werden
Informations-, Forschungs- und Handlungsperspektiven
aufgezeigt.

Abschlieflend soll nochmals betont werden, dass der Un-
tersuchungsgegenstand des TAB-Projekts auftragsgemif
die ,,Folgen* eines Stromausfalls waren und ausdriicklich
nicht seine Ursache(n). Berechtigung und Sinn dieser Fo-
kussierung ergeben sich zum Ersten daraus, dass bislang
die Ausfallursachen sowie Empfehlungen fiir Sicherheits-
und Abwehrkonzepte héufig und intensiv bearbeitet wor-
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den sind.* Dagegen ist — zum Zweiten — bei der Antizipa-
tion der Konsequenzen in Form sorgféltiger sektoraler
Folgenanalysen nahezu Fehlanzeige zu vermelden. In
diesem Sinn wird auch in BMI/BBK (2007, S. 188 ff.)
unterstrichen, dass anders als im gutuntersuchten Fall der
Vulnerabilitdt des Sektors ,,Energie-/Stromerzeugung* —
weitgehend unklar ist, wie genau sich die Verwundbarkeit
anderer  Kritischer Infrastrukturen infolge eines
Stromausfalls bzw. die Kritikalitdt zwischen den Kriti-
schen Infrastrukturen darstellen und ob in ,,wirksamer
verbraucherseitiger Schutz iiberhaupt moglich ist* (BMI/
BBK 2007, S.190). Hier — bei den Folgen eines
Stromausfalls — besteht also Untersuchungsbedarf.>

Dieser TAB-Bericht betritt damit aber auch weitgehend
Neuland. Literaturlage und Forschungsstand zum Unter-
suchungsgegenstand bieten nur wenig Halt. Daten zu den
Akteuren und Ressourcen des Katastrophenschutzes so-
wie einschlidgige Statistiken (z. B. iiber Schiden) oder
systematische Auswertungen von Katastropheneinsétzen
auch fiir diesen Katastrophenfall sind, falls iiberhaupt
vorhanden, liickenhaft, schwer zu verifizieren und des-
halb auch kaum zu bewerten (Dombrowsky/Brauner
1996, S.23; Schutzkommission 2006, S.9). Deshalb
kann dieser Bericht nur eine Vorstudie zu dieser Thematik
sein.

1l Das System des Krisenmanagements
in Deutschland

In Deutschland hat sich im Rahmen einer historisch ge-
wachsenen ,,Sicherheitsarchitektur auch ein ,,Hilfeleis-
tungssystem* (Weinheimer 2008) fiir den Katastrophen-
schutz in Friedenszeiten entwickelt. Von diesem wird
erwartet, dass es vielféltigen Bedrohungen (Kap.I) ge-
wachsen ist (BBK 2008a, S. 9). Die durch die Lénder ge-
tragene Katastrophenschutzvorsorge und -bekdmpfung
soll auch national bedeutsame Gefahren- und Schadensla-
gen (wie schwere radiologische und biologische Storfille,
Storungen Kritischer Infrastrukturen, Terrorismus, aber
auch Naturkatastrophen oder Seuchen) bewiltigen. Die
Lander werden hierbei vom Bund unterstiitzt. In einem
»gesamtgesellschaftlichen Netzwerk™ (BBK 2008a,
S. 76) bilden die Kréfte und Einrichtungen auf Bundes-,
Landes- und kommunaler Ebene unter Einbeziehung der
Feuerwehren, der Hilfsorganisationen und der Bundesan-
stalt Technisches Hilfswerk ein auch im internationalen
Vergleich ,,einmalige(s) Kriftedispositiv®, das ,,allerdings
zu mehr als 80 Prozent aus ehrenamtlichen Mitgliedern
besteht (Weinheimer 2008, S. 165).¢

4 Untersuchungen zu Stromausfillen (Miinsterland, Emsland) fokus-
sieren auf die Genese des Ausfalls sowie auf Privention im Sinne
von Ausfallvermeidung — nicht aber auf die Minderung von Scha-
densfolgen.

5 In der Konsequenz bedeutet diese Festlegung auch, dass identifizier-
te Problemlésungsstrategien nicht der Vorbeugung in dem Sinne die-
nen, das Eintreten an sich zu verhindern. Vielmehr geht es bei den zu
findenden technischen und politischen Optionen um die Vorbeugung
bzw. die Reduktion problematischer Folgen und die Limitierung der
Schiden (Kap. IV).

6 Nach Weinheimer (2008, S. 165) belduft sich das Personal der ge-
nannten Organisationen auf insgesamt 1,8 Millionen Biirger; die
Zahl der operativ tatsdchlich einsetzbaren Personen liege aber ,,deut-
lich* darunter.

Im Blick auf die hochgradige Verletzbarkeit Kritischer In-
frastrukturen und die mit ihrer Beeintrachtigung oder ih-
rem Ausfall verbundenen groBflachigen und moglicher-
weise langandauernden Katastrophenlagen scheint ,,das
deutsche System des Krisenmanagements® (BMI 2008)
manchen Beobachtern noch nicht ausreichend vorberei-
tet. Kritisch hinterfragt werden u. a. die Zweiteilung von
Zivil- und Katastrophenschutz sowie die damit einherge-
hende Vielfalt der Behorden, Hilfsorganisationen und
Organisationen mit Sicherheitsaufgaben (BOS). Daraus
ergeben sich weitere Zustindigkeits- und Kompetenzpro-
bleme, wie bei der polizeilichen, nichtpolizeilichen und
militdrischen Aufgabenwahrnehmung oder bei der
Trennung bzw. Abstimmung von Zivilschutz und Kata-
strophenschutz. Sollen die entsprechenden Akteure er-
folgreich zusammenarbeiten, muss die Vielzahl unter-
schiedlicher Fiihrungs- und Kommunikationsstrukturen
auf Bundes- und Landesebene bestmoglich abgestimmt
sein. Ob dies in libergreifenden und extrem instabilen La-
gen gelingen kann, wenn der Bevdlkerungsschutz nicht
»in einer Hand* liegt, wird teilweise bezweifelt.

Schitzungen zufolge sollen etwa 80 Prozent der Kriti-
schen Infrastrukturen in Privateigentum sein. Deshalb
wird zur Erreichung der Ziele des Katastrophenschutzes
in Friedenszeiten eine ,,Sicherheitspartnerschaft® von
Staat und privaten Unternehmen als erforderlich erachtet
(BBK 2008a, S. 89 ff.; BMI 2009), um den Schutz der
Biirger gewihrleisten zu koénnen.” Gleichwohl bleiben
Bund und Lénder hinsichtlich dieser Kernaufgabe staatli-
cher Sicherheitsvorsorge in einer besonderen Verantwor-
tung. Durch eine Reihe von Aktivitdten in konzeptionel-
ler, planerischer, gesetzgeberischer und organisatorischer
Hinsicht haben die verantwortlichen staatlichen Akteure
auf Bundes- und auf Landesebene, vielfach in Zusam-
menarbeit mit Vertretern aus Wirtschaft und Gesellschatft,
in den letzten Jahren Maflnahmen ergriffen, dieser Ver-
antwortung noch besser gerecht zu werden. Dazu gehort
—als eine Folge der Verabschiedung der ,,Neuen Strate-
gie*® — die Griindung des BBK im Jahr 2004. Als Bun-
desoberbehdrde im Geschéftsbereich des BMI arbeitet sie
insbesondere an Analyse- und Schutzkonzepten fiir Kriti-
sche Infrastrukturen. Zu den Aufgaben in diesem Bereich
zdhlen auch, ,.iiber die Bedeutung von KRITIS fiir Staat
und Gesellschaft zu informieren, Behérden, Unternehmen

7 Ausgehend vom 2005 beschlossenen ,,Nationalen Plan zum Schutz
der Informationsstrukturen® (NPSI) (BMI 2005b) haben das BMI
und das BSI beispielsweise den ,,Umsetzungsplan KRITIS* erarbei-
tet — gemeinsam mit etwa 30 groBen deutschen Infrastrukturunter-
nehmen und deren Interessenverbénden (BMI 2007).

8 Bund und Lénder haben sich auf der Innenministerkonferenz Anfang
Juni 2002 auf eine neue Rahmenkonzeption fiir den Bevolkerungs-
schutz verstandigt: die ,,Neue Strategie zum Schutz der Bevélkerung
in Deutschland®. Grundsatz ist die gemeinsame Verantwortung von
Bund und Léndern fiir auBergewdhnliche, groBflachige oder national
bedeutsame Gefahren- und Schadenslagen. Ziele der neuen Rahmen-
konzeption waren u. a. die bessere Verzahnung der Hilfspotenziale
des Bundes (insbesondere des THW) und der Lénder (Feuerwehren
und Hilfsorganisationen) sowie die Schaffung neuer Koordinierungs-
instrumente fiir ein effizienteres Zusammenwirken. Punktuell wird
die Frage aufgeworfen, ob die ,Neue Strategie* unter heutigen und
zukiinftig absehbaren Bedingungen noch adéquat ist.
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und Offentlichkeit zu sensibilisieren, Aufgaben, Funk-
tionsweisen und Verkniipfungen (Interdependenzen) von
Kritischen Infrastrukturen darzustellen, Kooperationen
zwischen Behorden und Unternehmen aufzubauen und zu
intensivieren, ... kurz-, mittel- und langfristige MaBnah-
men zum Schutz Kritischer Infrastrukturen vorzuschla-
gen“ (BBK o. J.).

Als wichtige gesetzgeberische Aktivitit ist die Novellie-
rung des Zivilschutzgesetzes zu nennen. Durch das Zivil-
schutzneuordnungsgesetz (ZSNeuOG) vom 29. Juli 2009
wurde die Aufgabenteilung zwischen Bund und Léndern
beim Katastrophenschutz neu definiert. Ziel ist es, das ge-
meinsame Hilfeleistungssystem effizienter und flexibler
zu gestalten. Das vormalige Nebeneinander der Struktu-
ren des Katastrophenschutzes der Lander und der vom
Bund vorgegebenen Strukturen fiir die Erweiterung des
Katastrophenschutzes wurde so umgestaltet, dass die Er-
ginzung des Katastrophenschutzes auf den Strukturen der
Léander aufbaut. Dadurch konnen Bundesmittel auch bei
Schadensereignissen im Frieden eingesetzt werden, und
die Strukturen des Katastrophenschutzes der Lénder sind
auch zur Abwehr von verteidigungsbezogenen Katastro-
phen einsetzbar.

Beziiglich der Verbesserung der Informationsgrundlagen
sowie der Warnmoglichkeiten sei an die Einfithrung des
Notfallvorsorge-Informationssystems  (deNIST  und
deNIS IT plus), das SatWaS sowie das GMLZ erinnert
(Kap. I1.2).

Seit 2004 werden das deutsche Krisenmanagementsystem
und die Kooperation zwischen Bund und Léndern mittels
ressort- und ldnderiibergreifenden Krisenmanagement-
iibungen beiibt. Das Ziel dieser sogenannten LUKEX-
Ubungen sind die kritische Analyse und entsprechende
MaBnahmen zur Fortentwicklung von Konzepten und
Strukturen der Krisenbewiltigung. Diese Ubungen sind
bewusst auch als gemeinsame Aktivitdt von Staat und
Wirtschaft konzipiert. Die Bemiihungen um Fortentwick-
lung der Strukturen fiir eine Bewéltigung aullergewohnli-
cher Gefahrenlagen haben sich u. a. auch in Plinen und
Schutzkonzepten niedergeschlagen (beispielsweise ,,Ba-
sisschutzkonzept®, ,,Nationaler Plan zum Schutz der In-
formationsinfrastrukturen®, ,Nationale Strategic zum
Schutz Kritischer Infrastrukturen und ,,Schutz kritischer
Infrastrukturen — Risiko- und Krisenmanagement®).

SchlieBlich leistet mittlerweile auch die 6ffentlich gefor-
derte Forschung vermehrt Beitrége nicht nur zu einem
besseren und praxisrelevanten Verstdndnis der Risiken
und Gefdhrdungen moderner Industrie- und Wissensge-
sellschaften. Vielmehr riicken auch technologische und
gesellschaftliche Optionen zur Stirkung der Resilienz
Kritischer Infrastrukturen in den Fokus. Hier ist vor allem
das Sicherheitsforschungsprogramm der Bundesregie-
rung zu nennen, das Forschung mit dem Ziel fordert, pra-
xisbezogene Losungen zu entwickeln, die die Sicherheit
der Biirger erhéhen sollen.

Im Folgenden werden ausgewéhlte rechtliche Grundlagen
des Katastrophenschutzes in Friedenszeiten skizziert
(Kap. I1.1). Danach erfolgt ein Uberblick der Strukturen,

Akteure und Verfahren, die im Falle eines langer andau-
ernden Stromausfalls zum Einsatz kdmen (Kap. 11.2).

1. Rechtsgrundlagen der Katastrophen-
bewidltigung

Die rechtlichen Grundlagen zur Bewiltigung der Folgen
eines groBflachigen Stromausfalls finden sich in einem
breiten Spektrum von Regelwerken, sowohl auf interna-
tionaler als auch auf nationaler Ebene. Im nationalen
Kontext spannen sich die Rechtsmaterien von der grund-
rechtlichen Ebene bis hin zu Durchfiihrungsbestimmun-
gen fiir Behorden.

International

Auf internationale Ebene ist die Hilfeleistung im Kata-
strophenfall im Rahmen der EU und der NATO sowie
durch bilaterale Vertrige geregelt.

Die EU verfiigt mit dem 2002 eingerichteten Gemein-
schaftsverfahren fiir den Katastrophenschutz iiber ein In-
strument, um Katastrophen durch gegenseitige Hilfeleis-
tung zu begegnen.” Die Grundlage hierfiir bildet eine
Entscheidung des Europiischen Rates vom 23. Oktober
2001 (2001/792/EG, Euratom in der Neufassung 2007/
779/EG, Euratom). Weiterhin sieht Artikel 18 des Ver-
trags iiber die Vertiefung der grenziiberschreitenden Zu-
sammenarbeit, insbesondere zur Bekdmpfung des Terro-
rismus, der grenziiberschreitenden Kriminalitdt und der
illegalen Migration vom 23. Juni 2008 (2008/615/J1) die
gegenseitige Unterstiitzung der zustdndigen Behorden der
Vertragsstaaten bei Katastrophen und schweren Un-
gliicksfillen vor. Operatives Organ des Gemeinschafts-
verfahrens ist das Monitoring and Information Centre
(MIC). Jeder Mitgliedstaat kann {iber das MIC Unterstiit-
zung anfordern.!® Auf der Ebene des Generalsekretariats
des Rates der EU wurde die ,,Lenkungsgruppe fiir Krisen-
félle der EU* geschaffen. Diese ist zustidndig fiir Krisen
und Notfille mit weitreichenden Auswirkungen und von
erheblicher politischer Bedeutung. Zum Zwecke des
Kommunikationsmanagement zwischen den deutschen
Vertretern und den zustidndigen Akteuren in Deutschland
sind auf Ebene der Ministerien Absprachen getroffen
worden (BMI 2010, S. 17).

Der ,,Vertrag iiber die Arbeitsweise der Europiischen
Union“ thematisiert in Artikel 196 den Katastrophen-
schutz. Dort werden als Ziele der Union genannt die Un-
terstiitzung und Ergdnzung der MaBinahmen der Mitglied-
staaten beim Katastrophenschutz sowie bei Einsédtzen im
Katastrophenfall. Die hierzu erforderlichen MaBnahmen
sollen gemall dem ordentlichen Gesetzverfahren erlassen

9 In einer Studie der Generaldirektion Umwelt wurde herausgearbeitet,
dass der EU-Mechanismus augenblicklich zwar Unterstiitzung er-
leichtern, aber nicht garantieren kann (ECORYS Research and Con-
sulting 2009, S. 10).

10 Liider (2009, S. 119 ff.) wirft hierzu die Frage auf, wie das Gemein-
schaftsverfahren mit ,,der Verortung der nichtpolizeilichen Gefahren-
abwehr in der Flache der Mitgliedsstaaten und den dort vorgehalte-
nen Einsatzformationen in Einklang zu bringen ist*.
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werden — unter Ausschluss jeglicher Harmonisierung der
Rechtsvorschriften der Mitgliedstaaten.

Die NATO-Katastrophenhilfe bietet nach einem Be-
schluss des Nordatlantikrates vom 29. Mai 1998 die Mog-
lichkeit, Unterstiitzungsleistungen von Mitgliedstaaten
anzufordern und deren Bereitstellung zentral zu koordi-
nieren (Geier et al. 2009, S. 100).

Daneben gibt es zahlreiche Abkommen iber bilaterale
Hilfeleistung bei Katastrophen oder schweren Ungliicks-
fallen, so mit Belgien, Dénemark, Frankreich, Litauen,
Luxemburg, den Niederlanden, Osterreich, Polen, der
Russischen Foderation, Schweiz, Tschechien und Un-
garn. Ferner besteht zwischen Deutschland und Frank-
reich ein Rahmenabkommen iiber die grenziiberschrei-
tende Zusammenarbeit im Gesundheitsbereich, das
insbesondere den grenziiberschreitenden Rettungsdienst
ermoglicht (Paul/Ufer 2009, S. 118). Das BBK hat mit
verschiedenen Nachbarstaaten Kooperationsabkommen
geschlossen (BBK 2008a, S. 93).

Bund

Das Grundgesetz (GQG) regelt die Aufgabenteilung zwi-
schen Bund und Bundeslandern. Zivilschutz ist Aufgabe
und Verantwortung des Bundes (Artikel 73 Nummer 1
GG). Nach den Artikeln 30 und 70 Absatz 1 GG liegt die
Zustandigkeit fir den Katastrophenschutz!! im Frieden
bei den Landern. Ein Land kann aber gemal Artikel 35
Absatz 2 Satz 2 GG in den Féllen einer Naturkatastrophe
oder bei einem besonders schweren Ungliicksfall zu sei-
ner Unterstiitzung Polizeikrifte anderer Lander, Krifte
und Einrichtungen anderer Verwaltungen sowie der Bun-
despolizei und der Streitkrafte anfordern. Geht eine Ge-
fahrdung tiber das Gebiet eines Bundeslandes hinaus,
kann die Bundesregierung den Landesregierungen nach
Artikel 35 Absatz 3 GG Weisung erteilen, Polizeikrifte
bereitzustellen. Auch kann die Bundesregierung Einhei-
ten der Bundespolizei (vor 2005 des Bundesgrenzschut-
zes) und der Streitkrifte zur Unterstiitzung der Polizei-
krifte einsetzen (Paul/Ufer 2009, S.118 wu. 120).
Unabhéngig von diesen beiden Fillen erdffnet Artikel 35
Absatz 1 die Moglichkeit der gegenseitigen Unterstiit-
zung der Behorden des Bundes und der Lander (Amts-
hilfe).

Im Gesetz liber den Zivilschutz und die Katastrophenhilfe
des Bundes!? (ZSKG) ist neben den Aufgaben des Zivil-
schutzes auch der Katastrophenschutz im Zivilschutz so-
wie die Katastrophenhilfe des Bundes geregelt. Dabei ist
die Nutzung von Einrichtungen des Bundes nach § 12
von besonderer Bedeutung. Der Bund stellt danach seine
fiir den Verteidigungsfall vorgehaltenen Einrichtungen
den Léndern fiir ihre Aufgaben im Bereich des Katastro-
phenschutzes zur Verfiigung. Umgekehrt nehmen die Ein-
heiten und Einrichtungen der Lander fiir den Katastro-

11" Fiir den Begriff Katastrophenschutz gibt es keine bundesweit einheit-
liche Legaldefinition (Weinheimer 2008, S. 143).

12 Zivilschutz- und Katastrophenhilfegesetz vom 25. Mérz 1997
(BGBI. 1, S.726), durch Artikel 2 Nummer 1 des Gesetzes vom
29. Juli 2009 (BGBIL. 1, S. 2350) geéndert.

phenschutz auch Aufgaben im Verteidigungsfall wahr
(§ 11 Absatz 1). Der Bund ergénzt deren Ausstattung in
den Bereichen Brandschutz, ABC-Schutz und Betreuung
(§ 13 Absatz 2 ZSKG).

Mit dem Gesetz wurde die Moglichkeit fiir den Bund ge-
schaffen, auf Ersuchen eines betroffenen Landes oder
mehrerer betroffener Lénder die HilfsmaBnahmen im
Einvernechmen mit diesen zu koordinieren (§ 16 Ab-
satz 2 ZSKGQG). Die Einrichtungen des BBK stehen bei Be-
darf auch den Léndern zur Verfiigung, insbesondere die
Bereiche Lageerfassung und -bewertung sowie Nachweis
und Vermittlung von Engpassressourcen (§ 16 Absatz 1
ZSKG) unter Riickgriff auf das GMLZ sowie die Daten-
bank deNIS (Kap. I1.2). Die Leitung und Koordinierung
aller Hilfsmafnahmen obliegt aber den fiir Katastrophen-
schutz zustindigen Landesbehorden. Sie sind zustidndig
fiir das operative Krisenmanagement und beaufsichtigen
die Einheiten und Einrichtungen des Katastrophenschut-
zes bei der Durchfithrung ihrer Aufgaben.

Vorsorgegesetze

Mit mehreren Sicherstellungs- und Vorsorgegesetzen
(Kasten) sowie zahlreichen zugehdrigen Verordnungen
hat sich der Bund ein breites Spektrum an Handlungs-
moglichkeiten geschaffen. Knappe und kritische Ressour-
cen konnen hierdurch mobilisiert werden. In den Vorsor-
gegesetzen ist neben der vorsorglichen Bevorratung von
zentralen Giitern, wie Lebensmitteln oder Treibstoffen,
ein Katalog von Maflnahmen niedergelegt, der eine um-
fangreiche Steuerung knapper Waren und Dienstleistun-
gen sowie der entsprechenden Infrastrukturen in den Be-
reichen Energie, Erndhrung, Verkehr, Post- und
Telekommunikation ermoglicht.

Sicherheits- und Vorsorgegesetze

— Erdolbevorratungsgesetz
Erdolbevorratungsgesetz in der Fassung der Be-
kanntmachung vom 6. April 1998 (BGBI. 1, S. 679),
das zuletzt durch Artikel 165 der Verordnung vom
31. Oktober 2006 (BGBI. I, S. 2407) gedndert wor-
den ist.

— Energiesicherungsgesetz
Energiesicherungsgesetz vom 20. Dezember 1974
(BGBIL. 1, S. 3681), das zuletzt durch Artikel 164 der
Verordnung vom 31. Oktober 2006 (BGBL I,
S. 2407) gedndert worden ist.

— Erndhrungsvorsorgegesetz
Erndhrungsvorsorgegesetz vom 20. August 1990
(BGBIL. 1, S. 1766), das zuletzt durch Artikel 186 der
Verordnung vom 31. Oktober 2006 (BGBI. I,
S. 2407) gedndert worden ist.

— Post- und Telekommunikationssicherstellungsgesetz
Post- und Telekommunikationssicherstellungsgesetz
vom 14. September 1994 (BGBI. I, S. 2325, 2378),
das zuletzt durch Artikel 2 Nummer 3 des Gesetzes
vom 2. April 2009 (BGBI. I, S. 693) geédndert wor-
den ist.
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— Verkehrsleistungsgesetz
Verkehrsleistungsgesetz vom 23. Juli 2004 (BGBL. I,
S. 1865), das durch Artikel 304 der Verordnung vom
31. Oktober 2006 (BGBIL. I, S. 2407) gedndert wor-
den ist.

Normen und Regelwerke

Weitere Vorkehrungen fiir einen Stromausfall liegen in
Form von Standards, Normen und Regelwerken vor. So
definiert beispielsweise das DIN Deutsche Institut fiir
Normung e. V. vielfaltige technische Anforderungen an
die Sicherheit (z. B. von Gerdten, Verfahren, Gebiu-
den).!3 Auch existieren zahlreiche verbandliche Regel-
werke wie — filir den Bereich Wasser/Abwasser — die der
Deutschen Vereinigung des Gas- und Wasserfaches
(DVGW) und der Deutschen Vereinigung fiir Wasserwirt-
schaft, Abwasser und Abfall (DWA) (Kap. I11.2.3). Ent-
sprechende Normen konnen bei der Gesetzgebung, in der
Verwaltung und im Rechtsverkehr herangezogen werden.

Lander

Den Bundesldndern obliegt die Gesetzgebung fiir den Ka-
tastrophenschutz in Friedenszeiten, den Rettungsdienst
und den Offentlichen Gesundheitsdienst.4 Hinzu kommt
unter Beachtung der konkurrierenden Gesetzgebungs-
kompetenz des Bundes das Krankenhausrecht (Paul/Ufer
2009, S. 126).

Von besonderer Bedeutung sind die Katastrophenschutz-
gesetze der Bundeslédnder: Acht Bundeslander haben spe-
zielle Katastrophenschutzgesetze, fiinf Bundesldnder ha-
ben kombinierte Gesetze fir den Brand- und
Katastrophenschutz in Kraft gesetzt. In Bremen und
Sachsen ist der Katastrophenschutz in Hilfeleistungsge-
setzen verankert, die zugleich den Brandschutz und den
Rettungsdienst regeln. In Nordrhein-Westfalen beispiels-
weise umfasst das Feuerschutz- und Hilfeleistungsgesetz
die Bekdmpfung von Notstdnden, die durch Naturereig-
nisse, Explosionen oder &dhnliche Vorkommnisse verur-
sacht werden.!> In Verwaltungsvorschriften werden wich-
tige Aspekte des Katastrophenmanagements (wie
Stabsarbeit oder Gefahrendurchsagen im Rundfunk) des
Niheren geregelt (Paul/Ufer 2009, S. 129). In den Poli-
zeigesetzen der Lander sind die Belange der polizeilichen
Gefahrenabwehr geregelt. In Polizeidienstvorschriften
werden die Grundsétze der Polizeiarbeit sowie polizeili-
che Mafinahmen in spezifischen Situationen festgelegt.

Dartiber hinaus existieren Katastrophenschutzpléne, die
von den zustindigen Behorden erlassen werden. Diese

13 Dazu gehoren auch die DIN-EN-Normen zur Notstromversorgung
und zur Notbeleuchtung in bestimmten Gebduden oder zur techni-
schen Ausstattung von Rettungsfahrzeugen.

14 Die Léander tragen auch die materiellen Ressourcen — gemeinsam mit
den Gemeinden und den Hilfsorganisationen. Dazu tritt die Ausstat-
tung des Bundes fiir den Zivilschutz, die er auch fiir Zwecke des Ka-
tastrophenschutzes zur Verfiigung stellt.

15 Der Begriff Katastrophe wird nicht verwendet, stattdessen der des
Grofischadensereignisses.

sind nur zum Teil 6ffentlich zugénglich. In ihnen sind
insbesondere das Alarmierungsverfahren, die im
Katastrophenfall zu treffenden SofortmaBnahmen sowie
die Einsatzkrifte und -mittel auszuweisen.

Auf Grundlage dieser Gesetze und Pline erfolgt auf
Ebene der unteren Katastrophenschutzbehdrden die Orga-
nisation des Katastrophenschutzes, der Katastrophenhilfe
durch andere Behorden und nationale Hilfsorganisationen
sowie die Aufstellung von Einheiten des Katastrophen-
schutzes.

2. Krisenmanagement in Deutschland:
Akteure, Strukturen und Verfahren

Die zuvor skizzierte Regulierung von Katastrophenvor-
sorge und Katastrophenschutz reflektiert das foderale
System der Bundesrepublik und die damit einhergehende
Organisationshoheit der Lander bzw. Kommunen. Eine
Folge ist, dass Fiihrung, Koordination und Zusammen-
wirken einer Vielzahl von Akteuren auf mehreren Ebenen
nicht einheitlich erfolgen. Dieser Umstand ist vielfach
kritisiert worden — beispielsweise als ,,schutzpolitische
Zersplitterung™.

Insbesondere in den letzten fiinf Jahren wurde das System
des Krisenmanagements unter Berlicksichtigung der ver-
dnderten Bedrohungslage aber kontinuierlich fortentwi-
ckelt (Unger 2008). Zugleich wurde auf europdischer
Ebene die Maoglichkeit der Verzahnung der nationalen
Krisenmanagementsysteme vorangetrieben. Dabei sind
u. a. zahlreiche Maflnahmen mit dem Ziel ergriffen wor-
den, eine gewisse Vereinheitlichung insbesondere auf der
Ebene der Fithrung voranzubringen. Zur Vereinheitli-
chung der Fiihrungsstrukturen auf den unterschiedlichen
Ebenen ihres Krisenmanagements haben die Lénder sich
darauf verstindigt, im Rahmen ihres Gesamtfithrungssys-
tems auf vereinheitlichende Grundsatzempfehlungen zu-
riickzugreifen. So sollen auf der operativ-taktischen
Ebene organisationsiibergreifend die ,,Feuerwehr-Dienst-
vorschrift 100“ (FwDV 100) und im administrativ-orga-
nisatorischen Bereich die ,,Hinweise zur Bildung von Sti-
ben der administrativ-organisatorischen Komponente* als
Grundlage dienen. Dariiber hinaus wurde ein Verfahren
zur landeriibergreifenden Katastrophenhilfe vereinbart.

Im Folgenden soll das Krisenmanagementsystem in
Deutschland — unter Beriicksichtigung des Zusammen-
wirkens seiner Akteure bei einem iiberregionalen und lan-
gandauernden Katastrophenfall — dargestellt werden.

Krisenmanagement auf Bundes- und Liinderebene

Beim Eintritt eines Stromausfalls lage die Bewéltigung
der Folgen zunéchst bei den ortlichen Einrichtungen und
Organisationen sowie Behorden (Biirgermeisterdmter). Je
nach Lage und Lageentwicklung werden sukzessive die
nichst hoheren Ebenen (Regierungsprisidium, Landes-
ministerien, Bundesministerien) tdtig. Die oberste Kata-
strophenschutzbehorde eines Landes ist in der Regel das
Innenministerium. Die unteren Katastrophenschutzbehor-
den sind in den Fldchenlédndern {iberwiegend die Land-
kreise und kreisfreien Stiddte und in den Stadtstaaten die
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Behorden fiir Inneres (Paul/Ufer 2009, S. 131 ff.). Bei ei-
nem grofBfléachigen Stromausfall werden auf allen Ebenen
Verwaltungsstibe zur Bewiltigung der anfallenden Auf-
gaben titig (Hiete et al. 2010, D4).

Den zustdndigen unteren Katastrophenschutzbehorden
obliegt es, unmittelbar alle zur Abwehr oder Bekdmpfung
der Schadensereignisse notwendigen Maflnahmen einzu-
leiten. Sie sind auch fiir Lagemeldungen ,,nach oben* zu-
stindig, um sicherzustellen, dass die notwendigen Lage-
informationen und -berichte unverziiglich auch dem
Innenministerium iibermittelt werden.

Bei einem regional iibergreifenden Stromausfall lage die
Zustandigkeit bei der oberen Katastrophenschutzbehorde,
die mit der (operativen) Durchfiihrung der erforderlichen
MaBnahmen die (lokalen) unteren Katastrophenschutzbe-
horden beauftragt. Diese leitet die Katastrophenabwehr
als ,,Ortliche Einsatzleitung Katastrophenschutz* (OEL).
Sie kann bei einer drohenden oder eingetretenen Kata-
strophenlage den Einsatzkontingenten des Katastrophen-
schutzes (bspw. Polizei, Feuerwehr, THW) sowie allen
weiteren Katastrophenhilfeleistenden Weisungen erteilen.
Die einzelnen Bundeskontingente entsenden Fachberater,
Verbindungsbeamte oder Verbindungsoffiziere in die ort-
lichen Stibe. Gemal dem ,,Konzept fiir eine landesiiber-
greifende Katastrophenhilfe®, auf das sich die Lander

Abbildung 3

2004 geeinigt haben, wird die oberste Innenbehorde an
die Innenbehorden der benachbarten Bundesldnder ein
Hilfeersuchen richten und Hilfeleistungskréfte anfor-
dern. Die entsandten Kréfte werden den Fithrungsstellen
des anfordernden Landes unterstellt; iiber die Ablaufe der
landeriibergreifenden Hilfe werden die zustédndigen nach-
geordneten Behorden der beteiligten Lander informiert.

Daneben wiirde aufgrund der bundesweiten Bedeutung
des Schadensfalls auch der Bund zumindest koordinie-
rend tétig. Parallel zu den Léanderstrukturen wiirde beim
Innenministerium ein Krisenstab einberufen.!® Dort lau-
fen die vorhandenen Informationen zusammen. Einge-
bunden sind u. a. die zustdndigen Fachabteilungen Kri-
senmanagement und Bevdlkerungsschutz, Offentliche
Sicherheit und Informationstechnik sowie das BBK, das
BSI, das Bundeskriminalamt (BKA) und die Bundesan-
stalt Technisches Hilfswerk. Andere Ressorts und Ge-
schéftsbereichsbehorden konnen bei Bedarf hinzugezo-
gen werden (BBK 2008a, S.91). Die grundlegenden
administrativen Strukturen des ressortbezogenen Krisen-
managements sind in Abbildung 3 dargestellt.

16 Dem BMI obliegt die Koordination bei Naturkatastrophen oder be-
sonders schweren Ungliicksfdllen. Gemél Verfassung bleibt die Ge-
fahrenabwehr in der Hoheit der Bundeslidnder.

System des Krisenmanagements von Bund und Lindern
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Quelle: BMI 2010, S.18
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Aufgrund des regional iibergreifenden Charakters des
Stromausfalls wiirden Koordinierungsgruppen von Bund
und Landern gebildet. Die ldndertibergreifende Koordina-
tion innerhalb Deutschlands erfolgt iiber die Lagezentren
der Innenministerien sowie zwischen deren Fachrefera-
ten.

Die Zusammenarbeit der Bundeswehr mit den Bundes-
und Landesbehdorden sowie mit den Bezirken, Kreisen
und kreisfreien Stddten ist in einer Weisung des BMVg
ebenengerecht geregelt (BMVg 2008).

Eine besondere Rolle kime dem GMLZ zu. Dieses be-
treibt einen stindig erreichbaren Meldekopf fiir groBfla-
chige Gefahrenlagen von nationaler Bedeutung und hilft
bei der Vermittlung von Ressourcen. Das Lagezentrum
wird als ,,Herzstiick des nationalen und polizeilichen In-
formationsverbundes und des Ressourcenmanagements
im Katastrophen- und Krisenfall* charakterisiert (BBK
2008a, S. 80). So konnte der Bund im Verfahren einer
landeriibergreifenden Katastrophenhilfe zur Bewaltigung
der Folgen eines Stromausfalls mitwirken, indem er ein
nationales Lagebild erstellt.

Miisste eine Katastrophenhilfe nicht nur national koordi-
niert werden, stechen im Rahmen des Nordatlantikpakts
(NATO) mit dem Euro-Atlantischen Katastrophenan-
sprech- und -koordinierungszentrum (Euro-Atlantic Di-
saster Response Coordination Centre) sowie der EU mit
dem Uberwachungs- und Informationszentrum MIC spe-
zifische Kapazititen zur Verfiigung. Hier konnen Infor-
mationen unter den Mitgliedern ausgetauscht und der
Krifteeinsatz koordiniert werden (NATO 2001, S. 21).

Zuriickgegriffen wiirde auch auf das internetbasierte
Notfallvorsorge-Informationssystem (deNIS). Dieses
dient der Verkniipfung, Aufbereitung und Bereitstellung
von Informationen sowohl fiir die Bevolkerung

(deNIS I) als auch dem direkten (Informations-)Manage-
ment von Grofkatastrophen (deNISII plus!?). Das
satellitengestiitzte Warnsystem des Bundes SatWaS
konnte zur  bundesweiten Verbreitung von
Warnmeldungen genutzt werden. Es ermoglicht die
Ubertragung von Meldungen mit hoher Prioritit an alle
Zivilschutzverbindungsstellen, Rundfunkanstalten und
weitere Medien, wie groBe Presseagenturen und
Internetanbieter, sowie den Lagezentren des BMI und
der Innenministerien der Lander. Eine an den Rundfunk
iibertragene Warndurchsage wiirde dann die Aufforde-
rung enthalten, die laufende Sendung zu unterbrechen
und einen bestimmten Text sofort {iber den Sender wei-
terzugeben.

Von besonderer Bedeutung sind die Krisenstibe auf Res-
sortebene. Abbildung 4 zeigt die Krisenstdbe, die auf
Bundesebene eingerichtet worden sind und die Krisenbe-
waltigung der Lénder durch spezifische Ressortkompe-
tenzen unterstiitzen sollen.

Bei einem langanhaltenden und grofflachigen Stromaus-
fall kdnnte der Interministeriellen Koordinierungsgruppe
des Bundes und der Lander (IntMinKoGr) eine zentrale
Rolle zukommen. Diese kann — wenn das System des Zu-
sammenwirkens der Krisenstibe angesichts der Lage
nicht ausreicht — u. a. vom BMI einberufen werden, um
zu gemeinsamen Lagebeurteilungen und Handlungsemp-
fehlungen sowie einer abgestimmten Bund-Lénder-Kom-
munikation zu kommen (BMI 2010, S. 16).

17 Erstmals stand deNIS II plus bei der Ubung LUKEX 2007 zur Verfii-
gung. Es sollte den angeschlossenen Lagezentren ein aktuelles Lage-
bild bieten (www.bbk.bund.de/nn_401590/DE/02__Themen/
11_ Zivilschutztechnik/04 _Warnsyst/01 _SatWas/SatWas__node.
html nnn=true; abgerufen am 10.5.2010).

Abbildung 4

Krisenstibe der Ressorts auf Bundesebene
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Reaktorsicherheit (BMU)

> Stab fur Reaktorsicherheit und Strahlenschutz

Quelle: BMI 2010, S.14 f.
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Abbildung 5

Fiihrungsstab Katastrophenschutz des Innenministeriums Schleswig-Holstein
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Quelle: nach IMSH 2010, S. 11

Das ressortiibergreifende Krisenmanagement soll fortlau-
fend im Ressortkreis ,,Nationales Krisenmanagement*
unter Federfilhrung des BMI optimiert werden. Dariiber
hinaus wurden Vereinbarungen getroffen, um in ausge-
wihlten Lagen ressortiibergreifende gemeinsame Krisen-
stdbe im BMI aufrufen zu konnen.

Allgemeingiiltige Aussagen tiber die Strukturen der Kri-
sen- oder Fiihrungsstidbe auf Landesebene sind aufgrund
der vielfiltigen foderalen Auspragungen nur bedingt zu
treffen. In Abbildung 5 wird die Struktur des Fiihrungs-
stabes Katastrophenschutz (FiiStab-KatS) nach dem
Katastrophenschutzplan Schleswig-Holsteins dargestellt.
In {ibergreifenden Lagen sind von besonderer Bedeutung
die Verbindungsgruppe und die Ansprechgruppe. Die
Verbindungsgruppe iibernimmt Koordinations- und Kom-
munikationsfunktionen im Blick auf andere Ressorts und
nachgeordnete Behorden auf Landesebene. Die An-
sprechgruppe setzt sich aus Verbindungspersonen weite-
rer Katastrophenschutzakteure, wie bspw. Verbindungsof-
fiziere der Bundeswehr oder Vertreter von THW,
Feuerwehren oder DRK, zusammen. Thre Aufgabe be-
steht in der Aufrechterhaltung und Abstimmung des ope-
rativen Einsatzes, ggf. unter Hinzuzichung weiterer
Krifte und Ressourcen.

Der Fithrungsstab wird lagebedingt vom Innenministe-
rium einberufen. Zu seinen Aufgaben zéhlt in erster Linie
die Beobachtung der Lage. Im Rahmen der Fachaufsicht
greift er ggf. in die MaBnahmen der unteren Katastro-
phenschutzbehdrden ein, unterstiitzt diese, ohne aber die
einheitliche Leitung zu iibernehmen (IMSH 2010, S. 11).
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I |
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Hilfsorganisationen und Unterstiitzungskrifte

Auf der operativen Ebene der Gefahrenabwehr und -be-
wiltigung werden im Katastrophenfall zahlreiche Ak-
teure auf Bundes- und Landesebene titig (Abb. 6). Im
Folgenden wird auf die Polizeien, das THW, die Bundes-
wehr sowie die Feuerwehren und ihre Bewiltigungskapa-
zitdten eingegangen.

Polizeien

Die Polizeien setzen sich aus unterschiedlichen Organisa-
tionen zusammen. Zu den wichtigsten und quantitativ
grofiten Einheiten zdhlen neben den Bereitschaftspoli-
zeien die (ehemaligen) Zweige der Schutz- und Kriminal-
polizei. Der Katastrophenschutz zéhlt nicht zu den Kern-
aufgaben der Polizeien auf Bundes- und Landesebene.
Deshalb sind hierfiir keine besonderen Organisationsein-
heiten eingerichtet, und auch die technische Ausriistung
ist qualitativ und quantitativ nicht auf die Anforderungen
des Katastrophenschutzes ausgerichtet.!® Allerdings
kommt ihr in Gefahren- und Grof3schadenslagen die Auf-
gabe der Gefahrenabwehr und der Aufrechterhaltung von
Sicherheit und Ordnung zu. Dabei wirken die polizeili-
chen und nichtpolizeilichen Fiithrungsstibe zusammen.

Die Aufgaben der Bundespolizei (BPOL) umfassen u. a.
den Grenzschutz, Aufgaben der Bahnpolizei, Schutz vor
Angriffen auf die Sicherheit des Luftverkehrs, polizeili-

18 In begrenztem Umfang sind z. B. Beleuchtungsanlagen, Transport-

Lkw und Stromerzeuger vorhanden.
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Abbildung 6

Hilfsorganisationen und Unterstiitzungskrifte
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ASB: Arbeiter-Samariter-Bund; BBK: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; DLRG: Deutsche Lebens-Rettungs-Gesellschaft;
DRK: Deutsches Rotes Kreuz; JUH: Johanniter-Unfall-Hilfe; MHD: Malteser Hilfsdienst; THW: Technisches Hilfswerk

Quelle: eigene Darstellung

che Aufgaben im Spannungs- und Verteidigungsfall, Un-
terstlitzung der Polizeien der Bundeslédnder insbesondere
bei GroBeinsdtzen sowie Hilfeleistungen bei einem grof3-
flachigen und langandauernden Stromausfall einschlief3-
lich des Luftrettungsdienstes. Gegenwiértig hat die BPOL
ca. 40 000 Beschiéftigte, davon sind etwa 30 000 Polizei-
vollzugsbeamte.

Die Zusammenarbeit der BPOL mit den Bundesldandern
bei Katastrophen oder besonderen Ungliicksféllen erfolgt
gemil Artikel 35 Absatz 2 GG in Verbindung mit § 11
Bundespolizeigesetz (Hiete et al. 2010, D 20).

Bundesanstalt Technisches Hilfswerk

Das THW ist fiir die technische Hilfe im Zivil- und Kata-
strophenschutz (Bevolkerungsschutz) zustindig. Sie leis-
tet auf Anforderung der fiir die Gefahrenabwehr zustindi-
gen Stellen Amtshilfe gemilB3 § 1 Absatz 2 Satz 2 Num-
mer 3, in erster Linie in der Ortlichen Gefahrenabwehr in
Stiddten und Gemeinden. Neben den Feuerwehren werden
auch Rettungsdienste oder die Polizeien bei Massenanfal-
len von Verletzten unterstiitzt.!° Die THW-Einheiten wer-
den der ortlichen Einsatzleitung unterstellt.

Zur Bewiltigung eines Stromausfalls stehen u. a. fol-
gende Einheiten und Stromerzeuger zur Verfiigung:

— 89 Einheiten in der Fachgruppe Elektroversorgung

19 Dies war der Fall beim G8-Gipfel in Heiligendamm (2007), wo zu
den THW-Aufgaben die Sicherstellung der Stromversorgung, das
Ausleuchten von Kontrollflichen und der Betrieb von Bereitstel-
lungsrdumen fiir Sicherheitsbehorden und Rettungskrifte zahlten.

— 83 Einheiten in der Fachgruppe Infrastruktur
— 140 Einheiten in der Fachgruppe Beleuchtung:
— 5000 Stromerzeuger mit je 5 bis 9 kW

— 570 Stromerzeuger mit je 10 bis 99 kW

— 140 Stromerzeuger/Netzersatzanlagen mit je ca. 100
bis 400 kW (Homepage THW a u. b)

Das THW hat mehr als 80 000 ehrenamtliche Helfer und
etwa 850 hauptamtliche Mitarbeiter. Es setzt sich aus
8 Landesverbidnden und 668 Ortsverbidnden zusammen.
Die Landesverbédnde sind die Ansprechpartner der obers-
ten Landesbehdrden sowie der Landesverbande anderer
Organisationen und Stellen. Jedem Ortsverband steht der
Ortsbeauftragte als ehrenamtlicher Behordenleiter vor.
Die Dienststellen des THW stehen auf den einzelnen Or-
ganisationsebenen in Verbindung mit den Dienststellen
von Bundeswehr und Bundespolizei. Der iiberregionale
Einsatz der THW-Kontingente wird von einem Leitungs-
und Koordinierungsstab in der THW-Leitung koordiniert.
Der im operativen Einsatz notwendige Kontakt zu ande-
ren eingesetzten Bundeskontingenten wird von dort aus
gehalten (BBK 2008b, S. 101).

Bundeswehr

Das Grundgesetz sieht den Einsatz der Bundeswehr vor-
rangig zur AuBenverteidigung der Bundesrepublik
Deutschland vor. Artikel 35 Absatz 1 GG erdffnet aber
die Moglichkeit der (technischen) Amtshilfe, allerdings
nicht unter Nutzung der spezifischen (militdrischen) Mit-
tel der Streitkréfte. Nach Artikel 35 Absatz 2 GG ist fer-
ner der Einsatz beispielsweise zur Hilfe bei Naturkata-
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strophen oder in einem besonders schweren Ungliicksfall
auf Anforderung eines Landes moglich. Es handelt sich
dabei um ergénzende Hilfe und keine auf Dauer ausge-
legte Zusammenarbeit. Betrifft eine Gefihrdung mehr als
ein Bundesland kann die Bundesregierung gemiR
Artikel 35 Absatz 3 GG Einheiten der Streitkrafte zur Un-
terstlitzung der Polizeikrifte einsetzen.

Die Bundeswehr umfasst derzeit etwa 188 000 Berufs-
und Zeitsoldaten, 38 700 Grundwehrdienstleistende und
26 500 freiwillig langer Wehrdienstleistende, dariiber hi-
naus stehen etwa 90 000 Reservisten zur Verfiigung, die
zu einem wesentlichen Teil im Rahmen der ,,Zivil-Milita-
rischen Zusammenarbeit™ auch fiir Aufgaben im Kata-
strophenschutz eingesetzt werden sollen. Vorbereitet wer-
den soll der FEinsatz im Katastrophenfall durch
regelméfige Zusammenarbeit bzw. Beziehungen zwi-
schen den militérischen Kommandobehdrden und den zi-
vilen Behorden auf allen Ebenen des foderalen Systems.

Angesichts der im Falle eines Stromausfalls sich ergeben-
den erheblichen Probleme kdnnte die Bundeswehr u. a. in
folgenden Bereichen Unterstiitzungsleistungen?® fiir die
zivilen Behorden erbringen (BMI 2005a, S. 6 ff.):

— Bewiltigung eines Massenanfalls von Verletzten, vor
allem mit ihren Lufttransportkapazititen;

— Kommunikationsunterstiitzung flir die helfenden Or-
ganisationen und deren Fiihrung;

— Pionier- und weitere Unterstiitzung, dabei auch Luft-
transport von Personen und Material.

Leistungen wie diese bauen fast durchgehend auf soge-
nannten ,,robusten Mitteln* auf. Sie k6nnen autark betrie-
ben werden und sollten auf langere Einsatzzeitrdume aus-
gerichtet sein.

Zur Kommunikationsunterstiitzung zihlen die Bereitstel-
lung von mobilen Arbeitsraumen, der Aufbau und Betrieb
von netzunabhingigen Kommunikationsstrukturen (Sa-
telliten- und Funkkommunikation) durch die Fernmelde-
trupps sowie die Bereitstellung von Verbindungspersonal
zu den Entscheidungstriagern und den unterstiitzenden Or-
ganisationen. Im Katastrophenfall stiinde dem BMI
(2005a, S.9) zufolge eine verlegbare, mehrstufige Fiih-
rungsorganisation (Personal und Material) mit netzunab-
hiangigen Kommunikationsverbindungen zur Steuerung
des militarischen Krifteeinsatzes bei ihrer Unterstiitzung
der zustindigen Katastrophenschutzbehdrden auf lokaler
Ebene bereit.

Die Zivil-Militdrische Zusammenarbeit (ZMZ) im Inland
und die Katastrophenhilfe bilden wichtige Aufgaben der
Streitkriftebasis (SKB). Die SKB ist keine Teilstreitkraft
wie Heer, Marine und Luftwaffe, sie bildet aber einen ei-
genstindigen militirischen Organisationsbereich. Zur Er-
fiillung der nationalen territorialen Aufgaben hat die SKB

20 In welchem Umfang dies angesichts zunehmender Verpflichtungen
der Bundeswehr bei internationalen Missionen mdglich ist, kann hier
nicht beantwortet werden (hierzu beispielsweise Rechenbach 2005,
S. 159).

eine territoriale Wehrorganisation mit vier Wehrberei-
chen.

In einem durch einen Stromausfall induzierten Katastro-
phenfall kdnnte das Streitkréfteunterstiitzungskommando
(SKUKdo) das nationale einsatzfiihrende Kommando fiir
die auf dem Gebiet der Bundesrepublik Deutschland ein-
gesetzten Bundeswehrkrifte sein. Das Landeskommando
(LKdo), das die Landesregierungen in Fragen des Kata-
strophenschutzes berit, arbeitet im Krisenstab des betrof-
fenen Bundeslandes mit. Zusétzlich bestehen auf den un-
teren Ebenen (Regierungsbezirke, Land- und Stadtkreise)
Verbindungskommandos im Rahmen der ZMZ.2! Diese
kommunizieren mit Behorden und Organisationen iiber
mdgliche Unterstiitzungsleistungen der Bundeswehr. Sie
werden ausschlieflich durch regional anséssige Reservis-
ten besetzt, die im Einsatzfall unverziiglich einberufen
werden konnen. Der Leiter eines Verbindungskomman-
dos fungiert auch auflerhalb des Einsatzes als Ansprech-
partner fiir die 6rtlichen Behorden in Fragen des Katastro-
phenschutzes. Damit ist konzeptionell eine ,,rdumliche
Deckungsgleichheit ziviler und militdrischen Strukturen
erreicht (Liider 2009, S. 144).

Die Bundeswehr leistet Hilfe erst aufgrund eines Ersu-
chens durch die zustindigen zivilen Behorden. Dabei ent-
scheiden die hoheren Kommandobehdrden (SKUKdo,
WBK) in Abstimmung mit den Fiihrungskommandos der
fiir den Einsatz vorgesehenen Organisationsbereiche iiber
Art und Umfang der Unterstiitzung. Am Einsatzort wer-
den die Bundeswehrkontingente dem zustindigen Be-
fehlshaber WBK zur Erfiillung der Aufgaben unterstellt.
Der fiir den Einsatz vor Ort zustdndige Offizier unterliegt
den fachlichen Weisungen der zusténdigen (zivilen) Kata-
strophenschutzbehorde. Die Dauer des Bundeswehrein-
satzes ist auf den Zeitraum beschrinkt, in dem keine
sonstigen addquaten Einsatz- und Hilfskontingente zur
Verfiigung stehen (BMVg 2008).

Feuerwehren

Feuerwehren setzen sich zusammen aus Berufsfeuerweh-
ren, Freiwilligen Feuerwehren sowie Betriebsfeuerweh-
ren. Sie bilden die grofte flaichendeckende Gefahrenab-
wehrorganisation. Allein die Freiwillige Feuerwehr
umfasste 2007 etwa 1 039 000 aktive Mitglieder (Tab. 1).

Die Ausriistung der Feuerwehren ist weitgehend auf die
Anforderungen des Katastrophenschutzes ausgerichtet.
Sie verfiigen {iber wesentliche materielle Ressourcen in
Form von Fahrzeugen, Rettungsgeritschaften sowie
Kommunikationseinrichtungen, um ihre Einsatzfdhigkeit
vor Ort auch unter erschwerten Bedingungen sicherzu-
stellen. Allerdings wird teils beklagt, dass die materielle
Ausstattung aufgrund ungeniigender Investitionen von-
seiten der Tridger des Brandschutzes bei einigen Feuer-
wehren nur noch unzureichend sei (Rechenbach 2005,
S. 162). Aufgrund veralteter Gerdtschaften und langer

21 Es sind 31 Bezirks- und 426 Kreisverbindungskommandos aufge-
stellt worden, die mit etwa 5 500 Reservisten besetzt sind (BBK
2008a, S. 33).
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Abbildung 7

Territoriales Netzwerk der Bundeswehr zum zivilen Katastrophenschutz

Ko:)nrti?:ir:rr::tgiger:}:pe < > Bundesministerium
des Bundes und der Lander fiir Verteidigung
Bundesbehdrden < > SKUKdo
BBK I
WBK
interministerieller < > :
Krisenstab Lkdo
Verwaltungsstab < > I
Regierungsbezirke BVK
Verwaltungsstab ) >
Landkreise/Stidte h b
ZMZ Stp
BBK Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe
BVK Bezirksverbindungskommando Bereitstellung
KVK Kreisverbindungskommando von Einsatzkraften
LKdo  Landeskommando (aus Heer, SKB)

SKB Streitkraftebasis

SKUKdo Streitkrafteunterstiitzungskommando

WBK Wehrbereichskommando

ZMZ Stp Zivil-Militarische Zusammenarbeit Stutzpunkt

Quelle: Streitkraftebasis 2007

Tabelle 1
Anzahl und Mitglieder der Feuerwehren in Deutschland (2007)
Anzahl der ... Berufsfeuerwehr ll;‘:ﬁi::iyeiigli Werkfeuerwehr
Feuerwehren 100 24.410 982
Mitglieder 27.816 1.039.737 32.752

Quelle: Deutscher Feuerwehrverband 2009
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Reaktionszeiten sei eine wirkungsvolle Aufgabenwahr-
nehmung mitunter erschwert.

Vom vorstehend beschriebenen System des Krisenma-
nagements in Deutschland wird gesagt, es sei ,,bisher nie
an seine Grenzen gestoBBen™ (Unger 2008, S. 100). Ob
dies auch bei einem langandauernden und grofBflachigen
Stromausfall der Fall wire, soll in den beiden folgenden
Kapiteln III und IV so gut wie moglich ausgeleuchtet
werden.

lll. Folgen eines langandauernden
und groBraumigen Stromausfalls

1. Einleitung

Das zentrale Anliegen des TAB-Projekts war eine Ana-
lyse der Verletzbarkeit Kritischer Infrastrukturen fiir den
Fall eines langandauernden und sich auf das Gebiet von
mehreren Bundesldndern erstreckenden Stromausfalls.
Diese wurde in Form von Folgenanalysen ausgewéhlter
Kritischer Infrastruktursektoren umgesetzt (zur Auswahl
und Begriindung Kap. 1.3). Zu den méglichen Einstellun-
gen und Verhaltensweisen der betroffenen Bevdlkerung
werden einige Hypothesen entwickelt. Die Ergebnisse
sind in diesem Kapitel dokumentiert (Kap. I11.2 u. II1.3).
Vorangestellt sind einige Anmerkungen zu Mdglichkeit
und Wahrscheinlichkeit eines langandauernden und re-
gional iibergreifenden Stromausfalls sowie zu dessen
Kosten (Kap. III.1.1 u. III.1.2).

1.1 Anmerkungen zu den Ursachen eines
langandauernden und groRraumigen
Stromausfalls

Der Untersuchungsgegenstand in diesem TAB-Projekt
waren auftragsgemal} die ,,Folgen™ eines langandauern-
den und grofrdumigen Stromausfalls — nicht seine Ursa-
chen. Trotz dieser Eingrenzung wurden Moglichkeiten
und Wahrscheinlichkeiten des Eintritts eines solchen
Ausfalls?? einer Betrachtung unterzogen, um abzukléren,
ob ein so gravierender Stromausfall wie in der Aufgaben-
stellung fiir das TAB unterstellt, tatsdchlich eintreten
kann.

Welches wiren also mogliche und plausible Ursachen?
Die Liste moglicher naturverursachter oder menschenge-
machter Gefadhrdungen ist lang, aber nicht alle fithren zu
einem langandauernden Stromausfall. In Reichenbach
etal. (2008, S. 20 ff.) werden als Ursache u. a. techni-
sches und/oder menschliches Versagen, kriminelle oder
terroristische Aktionen, eine Epidemie/Pandemie oder
klimatisch bedingte Ereignisse wie Stiirme, Schnee und
Eis oder Hochwasser genannt:

— Durch technisches/menschliches Versagen konnten
gravierende Beeintrichtigungen der Netzsteuerungs-
und Netzkontrollprozesse eintreten.

2 BMI/BBK (2007) haben bis zu 300 mogliche Gefahrdungen als
potenzielle Ursachen identifiziert.

— Durch eine Aktion der organisierten Kriminalitit wer-
den technische Infrastrukturen im Verteilernetz erheb-
lich gestort.

— Ein schweres Naturereignis (Starkregen mit Hochwas-
ser, Sturm, hohe Schneelast, Blitzeis) konnte einen
Stromausfall erheblichen Umfangs zur Folge haben.

— Eine Pandemie bedingt einen extrem hohen Kranken-
stand; Mitarbeiter bleiben zuhause, um ihre Angehori-
gen zu pflegen. Auch hier ist in der Folge ein langer
dauernder Stromausfall moglich.

Diese Risikoeinschétzung ist nicht nur mit Blick auf aktu-
elle Rahmenbedingungen der Stromerzeugung und -ver-
sorgung, sondern auch auf deren zukiinftig mogliche Ver-
anderungen durchaus plausibel. Dazu zdhlen u. a. die
folgenden Entwicklungen (BMI/BBK 2007, S. 92 f.):

— Durch Zunahme dezentraler und stochastischer
Stromeinspeisung in Verbindung mit der Ausweitung
der Handelsaktivititen steigt das Risiko des Netzver-
sagens und hoherer Ausfallraten.

— Deutschland konnte zunehmend Angriffsziel von ter-
roristischen Gruppen werden, die einen gutvorbereite-
ten Angriff auf Einrichtungen der Stromversorgung
ins Auge fassen.

— Der Klimawandel konnte zu mehr und stirkeren Ex-
tremwetterereignissen fiihren.

Insgesamt ist mit guten Griinden davon auszugehen, dass
kiinftig die Ausfallwahrscheinlichkeit zunehmen wird
(BMI/BBK 2007, S. 180).

Angesichts der aktuellen Rahmenbedingungen und Struk-
turen der Elektrizititsversorgung sowie der relativ hohen
Ausfallsicherheit des Gesamtsystems ist aber davon aus-
zugehen, dass ein langer dauernder und regional {ibergrei-
fender Stromausfall zur Voraussetzung haben miisste,
dass nur schwer ersetzbare Schliisselkomponenten in
mehreren Kraftwerken (z. B. der Turbosatz) oder im
Transportnetz (z. B. Transformatoren) physikalisch zer-
stort werden (Prognos 2009, S. 7). Auch aus Sicht der
Elektrizititsversorger miissen ,,mehrere, ganz bestimmte
Elemente ausfallen oder gestort werden® damit es zu er-
heblichen oder gar katastrophalen Schiden kommt (BMI/
BBK 2007, S. 94 u. 178).

Ein fiktives, aber hinreichend plausibles Ursachenszena-
rio sei zur Illustration angefiihrt: Durch gezielte und
iiberraschende Aktionen wiirde zeitgleich am Standort
mehrerer Kraftwerke in Deutschland im Maschinentrans-
formator? ein Brand ausgeldst; zahlreiche Transformato-
ren wiirden zerstort und funktionsuntiichtig.?* In groflen

23 Maschinentransformatoren als Teil eines Kraftwerks transformieren
die im elektrischen Generator erzeugte Spannung in Hochspannung,
die dann iiber eine Fernleitung in das Verbundnetz eingespeist wird.
Diese Transformatoren befinden sich in der Regel im AuBlenbereich
der Kraftwerksanlage.

24 Der gemeinsame Bericht von BMI/BBK (2007, S. 78) nennt unter
den ,kritischen Elementen, die eine maBgebliche Gefahrdung der
Elektrizitatswirtschaft bewirken konnen, den Ausfall ,mehre(rer)
GroBkraftwerke gleichzeitig*.
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Teilen Deutschlands fiele in der Folge der Strom aus.
Nach etwa 24 Stunden wire den Verantwortlichen vor
Ort und in den zentralen Krisenstiben der Versorgungs-
unternehmen wie den Behorden?> bewusst, dass der
Stromausfall einige Wochen dauern kdnnte.26

Hinsichtlich der Detaillierung des Stromausfalls an sich
werden fiir die Folgeanalysen keine weiteren Rahmen-
und Randbedingungen definiert. Es wird aber in den Sek-
toranalysen fallweise dann auf spezifische Parameter des
Ereigniskontextes eingegangen, wenn diese fiir eine diffe-
renzierte Einschitzung der Situation oder Abschitzung
von Geschehens- und Handlungsverldufen relevant sind.
Dies gilt beispielsweise fiir Kontextfaktoren wie Tages-
zeit (Tag oder Nacht als Zeitpunkt des Stromausfalls),
Jahreszeit (Sommer, Winter) sowie regionale Besonder-
heiten (landliche Gebiete, dichtbesiedelte Gebiete, Topo-
grafie).

1.2 Kosten

Vor dem Hintergrund der Erfahrung mit bisherigen natio-
nalen wie internationalen Stromausfallen l4sst sich sagen,
dass ein langandauernder Stromausfall erhebliche Kosten
verursachen wird: durch primdre Personen- und
Sachschdden sowie weitere betriebswirtschaftliche und
volkswirtschaftliche Folgeschidden aufgrund von Verzo-
gerungen und Ausfillen bei Dienstleistungen und produ-
zierendem Gewerbe. Diese werden weit iiber das eigentli-
che Schadensereignis hinausreichen.

Die durch einen Stromausfall verursachten Schiden sind
allerdings 6konomisch schwer zu bewerten. So bestimmt
eine Vielzahl von Faktoren die Hohe der entstehenden
Kosten eines Stromausfalls. Nach Boske (2007, S. 46 ff.)
sind folgende Faktoren fiir die Hohe der Kosten eines
Stromausfalls maB3geblich:

— Art und Umfang betroffener Verbrauchergruppen,
z. B. Haushalte oder Industrie,

— Haufigkeit und Vorhersehbarkeit von Stromausfillen,
— Dauer des Stromausfalls,

— Umfang des Leistungsausfalls,

— regionale Bedingungen, z. B. Klima, Industriestruktur,

— Zeitpunkt der Stérung, z. B. Tag oder Nacht, Sommer
oder Winter,

— Quelle des Ausfalls, z. B. ein Kraftwerk oder das Lei-
tungsnetz.

2.

G

In einer solchen Situation sind fiir die Bekampfung der Gefahren in-
folge der genannten Aktivitdten bis zur Feststellung der Katastrophe
Polizei und Feuerwehr, danach die Katastrophenschutzbehérden zu-
stindig. Diese Akteure der nichtpolizeilichen Gefahrenabwehr wer-
den aber in Féllen wie diesem eng mit der Polizei zusammenarbeiten
(Paul/Ufer 2009, S. 128 f.).

Im Rahmen von LUKEX 2004 wurde der Ubung ein Stromausfall
auf dem Gebiet der Bundeslidnder Bayern und Baden-Wiirttemberg
mit einer Dauer von mehreren Wochen zugrunde gelegt (Grambs et
al. 2000).

26

Die géngigen Methoden erfassen allerdings nur einige
dieser Parameter. Als monetires Maf fiir die durch einen
Stromausfall verursachten Schiden wird hiufig der Preis
je nichtgelieferten Kilowattstunde verwendet (Bliem
2005, S. 6; Boske 2007, S. 45). Die auf Erzeugerseite ent-
stehenden Kosten ergeben sich direkt aus den Schéden an
technischen Anlagen und aus der Strommenge, die da-
durch nicht abgesetzt werden kann. Demgegeniiber sind
aufseiten der Verbraucher anfallende Kosten erheblich
schwieriger zu beziffern, denn sie ergeben sich nur zum
Teil unmittelbar aus der nicht gelieferten Menge Strom.
So entstehen in den Haushalten direkte Kosten durch
Schiaden an Anlagen und elektrischen Geréten sowie
durch den Verderb von Waren. Ferner entstehen nichtmo-
netére Folgen durch den entgangenen Nutzen der Freizeit.
In den Unternehmen sind finanzielle Verluste Folge aus
der Unterbrechung der Wertschdpfung (Bliem 2005, S. 7
u. 8; Bothe/Riechmann 2008, S. 32 u. 34).

Zur Abschitzung der Kosten eines Stromausfalls werden
verschiedene Methoden verwendet:

— Blackoutstudien ermitteln die Kosten nach einem
Stromausfall durch die monetdre Bewertung aller ein-
getretenen Effekte und deren Summierung. Die Fo-
kussierung auf ein Fallbeispiel erschwert aber die Ver-
allgemeinerbarkeit und Ubertragung der Ergebnisse.

— Makrodkonomische Ansdtze verwenden stark verein-
fachende Annahmen zu den Ausfallkosten entgange-
ner Produktion und verminderten Freizeitwerts auf
Grundlage statistischer Daten. Jedoch werden direkte
Schéden, zum Beispiel an Anlagen, nicht erfasst.

— Erhebungen mittels Fragebogen oder Interview sollen
die Zahlungsbereitschaft der Endverbraucher zur Ver-
meidung eines Stromausfalls ermitteln (z. B. Carlsson
et al. 2009). Alternativ wird nach der Kompensations-
forderung der Endverbraucher fiir eine aufgetretene
Storung gefragt. Nachteile liegen u. a. in den Schwie-
rigkeiten fiir Endverbraucher, mégliche Schiden zu
beziffern, und dem Antwortverhalten der Befragten
(Bliem 2005, S. 6; Boske 2007, S. 45; Bothe/Riech-
mann 2008, S. 34).

Bisherige Studien zu realen oder angenommenen
Stromausfillen stiitzen sich in der Regel auf eine der oben
genannten Methoden und kommen beispielsweise zu fol-
genden Einschétzungen:

— Am 14. August 2003 ereignete sich in Nordamerika
ein Stromausfall, der sich auf acht Bundesstaaten der
USA und Teile Kanadas erstreckte, iiber 50 Millionen
Personen betraf und bis zu drei Tage andauerte (Public
Safety Canada 2006). Die finanziellen Folgen ermit-
telte eine Studie auf Grundlage einer Erhebung zur
Zahlungsbereitschaft der Endverbraucher fiir die Ver-
meidung eines Stromausfalls. Die Zahlungsbereit-
schaft wurde mit dem hundertfachen Preis einer Kilo-
wattstunde Strom veranschlagt. Durch Multiplikation
mit der Anzahl betroffener Personen und der durch-
schnittlichen Ausfalldauer ergab sich ein Betrag zwi-
schen 6,8 und 10,3 Mrd. US-Dollar (ICF Consulting
2003, S. 2). Zu einem vergleichbaren Ergebnis kommt
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eine Blackoutstudie, die die Kosten auf 4,5 bis
8,2 Mrd. US-Dollar schétzt (Anderson/Geckil 2003,
S. 3).27

— Zur Abschiatzung der Kosten eines moglichen
Stromausfalls in Osterreich wurde eine makrodkono-
mische Analyse durchgefiihrt. In dieser wurde der
Wert einer nichtgelieferten Kilowattstunde durch die
Verhéltnisbildung von Stromverbrauch und Wert-
schopfung berechnet, wobei Arbeits- und Freizeit glei-
chermafen erfasst wurden. Hieraus errechnete sich ein
Wert von 8,6 Euro je nichtgelieferten Kilowattstunde.
Davon ausgehend ergaben sich fiir einen einstiindigen
Stromausfall in Osterreich, je nach Wochentag und
Uhrzeit, Kosten von 40,6 bis 60,1 Mio. Euro (Bliem
2005, S.2,7u. 17).

— Die wirtschaftlichen Folgen eines Stromausfalls in
Deutschland wurden ferner mittels einer Metastudie
kalkuliert. Diese leitete die Kosten eines Stromausfalls
aus 25 internationalen Studien unter Berlicksichtigung
der Stromintensitit der deutschen Wirtschaft ab. Dem-
nach verursacht jede ausgefallene Kilowattstunde
Kosten von 8 bis 16 Euro. Auf einen einstiindigen
deutschlandweiten Stromausfall an einem Werktag im
Winter {ibertragen, entstiinde ein wirtschaftlicher
Schaden zwischen 0,6 und 1,3 Mrd. Euro (Bothe/
Riechmann 2008, S. 33 u. 35).28

Angaben wie diese und die bisherigen Studien zu den
Kosten eines Stromausfalls geben Hinweise auf den er-
heblichen monetiren Schaden, der in der Folge eines
Stromausfalls (z. B. Silvast/Kaplinsky 2007, S. 32 f.) ent-
stehen kann. Es darf vermutet werden, dass fiir ein mehr-
wochiges Stromausfallszenario mit einer Vielzahl von
Nebenfolgen sowie Auswirkungen auf andere Kritische
Infrastrukturen weitere unmittelbare Kosten zu erwarten
sind, wobei diese wahrscheinlich nach kurzer Zeit expo-
nentiell ansteigen (Steetskamp/van Wijk 1994, S. 8).
Ferner miissen die spéteren Kosten fiir die Beseitigung
von Schiden und die sukzessive Wiederinbetriebnahme
aller Ablaufe in Wirtschaft und Gesellschaft in Rechnung
gestellt werden. Auch sollten die immateriellen Schiden,
wie der Vertrauensverlust der Bevolkerung in die Ener-
gieversorgungsunternehmen (EVU) oder die Behdrden,
nicht vernachléssigt werden.

Uber die dkonomische Perspektive hinaus sollten aber
auch die gesellschaftlichen Kosten eines in seinen Folgen
katastrophalen Stromausfalls bedacht werden. Diese lie-
gen im Versagen des politisch-administrativen Systems
sowie dem Kollaps gesellschaftlicher Organisation und

27 Die Herleitung dieser Werte ist jedoch nicht schliissig und Teilwerte
weichen von denen im Rechenweg ab. Trotz weiterer Kosten iiber-
steigen allein die mit 4,2 Mrd. US-Dollar angegebenen Einkom-
mensverluste und die auf mindestens 1 Mrd. US-Dollar geschitzten
Anlagenschidden der Stromversorger die Mindestschétzung (Ander-
son/Geckil 2003, S. 2 ff.).

Kostenangaben sind auch in zahlreichen weiteren Quellen zu finden:
Der mehrtégige Stromausfall im Miinsterland im Jahr 2005 soll laut
,,Griinbuch® Schiden in Hohe von rund 130 Mio. Euro ausgeldst ha-
ben. Hinweise darauf, wie dieser Betrag ermittelt wurde, fehlen aller-
dings (Reichenbach et al. 2008, S. 19).

2

3

Solidaritdt — wenn die Bewdiltigung der Katastrophe als
»krasse Form sozialen Wandels* nicht gelingt (Clausen
2008, S. 15).

2, Folgenanalysen ausgewadhlter Sektoren
Kritischer Infrastrukturen

In diesem Kapitel werden die Ergebnisse der Folgenana-
lysen von sieben Sektoren Kritischer Infrastrukturen pré-
sentiert und zur Diskussion gestellt. Dabei wurden mit
den Sektoren ,,Informationstechnik und Telekommunika-
tion®, ,,Transport und Verkehr* sowie ,,Wasserversorgung
und Abwasserentsorgung® drei ,technische Basisinfra-
strukturen® und mit ,,Lebensmittelversorgung®, ,,Gesund-
heitswesen®, , ,Finanzdienstleistungen* und Fallbeispiel
,»Qefdngnisse” vier ,,soziookonomische Dienstleistungs-
infrastrukturen* (BMI 2009, S. 8) bearbeitet (Abb. 8).

Das MaB3 der Verletzbarkeit und der Grad der Resilienz
der Kritischen Infrastrukturen werden sich in einer Kata-
strophenlage wie der eines langandauernden und regional
iibergreifenden Stromausfalls daran erweisen, ob die ele-
mentaren Bediirfnisse der Menschen wie Essen und Trin-
ken befriedigt werden kdnnen, ob notwendige medizini-
sche Versorgung und ein hygienischer Mindeststandard
zu sichern sind, aber auch daran, ob zumindest rudimen-
tare Moglichkeiten zur Mobilitat, zum Bezahlen von un-
abweisbaren Eink&ufen oder Dienstleistungen und — von
iiberragender Bedeutung — zur Information und Kommu-
nikation er6ffnet werden kdnnen (Kap. I11.2.1 bis I11.2.6).
SchlieBlich sind auch Einrichtungen und Gebaude der 6f-
fentlichen Hand und deren Funktionen im Gemeinwesen
gefahrdet. Gelidnge es beispielsweise nicht, die dffentli-
che Sicherheit weitgehend zu gewihrleisten, wére das
Vertrauen der Bevolkerung in den Staat und seine Organe
tiefgehend erschiittert. Hierzu wird das Fallbeispiel ,,Ge-
fangnisse* analysiert (Kap. I11.2.7).

In Erginzung dieser Analysen wird die Frage erdrtert,
wie sich Individuen und Gruppen im Fall eines (langan-
dauernden) Stromausfalls verhalten wiirden. Da hierzu
kaum wissenschaftliche Literatur vorliegt, werden hierzu
— teilweise unter Riickgriff auf Erkenntnisse zu Verhal-
tensformen bei anderen Katastrophentypen — Hypothesen
entwickelt und zur Diskussion gestellt (Kap. I11.3).

Die sektoralen Einzelanalysen sind weitgehend gleich
strukturiert: Nach einer einfilhrenden Charakterisierung
des Sektors in struktureller und rechtlicher Hinsicht wer-
den die Folgen und Folgeketten dargestellt, die durch ei-
nen Stromausfall ausgeldst werden konnten.

Diese Darstellung der Folgen erfolgt weitgehend entlang
von Zeitabschnitten (z. B. 0 bis 2, 2 bis 8, 8 bis 24 Stun-
den). Sie erstreckt sich dabei zumeist auf einen Zeitraum
von léngstens acht bis zehn Tagen und gibt teilweise ei-
nen Ausblick bis in die zweite Woche nach Stromausfall.
Sie bricht danach ab, weil die Akkumulation der internen
Probleme in Verbindung mit den Folgen von Ausfillen in
interdependenten Sektoren bereits zu einem katastrophi-
schen Zustand gefiihrt hat.

In teilweise narrativer Form — wie beispielsweise fiir den
Verkehrssektor sowie die Lebensmittel- und Gesundheits-
versorgung — werden exemplarisch mdgliche Folgen und
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Abbildung 8

Untersuchte Sektoren und Herausforderungen

Versorgung

Bankdienst-
leistungen

furdie

Bevolkerung

Quelle: eigene Darstellung

Nebenfolgen erschlossen und beschrieben. Andere Kon-
stellationen und Effekte sind gleichermallen moglich und
wiren hinsichtlich ihrer Wahrscheinlichkeit und Plausibi-
litdt zu diskutieren. Der Gang der Darstellung fiihrt ferner
entlang eines Stranges und liefert deshalb nur einen Aus-
schnitt des Untersuchungsobjekts, d. h., es werden weder
Systematik noch Vollstdndigkeit angestrebt.

Auf diesem Wege sollen Einsichten zutage gefordert wer-
den: Wie sind die Strukturen des jeweiligen Sektors? Wer
sind Beteiligte und Betroffene? Welche Ablédufe sind
denkbar und moglich? Wo liegen die Verantwortlichkei-
ten? Auf Grundlage welcher Gesetze, Verordnungen und
Plane wird gehandelt? Welche Ressourcen zur Katastro-
phenbewiltigung stehen zur Verfligung (und welche
nicht)? Wie ist es um die Resilienz der einzelnen Sekto-
ren bestellt? Einsichten zu gewinnen, bedeutet auch, In-
formationsliicken und Nichtwissen zu entdecken und fest-
zuhalten, sofern keine Abhilfe zu schaffen war. Dies war
durchaus héufig der Fall. Es soll deshalb an dieser Stelle
betont werden, dass die Resultate der Sektoranalysen teil-
weise mit groen Unsicherheiten behaftet sind.

2.1 Informationstechnik und
Telekommunikation

Informationstechnik (IT) und Telekommunikation (TK)
gehoren — auch in vielen anderen Léndern (Schulze 2006,
S. 114) — zu den Kiritischen Infrastrukturen. Das BSI ver-

steht unter Kritischen Informationsinfrastrukturen sowohl
den IT/TK-Sektor an sich (die groien IT- bzw. TK-Netze
mit ihren Komponenten und Betreibern) als auch die IT/
TK-basierten Infrastrukturen der anderen Sektoren: ,,In-
formationstechnik und Telekommunikation bilden einen
eigenen Infrastruktursektor, beschreiben aber auch eine
Querschnittsinfrastruktur, von der alle anderen Sektoren
abhingig sind.“ (BSI o.J.) Die Strukturen, Netze und
Komponenten des Sektors ermoglichen ortsunabhéngige
Kommunikation, schnelle Dateniibertragung sowie Pro-
zesssteuerung und -optimierung. Zu den wichtigsten Infor-
mationsiibertragungsmittel zdhlen Festnetztelefonie, Funk,
Rundfunk, Mobilfunkdienste und Internet (BSI o. J.).

Im Folgenden werden zunichst einige Strukturmerkmale
des Sektors ,,Informationstechnik und Telekommunika-
tion* diskutiert. Danach folgen Ausfithrungen zu den
rechtlichen Grundlagen und politischen Zusténdigkeiten.
Es wird dann der Frage nachgegangen, ob es sich bei In-
formationstechnik und Telekommunikation um eine be-
sondere Infrastruktur handelt. Schlielich wird der Wis-
sensstand zu den Folgen eines grofrdumigen und
langfristigen Stromausfalls fiir Informationstechnik und
Telekommunikation dargestellt. Ein Fazit beschlieft das
Kapitel. Alle Ausfiihrungen gelten der Nutzung durch
Private. Die fiir die Behorden sowie die Hilfs- und Unter-
stiitzungskrifte relevanten Rahmenbedingungen und
Technologien werden in Kapitel IV.1 thematisiert.
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2.1.1 Strukturmerkmale

Fiir eine Strukturierung dieses Bereichs bieten sich unter-
schiedliche Ansitze an, darunter Hard- und Software oder
auch die Daten- und Medientypen.

Hard- und Software

Die IT-Infrastruktur (Patig 2009) besteht technisch be-
trachtet aus Hard- und Software sowie den baulichen Ein-
richtungen fiir deren Betrieb. Bei der Hardware sind zu
unterscheiden die Rechen- und Speichertechnik, die
Netzwerktechnik, die Peripherie- oder Endgerite sowie
die Gerite zum Betrieb der Hardware.

Der Bereich der (Telekommunikations-)Netzwerktechnik
ist in Bezug auf ihre Storanfilligkeit bzw. der Folgen von
Storungen weiter zu differenzieren. Ganz vereinfacht
kann man die internationalen und nationalen Weitver-
kehrsnetze (Backbonenetze) und die Zugangsnetze unter-
scheiden. Oft sind es mehr als diese zwei Ebenen der
Netzhierarchien — Zugangsnetz und Weitverkehrsnetz —,
die zusammenwirken miissen, und zwischen denen je-
weils Vermittlungsknoten vorhanden sind.

Zu beriicksichtigen ist auch, dass flir die Inanspruch-
nahme der Kommunikationsdienstleistung Rechenzentren
bendtigt werden, die nicht nur zur Abwicklung des jewei-
ligen Kommunikationsdienstes, sondern z. B. auch fiir die
Zugangsauthentifizierung und Nutzungsprotokollierung
fiir Abrechnungszwecke benétigt werden.

Vermittlung und Ubertragung erfolgen einerseits kabelge-
bunden (z. B. bei der Festnetztelefonie) und andererseits
kabellos (z. B. Mobiltelefonie, Richtfunk, Dateniibertra-
gung per Satellit). Beide Ubertragungstechniken — die
wiederum weiter zu differenzieren wiren — sind nicht vol-
lig getrennt voneinander, sondern treten gegebenenfalls je
nach Zugangs- und Netzebene kombiniert auf.

Daten- und Medientypen

Eine weitere Strukturierung des Bereichs der informa-
tionstechnischen und telekommunikativen Dienste be-
zieht sich auf den Daten- oder Medientypus. Hier ldsst

Abbildung 9

sich unterscheiden in Sprach- und Datendienste. Letztere
werden unterteilt in Texte, statische (Grafiken, Fotos) und
dynamische (Musik, Ton, Film, Animation) Medien so-
wie Daten und Software. Diese vormals sehr strikten Un-
terscheidungen haben sich im Zuge der allgemeinen Digi-
talisierung  aufgeweicht. Im  Prinzip sind alle
informationstechnischen und telekommunikativen Infra-
strukturen (einschlieBlich des Internets) in der Lage, jedes
mediale (digitalisierte) Format zu iibertragen. Trotzdem
ist die Entwicklung nicht so weit fortgeschritten, dass
keine dominierenden Konturen mehr zu erkennen wiren.

In der Abbildung 9, die die im weiteren Verlauf des Kapi-
tels behandelten Teilbereiche des Sektors Informations-
technik und Telekommunikation darstellt, wird zwar an
herkémmlichen Unterscheidungen angesetzt, von den
Uberschneidungen auf der Dienstebene (,,Konvergenz*)
wird dabei aber weitgehend abstrahiert.

21.2 Rechtliche Grundlagen und politische
Zusténdigkeiten

2.1.2.1 Rechtliche Grundlagen

Das Grundgesetz verlangt in Artikel 87f (1), dass der
Bund im Bereich des Postwesens und der Telekommuni-
kation flachendeckend angemessene und ausreichende
Dienstleistungen gewéhrleistet. Dariiber hinaus wird ar-
gumentiert, dass bereits aus den Grundrechten ableitbar
sei, dass der Staat daflir Sorge zu tragen habe, dass von
den Grundrechten Gebrauch gemacht werden kdnne. Da
dies aber in einem starken Mafle auch vom Funktionieren
Kritischer Infrastrukturen abhinge, werde daraus unmit-
telbar eine staatliche Pflicht zum Schutz dieser Infrastruk-
turen deutlich (BSI 2005, S. 7 f.).

Auf der einfachgesetzlichen Ebene ist zunédchst das Tele-
kommunikationsgesetz (TKG) einschlédgig. Es behandelt
in seinem siebten Teil insbesondere praventive Betreiber-
pflichten, etwa zur Gewéhrleistung eines Telefonnotrufs
(§ 108) oder zur Erbringung technischer Schutzmafinah-
men (§ 109, Absatz 2). Danach sind von den Anbietern,
die Telekommunikationsdienstleistungen fiir die Offent-
lichkeit erbringen, ,,angemessene technische Vorkehrun-

Strukturen des Sektors ,,Informationstechnik und Telekommunikation*

Informationstechnik und Telekommunikation

Festnetztelefonie Internet

Rundfunk Presse

Mobilfunk

Rechenzentren

Behérdenfunk und -netze

Quelle: eigene Darstellung
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gen oder sonstige MaBlnahmen zum Schutze gegen Sto-
rungen, die zu erheblichen Beeintrachtigungen von
Telekommunikationsnetzen fiihren, und gegen adulere
Angriffe und Einwirkungen von Katastrophen zu treffen®.

Weiterhin sind fiir die Bewiltigung der Folgen einer er-
heblichen Stérung der Telekommunikation einschligig
das PTSG, die Telekommunikations-Sicherstellungs-Ver-
ordnung (TKSiV) und die Post- und Telekommunika-
tions-Zivilschutzverordnung (PTZSV).

Zweck des PTSG ist nach § 1 ,,die Sicherstellung einer
ausreichenden Versorgung mit Post- und Telekommuni-
kationsdienstleistungen bei einer Naturkatastrophe oder
bei einem besonders schweren Ungliicksfall, im Rahmen
der Notfallbewiltigung aufgrund internationaler Verein-
barungen, im Rahmen der Zusammenarbeit mit den Ver-
einten Nationen, im Rahmen von Biindnisverpflichtungen
sowie im Spannungs- und im Verteidigungsfall. Das Ge-
setz2® gilt fiir die ehemaligen staatlichen Unternehmen
der Deutschen Post AG und Deutschen Telekom AG so-
wie fiir die sonstigen Unternehmen dieser Branche (§ 2).
Es sieht u. a. durch Rechtsverordnungen oder Anordnun-
gen des BMWi einen privilegierten Zugang fiir bestimmte
Aufgabentriager (§ 3 Absatz 3), Auskunfts- und Informa-
tionspflichten (§ 4), die Beteiligung an Vorsorgeplanun-
gen (§ 5), die Mitarbeit in Arbeitsstdben und die Teil-
nahme an Ubungen (§ 6) vor.

Die beiden genannten Verordnungen konkretisieren diese
gesetzlichen Regelungen. So benennt die TKSiV in § 2
das Mindestangebot an Telekommunikationsdienstleis-
tungen, das bei Auftreten einer Krise oder Katastrophe zu
gewihrleisten ist. Es sind dies:

1. Wiéhlverbindungen im Telefondienst einschlieBlich
Funktelefondienst,

2. Wiéhlverbindungen im Diensteintegrierenden Digita-
len Telekommunikationsnetz (ISDN),

3. Einrichtung von Telefonanschliissen einschlieflich
Funktelefonanschliissen,

4. Einrichtung von Basisanschliissen im ISDN,

5. Einrichtung von Festverbindungen (analog, 64 kbit/s,
2 Mbit/s),

6. Einrichtung von Ubertragungswegen zur Ubermitt-
lung von Ton- und Fernsehsignalen und

7. Entstérung der unter den Nummern 3 bis 6 genannten
Telekommunikationsdienstleistungen.

Zu den Aufgabentragern, denen ein bevorrechtigter Zu-
gang zu den Telekommunikationsdienstleistungen ge-
wihrleistet werden muss, zdhlen die folgenden (§ 4):

29 Im Oktober 2010 hat die Bundesregierung einen Gesetzentwurf zur
Neuregelung des Post- und Telekommunikationssicherstellungs-
rechts und zur Anderung telekommunikationsrechtlicher Vorschrif-
ten vorgelegt (Bundesregierung 2010). Ziel ist u. a. eine stérkere
Ausrichtung auf Fille von erheblichen Storungen der Versorgung.

— Bundesbehorden,

— Landes-, Kreis- und Kommunalbehorden,

— Katastrophenschutz- und Zivilschutzorganisationen,
— Aufgabentriger im Gesundheitswesen,

— Hilfs- und Rettungsdienste,

— Dienststellen der Bundeswehr und der Stationierten
Streitkrafte,

— Aufgabentriger in Presse und Rundfunk,
— Anbieter von offentlichen Telefonstellen,

— Betreiber von Telekommunikationsanlagen, soweit
dies fiir die Erfiilllung der Verpflichtung nach den §§ 2
und 3 erforderlich ist, und

— Anbieter von Telekommunikationsdienstleistungen,
soweit dies fir die Erfiillung der Verpflichtung nach
den §§ 2 und 3 erforderlich ist.

AuBlerdem miissen Notrufnummern von &ffentlichen Te-
lefonstellen fiir alle uneingeschrénkt zugénglich sein (§ 4
Absatz 2).

Erwdhnenswert ist des Weiteren noch das Gesetz iiber
den Amateurfunk (AFuG), das in § 2 als Amateurfunk-
dienst einen Funkdienst definiert, der u. a. zur Unterstiit-
zung von Hilfsaktionen in Not- und Katastrophenfillen
wahrgenommen werden kann. § 5 sieht fiir den Not- und
Katastrophenfall ausdriicklich eine Ausnahme fiir das
Verbot der Ubermittlung von Nachrichten an Dritte (nicht
Funkamateure) vor. Eine staatliche Inanspruchnahme des
Amateurfunks im Krisenfall ldsst sich daraus nicht ablei-
ten, eventuell konnte die allgemeinere Norm des § 323¢
Strafgesetzbuch (Unterlassene Hilfeleistung) in diesen
Fillen greifen und eine Pflicht des Funkamateurs zur
kommunikativen Hilfe im Katastrophenfall begriinden.

In BSI (2005, S. 33) wird kritisch angemerkt, dass zwar
der Schutz vor konventionellen Gefahren im Bereich der
Telekommunikation relativ ausfiihrlich und differenziert,
der Schutz vor IT-spezifischen Gefahren aber (,,Cyberan-
griffe) nur sehr allgemein geregelt sei. AuBerdem wiir-
den im Bereich der Tele- und Multimediadienste entspre-
chende gesetzliche Betreiberpflichten vollstindig fehlen.
Als besonders problematisch wird dies fiir einen der zen-
tralen Vermittlungsdienste des Internets, das Domain-
Name-System, angesehen, da dessen reibungsloses Funk-
tionieren fiir das Internet dhnlich bedeutsam sei wie die
Integritét der Telekommunikationsinfrastruktur.

Zu ergénzen wire diese Kritik an den bestehenden recht-
lichen VorsorgemalBnahmen dahingehend, dass der Fall
eines langfristigen und weitrdumigen Stromausfalls in
den aktuellen Gesetzen und Verordnungen nur ungenii-
gend berlicksichtigt wird. Die rechtlichen Anforderungen
fiir die Krisenpravention sind so allgemein und unbe-
stimmt, dass sich fir diesen Notfall keine konkreten Auf-
lagen ableiten lassen.
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2.1.2.2 Politische MaRnahmen und
Zustandigkeiten

Auf Initiative des BMI wurde im Jahr 1997 die inter-
ministerielle Arbeitsgruppe Kritische Infrastrukturen (AG
KRITIS) eingerichtet.3® Auch nach der Auflosung dieser
Arbeitsgruppe im Jahr 2000 blieb das BMI federfiihrend
fiir den Schutz Kritischer Infrastrukturen.

Parallel zur Griindung der AG KRITIS wurde im BSI ein
Referat Kritische Infrastrukturen eingerichtet, das u. a.
der AG KRITIS zuarbeitete und 2002 eine Reihe von Stu-
dien zu einzelnen Sektoren Kritischer Infrastrukturen vor-
legte, die fiir die Offentlichkeit allerdings nicht zuging-
lich sind. Das Referat beschaftigt sich u.a mit der Analyse
der Kiritikalitdt der verschiedenen Infrastrukturbereiche —
in erster Linie unter dem Aspekt der IT-Sicherheit. Ein
weiterer Schwerpunkt bildet die Zusammenarbeit mit der
Wirtschaft und die Kooperation mit der Wissenschaft.
Nach einer Reorganisation des BSI im Jahr 2005 wurde
ein eigener Fachbereich Sicherheit in Kritischen Infra-
strukturen und im Internet eingerichtet, zu dem sowohl
eher technisch ausgerichtete Referate wie das Computer
Emergency Response Team der Bundesverwaltung
(CERT-Bund) als auch das eher politisch-strategisch aus-
gerichtete Referat Kritische Infrastrukturen gehoren.

Nach terroristischen Anschldgen in den USA 2001 wurde
2002 die Projektgruppe Kritische Infrastrukturen (PG
KRITIS) gegriindet, an der sowohl mehrere Referate des
BMI als auch Vertreter aus dem BSI, des BBK bzw. sei-
ner Vorlauferorganisationen, des BKA und des THW teil-
nahmen. Die Projektgruppe sollte die Aktivitdten zum
Schutz Kritischer Infrastrukturen koordinieren und ein
nationales Gesamtkonzept vorbereiten.

Im Jahr 2005 wurden zwei politische Dokumente, jeweils
unter Federfilhrung des BMI, veroffentlicht, die die bis-
herigen Aktivititen biindelten und eine Grundlage fiir die
weitere Arbeit darstellten. Es handelt sich dabei um den
Nationalen Plan zum Schutz der Informationsinfrastruk-
turen (NPSI) sowie das Basisschutzkonzept zum Schutz
Kritischer Infrastrukturen (BMI 2005b u. ¢). Wiahrend das
Basisschutzkonzept keinen besonderen IT-spezifischen
Schwerpunkt aufweist und in erster Linie den privatwirt-
schaftlichen Betreibern Kritischer Infrastrukturen ein In-
strument an die Hand geben will, sich fiir dieses Thema
zu sensibilisieren und MaBinahmen zu ergreifen, stellt der
NPSI die Sicherheit der Informationsinfrastruktur in den
Mittelpunkt. In dieser Zeit wurde im BMI auch die Pro-
jektgruppe Kommunikation und Sicherheit (PK KS) ein-
gerichtet (Helmbrecht 2006, Folie 6), die die PG KRITIS
abloste. Das Basisschutzkonzept wurde 2008 aktualisiert
und erweitert (BMI 2008). Als Leitfaden richtet es sich an
die Betreiber Kritischer Infrastrukturen, seien dies privat-

30 Die folgende Darstellung lehnt sich an Schulze (2006, S. 155 ft.,
185 f., 205 ff.) an. Erwdhnenswert ist in diesem Zusammenhang auch
der vierte Bericht der Enquete-Kommission des Deutschen Bundes-
tages ,,Zukunft der Medien in Wirtschaft und Gesellschaft — Deutsch-
lands Weg in die Informationsgesellschaft“ (Enquete-Kommission
1998), der sich ebenfalls mit der IT-Sicherheit der Infrastrukturen be-
schiftigte.

wirtschaftliche Unternehmen oder Behorden, und gibt ih-
nen Hilfestellung beim Aufbau und der Weiterentwick-
lung ihres jeweiligen Risiko- und Krisenmanagements.

Zum NPSI wurden 2007 zwei Umsetzungspline vom
Bundeskabinett beschlossen. Zum einen eine interne IT-
Sicherheitsrichtlinie fiir die Bundesverwaltung Umset-
zungsplan fiir die Gewihrleistung der IT-Sicherheit in der
Bundesverwaltung (UP Bund) und zum anderen der Um-
setzungsplan flir die Kritischen Infrastrukturen (UP-
KRITIS) (BMI 2007), der unter Beteiligung der Wirt-
schaft die Sicherheitsziele und die weiteren Schritte fest-
legt. Unter anderem wurden vier Arbeitsgruppen zu den
Themen Notfall- und Kriseniibungen, Krisenreaktion und
-bewiltigung, Aufrechterhaltung Kritischer Infrastruktur-
dienstleistungen sowie nationale und internationale Zu-
sammenarbeit eingerichtet, die teilweise bereits Berichte
vorgelegt haben.

Speziell fiir die Ausfallsicherheit der Telekommunika-
tionsinfrastruktur nimmt die Bundesnetzagentur gemaf}
TKG und PTSG bestimmte Aufgaben im Rahmen der
Verordnung iiber Notrufverbindungen (NotrufV) auf Ba-
sis des TKG § 108 oder zur Registrierung von Bevorrech-
tigten im Telekommunikations- und Postwesen auf Basis
der TKSiV wahr (Bundesnetzagentur 2008 u. 2010a).
Eine politisch-strategische Befassung der Bundesnetz-
agentur mit dem Thema Kritischer Infrastrukturen ist
nicht zu erkennen.

2.1.3 Eine besondere Infrastruktur?

Im Folgenden wird zunichst auf einer allgemeinen Ebene
nach den besonderen Eigenschaften des Sektors ,,Infor-
mationstechnik und Telekommunikation“ gefragt, bevor
dann in Kapitel 111.2.1.4 den Folgen eines langfristigen
und grofrdumigen Stromausfalls in deren einzelnen Teil-
sektoren nachgegangen wird.

Der Sektor , IT/TK* unterscheidet sich von anderen Infra-
strukturen insbesondere durch die folgenden Aspekte:

— (fast) 100%ige Stromabhiangigkeit,

— weitreichende Interdependenzen mit fast allen weite-
ren Kritischen Infrastrukturen sowie

— hohe Kritikalitét.
Beziiglich seiner Rahmenbedingungen sind zu nennen:
— Konvergenz,

— tiefgreifender Wandel der soziodkonomischen Rand-
bedingungen sowie

— hohe Innovationsdynamik.

2.1.3.1 Stromabhéangigkeit und Inter-
dependenzen

Informationstechnik und Telekommunikation sind ohne
Stromversorgung nicht vorstellbar. Die anderen Infra-
strukturbereiche, die im Rahmen des TAB-Projekts unter-
sucht wurden, sind zwar auch auf eine Stromversorgung
angewiesen, aber nicht in diesem hohen Maf3e. Der Arzt
mag beim Stromausfall in seiner Praxis die Krankenkas-
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senchipkarte nicht mehr einlesen, den Praxiscomputer
nicht mehr betétigen oder keine Rontgenbilder mehr auf-
nehmen konnen, aber Patienten untersuchen, Diagnosen
stellen und Therapien vorschlagen ist in vielen Féllen
auch ohne Strom mdglich. Auch die Wasserversorgung
kann durch Notbrunnen ohne eine Stromversorgung in ei-
nem begrenzten Umfang aufrechterhalten werden, (selbst
wenn die elektrischen Pumpsysteme den benétigten Was-
serdruck im Wasserversorgungsnetz nicht mehr herstellen
konnen). Im Verkehrssystem wird zwar der strombetrie-
bene Schienenverkehr nicht mehr funktionieren, dagegen
werden der benzin- und dieselgetriebene Kraftverkehr
oder der Fahrradverkehr weiterhin fiir Mobilitéit zur Ver-
fiigung stehen.

Computergestiitzte Informationsverarbeitung und elektro-
nische Kommunikation, etwa iiber Rundfunk, Fernsehen,
Telefon, Internet, sind dagegen tiberhaupt nicht ohne eine
Stromversorgung moglich. Gewisse Alternativen in Form
personlicher und direkter Gespriche, Melder oder schrift-
licher Aushidnge konnen zwar genutzt werden, es ist aber
offensichtlich, dass die synchrone und direkte Fernkom-
munikation ebenso wie die zeitnahe Massenkommunika-
tion durch solche Substitute nicht gewihrleistet werden
konnen.

Wie die Abhéngigkeitsanalysen des Schweizer Bundes-
amts fiir Bevolkerungsschutz (BABS 2009, S. 10) zeigen,
fiihrt ein Totalausfall des Teilsektors Stromversorgung
von drei Wochen in der ganzen Schweiz zu ,,sehr groBen*
— das ist die maximal mogliche Bewertung — Auswirkun-
gen auf alle Teilsektoren des Sektors Informations- und
Kommunikationstechnologien (IKT), ndmlich Telekom-
munikation, Internet, Instrumentations-, Automations-
und Uberwachungssysteme sowie Rundfunk und Medien
(Tab. 2).

Die Abhingigkeit des Sektors ,,Informationstechnik und
Telekommunikation® von der Stromversorgung ist aller-
dings nicht einseitig, sondern wechselseitig. Das System
der Stromversorgung (wie auch weitere Kritische Infra-
strukturen) ist seinerseits auf funktionstiichtige Informa-
tions- und Kommunikationssysteme angewiesen. Wie die
Analysen des Schweizer BABS (2009, S. 10) zeigen, wei-
sen die Teilsektoren Telekommunikation und Uberwa-
chungssysteme eine ,,grofe direkte Wirkung auf den
Teilsektor Stromversorgung aus (Wert ,,2° auf einer Skala
von 0 bis 3). Die Teilsektoren Telekommunikation sowie
Informationssysteme und -netze haben mit einem Wert
von jeweils 45 Punkten (von maximal 93 mdglichen)
—nach dem Teilsektor Stromversorgung mit 68 Punkten —
die groBten direkten Wirkungen auf alle anderen Teilsek-
toren der Schweizer Kritischen Infrastrukturen.3!

2.1.3.2 Kritikalitat

Die Kritikalitét einer Kritischen Infrastruktur bezeichnet
ihre Bedeutsamkeit beziiglich der Konsequenzen, die Sto-
rungen, Ausfille von Funktionen oder Zerstdrungen fiir

31 Einen interessanten Versuch, solche mehrseitigen, komplexen Ab-
héngigkeiten zwischen Kritischen Infrastrukturen zu modellieren und
empirisch zu fassen, haben Chang et al. (2007) vorgelegt. Sie unter-
suchen am Beispiel des Eissturms in Kanada im Jahr 1998 und des
damit verbundenen, in bestimmten Regionen mehrwdchigen
Stromausfalls die Auswirkungen und Wechselwirkungen auf die un-
terschiedlichen Infrastrukturbereiche. Das Ziel der empirischen Ana-
lysen war, den Grad der sozialen Betroffenheit in den einzelnen Be-
reichen festzustellen. Die Storungen im Telekommunikationsbereich
weisen beziiglich des ,,impact® (Dauer und Intensitit der Folgen)
eher niedrige bis mittlere Indexwerte auf, wihrend beziiglich des
Hextent” (GroBe der betroffenen Region und Umfang der betroffenen
Bevolkerung) sehr hohe Indexwerte vorkommen (Chang et al. 2007,
S. 356).

Tabelle 2
Dependenzen der Teilsektoren
Ausfall des Teilsektors = Telekommu- Informations-
Stromversorgung iKkati systeme und
Auswirkung auf Teilsektor W nikation -netze

Stromversorgung
Telekommunikation
Informationssysteme und -netze
Internet

Instrumentations-, Automations- und
Uberwachungssysteme

Rundfunk und Medien

auf alle 31 Teilsektoren

1

Bewertet wurden auf einer vierstufigen Skala von 0 (keine Auswirkungen) bis 3 (sehr groBe Auswirkungen) — unter der Annahme eines Totalausfalls
wihrend dreier Wochen in der ganzen Schweiz — die Dependenzen der 31 Teilsektoren voneinander.

Quelle: BABS 2009, S. 10, Ausschnitt aus der dortigen Abbildung 4
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die (Versorgungs-)Sicherheit der Gesellschaft mit wichti-
gen Giitern und Dienstleistungen haben. Durch das
BABS (2009, S. 8 f.) wurde die (relative) Kritikalitat in
drei Dimensionen bewertet: Auswirkungen auf andere
Teilsektoren (Dependenzen), auf die Bevolkerung sowie
auf die Wirtschaft. Sie schlieBft damit die in Kapi-
tel I11.2.1.3.1 dargestellten Dependenzen mit ein, geht
aber tliber diese hinaus. Die Bewertung erfolgte erneut auf
einer vierstufigen Skala von 0 (keine Auswirkungen)
bis 4 (grofe Auswirkungen).

Auch hier erhielten drei von fiinf Teilsektoren die hochs-
ten Kritikalititswerte: Telekommunikation den maximal
moglichen Wert 9, Informationssysteme und -netze sowie
das Internet jeweils den Wert 7. Nur drei weitere Sektoren
(von insgesamt 31) erhielten dhnliche hohe Kritikalitéts-
bewertungen, ndmlich die Stromversorgung (9), der Stra-
Benverkehr (8) und die Banken (7).

2.1.3.3 Konvergenz

Die technische Entwicklung der letzten 50 Jahre, die oft
als Konvergenz beschrieben wird, hat dazu gefiihrt, dass
heute zwischen den vormals weitgehend getrennten Kom-
munikationssystemen, insbesondere der Telefonie, der
Datenkommunikation und des Rundfunks, vielfiltige
Ubergiinge bestehen. Eine feste Zuordnung von einer
Netzinfrastruktur zu einem spezifischen Dienst ist nicht
mehr moglich.

Uber einen Breitbandkabelanschluss, der iiber viele Jahre
nur fiir die Verbreitung von Fernsehen und Radio genutzt
werden konnte, sind heute auch Telefonie und Datenkom-
munikation per Internet moglich. Oder, um ein zweites
Beispiel zu nennen, moderne Ubertragungstechniken er-
lauben heute iiber das vormals schmalbandige Telefonka-
bel breitbandige Internet- und sogar Fernsehiibertragun-
gen. Diese weitgehende Vermaschung der Systeme fiihrt
einerseits zu einer groBeren Komplexitit mit mehr betei-
ligten Betreibern und damit zu einer hoheren Stérungsan-
falligkeit. Andererseits ist eine groBere Variabilitdt der
Nutzung entstanden, die gleichzeitig zu einer groBeren
Dienstezuverldssigkeit in dem Sinne fiihrt, dass prinzipi-
ell mehr alternative technische Varianten fiir die Nutzung
eines Dienstes zur Verfiigung stehen. Beim Ausfall des
Festnetztelefonanschlusses wire denkbar, dass alternativ
das Mobiltelefon oder die Telefonie iiber das Internet
(z. B. Voice over IP, VoIP) in Anspruch genommen wer-
den konnten. Wo die ,,Konvergenz dann wieder zu einer
Zusammenfiihrung der getrennten Systeme fiihrt und da-
mit zu neuen ,,Engpissen” und ,,Angriffspunkten” miisste
genauer untersucht werden.

2.1.3.4 Privatisierung, Deregulierung,
Liberalisierung

Parallel zur Entwicklung der Konvergenz auf Basis einer
umfassenden Digitalisierung haben sich politisch-6kono-
mische Verdnderungen dieses Bereichs ergeben, die mit
den Stichworten Privatisierung, Deregulierung und Libe-
ralisierung umschrieben werden konnen.

Im Zuge der zweiten Postreform wurde der Telekommu-
nikationszweig der Deutschen Bundespost 1994 privati-
siert, 1996 an die Borse gebracht und mit dem TKG von
1996 das Monopol fiir Telekommunikationsdienste, ins-
besondere bei der Festnetztelefonie, abgeschafft. Heute
gibt es fast 3 000 Telekommunikationsdiensteanbieter
(Stand: 19. Mai 2010, Bundesnetzagentur 2010b), wih-
rend es vor 20 Jahren nur einen staatlichen Monopolisten
gab. Im Bereich des Rundfunks gab es bis in die 1980er
Jahre nur die 6ffentlichen Rundfunkanstalten der ARD,
des ZDF und des Deutschlandfunks. Das Kabelpilotpro-
jekt in Ludwigshafen 1984 wurde dann zum Ausgangs-
punkt der Zulassung privater Fernsehsender in Deutsch-
land, seit 1986 auch privater Radiosender. Die
Arbeitsgemeinschaft der Landesmedienanstalten (ALM)
geht heute von etwa 450 ausgestrahlten privaten wie 6f-
fentlich-rechtlichen Fernsehprogrammen (Stand: Novem-
ber 2009; ALM 2009) und 223 private Horfunkangeboten
aus (Stand: 2006; ALM o.J.).

Die Folgen dieser einschneidenden Verdnderungen sind
unter dem Aspekt Kritischer Infrastrukturen eher proble-
matisch, da die Privatisierung ehemals staatlicher Sekto-
ren bzw. die Ausweitung eines privaten Sektors direkte
staatliche Vorgaben fiir VorsorgemalBBnamen fiir den Kri-
senfall erschwert. Selbst bei freiwilligen Kooperationen
zwischen Staat und Wirtschaft, eine wichtige Kompo-
nente der staatlichen Politik zum Schutz Kritischer Infra-
strukturen (BMI 2005b, S. 8; BMI 2009, S. 3), macht es
einen Unterschied, ob solche Vorsorgemalinahmen mit
nur wenigen oder einigen Hundert Unternehmen abzu-
stimmen und umzusetzen sind.3?

2.1.3.5 Technische Dynamik

Informations- und Telekommunikationstechnik sind von
einer hohen technischen Innovationsdynamik geprégt.
Dies wirkt sich auch auf den Grad der Stromabhéangigkeit
dieses Sektors aus. Man denke etwa daran, in welchem
Ausmalf in den letzten Jahren Mobiltelefone und Laptops
durch leistungsfihigere Akkus unabhingiger von einer
netzgebunden Stromversorgung geworden sind. In die-
sem Zusammenhang gehoren auch die Diskussionen iiber
eine verstarkte Nachfrage nach Strom durch den Einsatz
von Informationstechnik (Baer et al. 2002), zu einer ener-
gieeffizienten Informationstechnik (,,Green I'T*) und iiber
die Moglichkeiten einer dezentralen, netzunabhingigen
autonomen Energieversorgung von Informationstechnik
und Telekommunikation — etwa durch dezentral erzeug-
ten Solarstrom oder Brennstoffzellen.

— Die fortschreitende Digitalisierung hat aber zunéchst
die Abhingigkeit von der Stromversorgung erhoht:
Wihrend iiber den analogen Teilnehmeranschluss des
Telefonfestnetzes ein analoger Telefonapparat noch

32 Andererseits bietet die Vielzahl der Unternehmen im Wettbewerb
dhnliche Dienstleistungen an, sodass gegebenenfalls der Nutzer den-
jenigen Anbieter wihlen konnte, von dem er weif}, dass er sich auf
den Stromausfall durch NotfallmaBinahmen besonders gut vorbereitet
hat. Dies wiirde aber voraussetzen, dass die Anbieter ihre Vorsorge-
mafnahmen 6ffentlich machen, was bisher nicht geschieht.
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genutzt werden konnte, auch wenn im Haus die
Stromversorgung ausgefallen war, trifft dies auf digi-
tale ISDN-Anschliisse und Endgerdte nur noch be-
grenzt zu. Die sich stark ausbreitenden Telefonan-
schliisse tiber VoIP-Modems oder DSL-Router kdnnen
nur bei einer funktionierenden Stromversorgung be-
trieben werden (Kap. 111.2.1.4.2).

— Problematisch ist auch die Zunahme von Ubergabe-
punkten — eine neu eingezogene Ebene in der Netzhie-
rarchie zwischen Ortsverteiler und Hausanschluss —
im Zuge des DSL-Netzausbaus, da diese Stellen auf
eine Stromversorgung angewiesen sind. Bei einem
Stromausfall, und falls sie iiber keine Notstromversor-
gung verfiigen, wiirden die angeschlossenen Kunden
den Telefon- wie Internetanschluss sofort verlieren.33
Die ohnehin immer bestehende Abhingigkeit von der
Strom- und Notstromversorgung der Ortsvermitt-
lungsstelle bleibt davon unbertihrt.

— Kiritisch wird auch die weitere Entwicklung der Tele-
kommunikationssysteme zum sogenannten Next Ge-
neration Network (NGN) eingeschidtzt. Hier wiirde
verstirkt ,,vermittlungstechnische Intelligenz in End-
gerite am Netzrand“ verlagert, die stromabhingig
sind. Auch der Teilnehmeranschluss am Lichtwellen-
leiter (Glasfaser) bedarf einer externen Stromzufiih-
rung (Fickert/Malleck 2008, S. 276).

2.1.4 Folgen

Soweit erkennbar gibt es keine aktuelle, systematische
und wissenschaftlich solide Datenerhebung zu den mogli-
chen Folgen eines Stromausfalls fiir den Sektor ,,Informa-
tionstechnik und Telekommunikation®. Im Rahmen der
verfiigbaren Budgets waren nur begrenzt originire Re-
cherchen und Erhebungen bei Informationstechnikdienst-
leistern, Telekommunikationsanbietern sowie anderen
einschldgigen Experten moglich. Im Wesentlichen wird
im Folgenden, gestiitzt auf die Gutachten fiir das TAB
und weitere Quellen, das verfiigbare Wissen zusammen-
getragen, systematisiert und bewertet.

Zu den genutzten Quellen gehdren auch Einzelfallanaly-
sen von Stromausféllen in der Vergangenheit. Fiir den
weitrdumigen und mehrtdgigen Stromausfall 2003 an der
Ostkiiste Nordamerikas liegen solche Analysen vor,3* die
zum  Auftakt dieses Kapitels referiert werden
(Kap. I11.2.1.4.1), bevor im Weiteren die moglichen Fol-

33 Nach Fickert/Malleck (2008, S. 276) wird ein Teil dieser Ubergabe-
punkte iiber das offentliche Stromnetz versorgt — und wiirde beim
Stromausfall entsprechend seinen Betrieb einstellen — wiahrend bei
anderen Ubergabepunkten zur Stromversorgung nicht mehr benétigte
Kupferdoppeladern vom néchstliegenden Ortsverteiler genutzt wer-
den, und so von dessen Notstromversorgung profitieren konnen. Wie
verbreitet diese Variante der Stromversorgung ist, ist allerdings nicht
bekannt.

Entsprechende Analysen fiir Deutschland sind nicht bekannt. Die
Sammlung von personlichen Berichten aus der Bevolkerung iiber de-
ren Erleben des ,,Schneechaos im Miinsterland“ liefert allerdings,
wenn auch unsystematisch, einige Hinweise auf die Nutzung oder
Nichtnutzung von Telefon, Internet und Massenmedien (Cantauw/
Loy 2009).

3

r

gen eines umfassenden Stromausfalls in den Teilsektoren
des Sektors ,,IT/TK* dargestellt werden.

Aufgrund der nahezu 100prozentigen Abhéngigkeit des
Sektors von einer Stromversorgung weicht die Darstel-
lung der Folgen von der in anderen Sektoren ab: Solange
die Stromversorgung gewéhrleistet ist, funktionieren In-
formationsverarbeitung und Telekommunikation, wenn
auch (bei einer Notstromversorgung) nur unter einge-
schrinkten Bedingungen. Wenn die (Not-)Stromversor-
gung aber nicht mehr aufrechterhalten werden kann,
kommt es zum Totalausfall von Informationstechnik und
Telekommunikation. Die Darstellung der Konsequenzen
eines Stromausfalls mit differenzierten zeitlichen Abstu-
fungen — wie in anderen Sektoranalysen — kann deshalb
fiir diesen Sektor so nicht vorgenommen werden.

2.1.4.1 Stromausfall in Nordamerika (2003)

Der grofite Stromausfall in der Geschichte Nordamerikas
begann am 14. August 2003 und betraf groBe Teile der
Staaten Ontario (Kanada), New York, Ohio, Pennsylva-
nia, New Jersey, Vermont, Michigan, Connecticut und
Massachusetts (USA) (Bialek 2010; Stefanini/Masera
2008). Nach einer Woche, am 22. August 2003, wurde
der Notstand in Ontario wieder aufgehoben, ab dem
23. August 2003 war die Stromversorgung in den betrof-
fenen Regionen wieder vollstindig gewahrleistet (Public
Safety Canada 2006, S. 14). Insgesamt waren 62 GW
elektrische Leistung (Yamashita et al. 2008, S. 856) so-
wie 50 Millionen Personen betroffen. Es wird geschitzt,
dass die Wirtschaft Ontarios einen Verlust von 1 bis
2 Mrd. Kanadische Dollar erlitt. Der Einzelhandel erlebte
in den ersten vier Tagen einen Riickgang des Umsatzes
um 40 Prozent, wihrend an den Tankstellen der Umsatz
um 30 Prozent anstieg (Public Safety Canada 2006, S. 4).

Die folgende Darstellung orientiert sich im Wesentlichen
an der Situation in Ontario, Kanada. Es ist zu vermuten,
dass man dort wegen des vorangegangenen groflen
Stromausfalls 1998 (Eissturm) hinsichtlich der Ausstat-
tung mit Notstromgeneratoren und der Notfallplanung be-
sonders gut vorbereitet war (Public Safety Canada 2006,
S.22f1).

In Bezug auf das Telefonfestnetz konnte zwar durch Akti-
vierung von Notfallprogrammen der Betrieb weitgehend
aufrechterhalten werden. Allerdings war der Nachschub
fiir den Treibstoff der Notstromgeneratoren fiir die allge-
meinen Verteilerstationen wie auch die Notrufsysteme
(911) ein Problem. Die Bevdlkerung wurde aufgerufen,
das Telefon (Festnetz- wie Mobiltelefon) nur in Notfillen
zu nutzen (Public Safety Canada 2006, S. 21 f.).

Die Mobiltelefonsysteme waren stark iiberlastet.35 In Be-
zug auf die Energieversorgung der batteriegepufferten
Basisstationen gelang es wohl einigen Mobilfunkunter-
nehmen durch den zusétzlichen Einsatz mobiler Genera-
toren, die auBerhalb von Ontario kurzfristig beschafft
werden konnten, deren Batterien wieder aufzuladen. Am

35 Diese Erfahrung fithrte dann 2004 zu einer von der Regierung Kana-
das initiierten Einfithrung eines ,,Wireless Priority Services* (WPS).



Drucksache 17/5672

— 40—

Deutscher Bundestag — 17. Wahlperiode

vierten Tag nach dem Ausbruch der Stromkrise arbeiteten
alle Mobilfunkdienste wieder normal (Public Safety
Canada 2006, S. 22). Townsend/Moss (2005, S. 10) ge-
hen allerdings davon aus, dass im Nordosten der Verei-
nigten Staaten die mobilen Telefondienste ernstlich ge-
stort waren, da die Ortlichen Antennen und
Vermittlungsstellen nur mit Notfallbatterien ausgestattet
waren, die eine Kapazitit von hochstens vier bis sechs
Stunden aufwiesen.

Die Verbindungen zum weltweiten Internet waren aller-
dings deutlich gestort. Nach den Analysen von Renesys
Corporation (Cowie et al. 2004) wurden zwar die groflen
Ubertragungsstrecken  (,,backbones*)  durch  den
Stromausfall kaum negativ tangiert, aber von 9 700 in den
betroffenen Gebieten identifizierten Netzwerken traten
bei 3 175 Verbindungsausfille auf. Diese waren bei 2 000
dieser Netzwerke lénger als vier Stunden, bei 1 400 ldn-
ger als 12 Stunden, bei einigen sogar langer als zwei
Tage. Nach Cowie et al. (2004. S. 1 f)) war das Internet
noch keineswegs darauf vorbereitet, die Zuverldssigkeit
des Telefonsystems zu erreichen. In den groferen Re-
chenzentren von Unternehmen konnte in der Regel der
Betrieb fortgefiihrt werden (Public Safety Canada 2006,
S.231).

Die Presseunternehmen bemiihten sich, die Offentlichkeit
mit Informationen zu versorgen, und konnten dazu ihre
Technik in den meisten Fillen durch Notstromgenerato-
ren weiter betreiben. So war der Toronto Star am ersten
Tag nach Ausbruch der Krise in der Lage, eine 16-seitige
Notausgabe zu produzieren, wihrend der Ottawa Citizen
mit gerade neubeschafften NSA eine normale Produktion
realisieren konnte.3® Die Zentrale von Associated Press
(AP)O2 in New York wurde wegen des Stromausfalls
kurzfristig nach Washington und Dallas verlegt.

Die groflen Fernsehstationen konnten zwar ihre Pro-
gramme fortsetzen, die allerdings in den betroffenen Ge-
bieten in der Regel nicht empfangen werden konnten. Die
aktuellste und vielleicht wichtigste Informationsquelle
(vom Beginn der Krise am Nachmittag des 14. August
2003 bis zum Morgen des 15. August 2003) war der
Rundfunk, der kontinuierlich senden konnte und mit bat-
teriebetriebenen Gerdten zu empfangen war. Bei den Ra-
diosendern, Zeitungsverlagen und Fernsehunternehmen
kamen in der Regel Notfallpline zum Einsatz, und man
konnte auf ausreichende NSA zuriickgreifen.

2.1.4.2 Festnetztelefonie

Das Telefonfestnetz, das in erster Linie fiir Sprachtelefo-
nie, Fax und als Zugangsnetz zum Internet — auch breit-
bandig — zur Verfiigung steht, weist insbesondere aufsei-
ten der Endgerdte und der ersten Hierarchieebene im
Netz, den Ortsvermittlungsstellen, eine starke Abhéngig-
keit von der netzgespeisten Stromversorgung auf.

36 Deverell (2003) betont die wichtige Rolle der Printmedien wihrend
des Stromausfalls in Stockholm im Jahr 2001.

Endgerdite und Teilnehmeranschliisse

Wihrend die kaum mehr im Einsatz befindlichen analo-
gen Telefonapparate nicht auf eine externe Stromversor-
gung angewiesen sind, sondern von der nédchsten Ortsver-
mittlungsstelle iiber das Telefonkabel mit der benétigten,
geringen Energie versorgt werden,?’ sind die Basisstatio-
nen fiir die weitverbreiteten Schnurlostelefone (nach dem
DECT-Standard) auf eine externe Stromversorgung ange-
wiesen. Das durch einen Akku weiterhin betriebsbereite
Schnurlostelefon niitzt nichts, da keine Verbindung zur
Basisstation aufgebaut werden kann.

ISDN-Telefone, soweit sie notstromféhig sind, kénnen
wie analoge Telefone tiber die Ortsvermittlungsstelle mit
Strom versorgt werden. Dies gilt allerdings nur fiir ein
ISDN-Endgerét pro ISDN-Anschluss, an den iiblicher-
weise mehrere Endgerite angeschlossen sind.

Der Trend im Bereich der Festnetztelefonie geht aller-
dings zum Telefonieren mittels VoIP iiber DSL-Router
oder Kabelmodem. Zwar betrigt der Anteil der Telefona-
naloganschliisse an den insgesamt 39 Millionen Telefon-
festnetzanschliissen noch ca. 50 Prozent, verliert aber
massiv an Bedeutung zugunsten von VoIP-Anschliissen
iiber DSL oder die aufgeriisteten Rundfunkkabelnetze.
Auch der Anteil der ISDN-Basisanschliisse stagniert.
Uber die insgesamt 26 Millionen Analog- oder ISDN-Te-
lefonanschliisse bei der Telekom AG werden
11 Millionen DSL-Breitbandzuginge abgewickelt, die
wiederum fiir VoIP-Telefonie prinzipiell ausgelegt sind
(Bundesnetzagentur 2009, S. 19 ff. — alle Zahlen mit
Stand Mitte 2009). Die sich ebenfalls ausbreitende Inter-
nettelefonie tiber Dienste wie Skype ist dabei nicht be-
riicksichtigt.

DSL-Router und Kabelmodems weisen nach den vorlie-
genden Informationen keine Batteriepufferung auf, sind
also alle von einer externen Stromversorgung abhingig
und fielen beim Ausfall der Stromversorgung sofort aus.
Festnetztelefonie wie Internetzugang wire in diesem Fall
sofort unterbrochen.

Zugangs- und Verbindungsnetze

Das eigentliche Telefonnetz ist durch hierarchisch geglie-
derte, computerbasierte Vermittlungsstellen strukturiert.
Man kann dabei grob die Ortsvermittlungsstellen und die
Fernvermittlungsstellen unterscheiden. Beide sind von ei-
ner kontinuierlichen Stromversorgung abhingig. Die
Zugangsleitung der Endkunden fiihrt direkt zu einer Orts-
vermittlungsstelle, von denen es nach vorliegenden
Schitzungen zwischen 5 000 und 8 000 geben soll und
durch die typischerweise 10 000 bis 100 000 Kunden ver-
sorgt werden. Die Ortsvermittlungsstellen sind, nach den
Endgeriten beim Endkunden, der zweite wesentliche
Engpass beim Stromausfall im Zugang zum Festnetz. Sie
verfiigen zwar iiber Anlagen zur USV, diese sind aber auf
einen kontinuierlichen Weiterbetrieb bei einem kurzfristi-

37 In den Erfahrungsberichten zum Stromausfall in Miinster 2005 wird
wiederholt die Wiederinbetriebnahme analoger Telefonapparate er-
wihnt (Cantauw/Loy 2009).
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gen Stromnetzausfall ausgelegt. Thr Energiepuffer kann
bereits nach 15 Minuten oder auch, je nach Standort und
Betreiber, erst nach acht Stunden (Reinermann 2009,
Folie 15) erschopft sein. Danach fallt der Zugang zum
Festnetz fiir alle angeschlossenen Kunden aus.

Beim Ausfall der Fernvermittlungen wire ein noch viel
grofferer Kundenkreis betroffen. Diese sind deshalb mit
NSA besser abgesichert und kdnnten acht bis 48 Stunden
(Reinermann 2009, Folie 15) oder sogar drei bis vier Tage
(Hiete et al. 2010, F29) ihren Betrieb ohne externe Strom-
versorgung aufrechterhalten. Im Falle eines groBflachigen
Stromausfalls spielt die bessere Notstromversorgung der
Fernvermittlungsstellen aber keine wesentliche Rolle, da
im betroffenen Gebiet alle Ortsvermittlungsstellen ausfal-
len und die Fernvermittlungsstellen gar nicht mehr zum
Zuge kommen. Die bessere Absicherung der Fernvermitt-
lungsstellen kommt nur im — viel héufigeren — Szenario
eines kleinrdumigen Stromausfalls (etwa eines Stadtteils)
zum Tragen. Liegt die Fernvermittlungsstelle im Ausfall-
gebiet, die Ortsvermittlungsstelle aber aufBerhalb, kann
der Telefonverkehr durch die NSA einige Tage aufrecht-
erhalten werden.

Die Notstromkapazititen in den Vermittlungsstellen des
Festnetzes konnen auch nach cher ldndlichen oder eher
stadtischen Region unterschieden werden. Im léndlichen
Bereich reichen diese gegebenenfalls nur zwei Stunden,
im kleinstiadtischen Bereich bis zu sechs Stunden und im
grof3stadtischen Bereich bis zu 48 Stunden (Unger 2009,
Folie 16), nach Hiete et al. (2010, F29) sogar mehrere
Tage. Auch hier sind Netzknoten mit mehr Teilnehmern
besser abgesichert als solche mit weniger.

Alle Telefonkunden, die im Gebiet des Stromausfalls an-
sdssig sind und nicht iiber ein analoges Telefon oder not-
stromfahiges ISDN-Telefon verfiigen, kdnnen unmittel-
bar nicht mehr telefonieren. Solche mit analogen oder
notstromféhigen ISDN-Telefonen kdnnen dies nur so
lange, bis die USV der zugehdrigen Ortsvermittlungs-
stelle ausfdllt, was nach wenigen Minuten bis Stunden der
Fall sein wird.

Die in § 109 des TKG festgelegte Pflicht zur Erbringung
angemessener” technischer SchutzmaBnahmen gegen
Storungen, ,,die zu erheblichen Beeintrichtigungen von
Telekommunikationsnetzen fiihren®, greift offensichtlich
in einem grofrdumigen, langfristigen Stromausfall kaum.
»~Angemessen“ erscheint gegenwirtig nur die Vorkehrung
gegen einen kurzfristigen und kleinrdumigen Stromaus-
fall. Die geringe Zuverldssigkeit des Festnetzes beim
Stromausfall zeigte sich auch beim ,,Schneechaos™ in
Miinster 2005. 88 Prozent der befragten 591 Einwohner
(in einer Studie zu den Folgen im Erndhrungssektor)
konnten das Festnetz nicht nutzen (Gardemann/Menski
2008, S. 46).

biltelefone ohne verfiigbare Gesprachsguthaben oder
laufenden Vertrag. Auch aus Telefonzellen kann der
Notruf immer ohne Miinzen oder Telefonkarte getétigt
werden. Notrufe werden im Telefonvermittlungssystem
privilegiert behandelt, sodass sie in der Situation einer
Uberlastung der Telefonsysteme weitervermittelt werden.

Allerdings funktioniert der Notruf nur dann, wenn das
Endgerit eine Verbindung zum Telefonnetz (iiber die
nichste Ortsvermittlungsstelle oder Basisstation im
Funknetz) aufbauen kann. Dies wird im Falle eines
grofriumigen Stromausfalls nur wenige Minuten bis
Stunden der Fall sein.

Notrufsdulen, wie man sie z. B. an Bundesautobahnen,
in Tunneln oder an Bahnhéofen findet — allerdings wegen
der weiten Verbreitung von Mobiltelefonen mit abneh-
mender Tendenz — werden teilweise unabhingig vom
Stromnetz mit Solarstrom versorgt. Thre Einsatzfdhig-
keit wire damit gewéhrleistet.

Auch fir die 6ffentlichen Telefonzellen trifft zu, dass sie
in der Regel auf eine externe Stromversorgung und eine
funktionierende Ortsvermittlungsstelle angewiesen sind.
Fiir den Krisenfall stellen sie so ebenfalls nur sehr be-
dingt eine Ausweichmoglichkeit dar.

Notruf, Notrufsidulen, 6ffentliche Telefonzellen

Die europaeinheitliche Notrufnummer 112 kann von je-
dem funktionsfahigen Telefon (im Festnetz oder Mobil-
funk) kostenlos angewahlt werden. Dies gilt auch fiir Mo-

2.1.4.3 Mobilfunk

Das Mobiltelefon ist bei einem Stromausfall nur bedingt
ein Ersatz fiir das Festnetz. Hier sind zwar — im Gegen-
satz zum Festnetz — alle Endgerite mit einer internen
Stromversorgung versehen. Allerdings muss man mit re-
lativ schnellen Ausféllen der Basisstationen (in etwa ver-
gleichbar mit den Ortvermittlungsstellen im Festnetz)
rechnen, sodass die Teilnehmer, die sich im Einzugsbe-
reich dieser Basisstationen befinden, keinen Anschluss
finden. Diese Basisstationen verfiigen iiber eine USV und
konnen — dhnlich wie die Ortsvermittlungsstellen im Fest-
netz — bereits nach 15 Minuten ausfallen, aber auch, je
nach Betreiber und ortlichen Gegebenheiten, bis zu acht
Stunden {iberbriicken.38

33 Die Einschétzungen beziiglich der Notstromversorgung der Sendean-
lagen und Basisstationen sind relativ uneinheitlich. Prognos (2009,
S. 81) geht davon aus, dass ,,wenige* Sendeeinrichtungen mit einer
kurzfristigen Notstromversorgung ausgestattet seien. Auch nach
Hiete et al. (2010, F29 f.) sind ,,viele der Basisstationen nicht gegen
Versorgungsunterbrechungen gesichert, einige verfiigen iiber USV (ca.
2 Stunden), andere sind iiber stationire NSA mehrere Stunden mit
Notstrom versorgt“. Weiter gehen Hiete et al. (2010, F29) davon aus,
dass beim Neubau von Sendeanlagen heute meist keine USV und
NSA mehr vorgesehen seien. Nach Mansmann (2008, S. 89) ist da-
gegen das Mobilfunknetz von Vodafone durchgéngig notstromver-
sorgt. Notstromdiesel sorgten bei zentralen Netzkomponenten fiir die
Uberbriickung eines ldngeren Stromausfalls. Einzelne, kleine Basis-
stationen, die in Grofstadten fiir zusdtzliche Kapazititen sorgten,
konnten allerdings sofort ausfallen. Bei den Telekommunikationsun-
ternehmen O2 und E-Plus seien die Basisstationen akkugepuffert und
liefen damit rund zwei Stunden weiter. Neue Basisstationen riiste O2
mit Brennstoffzellen aus. Die nichst hohere Ebene des Base Station
Controller (BSC) sei auf einen netzunabhéngiger Betrieb von vier bis
sechs Stunden ausgelegt, die zentralen Vermittlungsstellen (auch zu
den anderen Netzen iiber die MSC) seien mit Notstromdiesel fiir
mehrere Tage eingerichtet. Droht der Ausfall einer strategisch wichti-
gen Basisstation, wolle man diese mit mobilen Generatoren versorgen.
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Es wird damit gerechnet, dass die zentralen Vermittlungs-
stellen in den Mobilfunknetzen mit vorhandenen NSA 8
bis 48 Stunden ihren Betrieb aufrechterhalten konnen
(Reinermann 2009, Folie 16; s.a. Mansmann 2008). Hiete
et al. (2010, F29) gehen sogar von einem Ausfall dieser
Mobile-services Switching Centres (MSC) erst nach etwa
vier Tagen aus.

Die Logik der Notstromversorgung der Sende- und Ver-
mittlungsstellen im Mobilfunk folgt derjenigen im Fest-
netz. Je hoher die Vermittlungsstelle in der Netzhierarchie
angesiedelt ist, desto besser ist ihre Absicherung gegen
den Stromausfall. Dies zielt auf die Minimierung des
Netzausfalls bei rdumlich begrenzten Stromausfillen,
hilft aber wenig bei einem grofrdumigen und langfristi-
gen Stromausfall, wie schon beim Festnetz festgestellt
wurde.

Es gibt allerdings einen Unterschied: Der Mobilfunkteil-
nehmer ist im Gegensatz zum Festnetzanschluss mobil.
Er oder sie konnte sich an einen Ort im Krisengebiet be-
geben, wo eine fiir die Einwahl notwendige Basisstation
und eine MSC (also eine ,,Fernvermittlungsstelle*) mit ei-
nem Notstromgenerator versorgt werden. Nimmt man an,
dass in den grofen Stddten des Krisengebiets solche
.Hotspots* aufrechterhalten wiirden, dann kdnnte man
zwischen Mobilfunkteilnehmern, die sich innerhalb die-
ser Zonen befinden sowie zu Mobilfunk- und Festnetz-
teilnehmern auflerhalb des Krisengebiets telefonieren und
gegebenenfalls auch das Internet nutzen. Die genauen
technischen Randbedingungen eines solchen Szenarios
miissten allerdings im Einzelnen tiberpriift werden. Be-
wegt man sich nahe genug an den ,Réindern” des
Stromausfallgebiets und kommt in den Sendebereich von
Anlagen, die auBBerhalb dieses Gebiets liegen, dann liefle
sich auch dort telefonieren.

Neben der prekédren Stromversorgung kommt als weiterer
Gefahrdungsfaktor hinzu, dass im Katastrophenfall die
Mobilfunknetze wegen der Schwierigkeiten im Festnetz
und des erhohten Kommunikationsbedarfs liberlastet wer-
den und viele Telefonate nicht vermittelt werden kdnnen.
In gleicher Weise sind SMS- oder andere mobile Daten-
dienste betroffen.3*

Notrufe miissen allerdings im Krisenfall privilegiert ver-
mittelt werden. Das PTSG (§ 3 Absatz 3) siecht aulerdem
einen privilegierten Zugang fiir bestimmte (behdrdliche)
Aufgabentriager vor. Man hofft damit, in einer Situation,
in der das Mobilnetz zwar funktioniert, aber durch tiber-
durchschnittlich viele Anrufe iiberlastet ist, fiir bestimmte
bevorrechtigte Teilnehmer die Herstellung von Verbin-
dungen weiterhin zu ermoglichen.

3 Die bereits erwihnte Studie zum Stromausfall im Miinsterland zeigt,
dass dort Mobiltelefone, selbst bei einem ,,nur” tageweise und nicht
langfristigen Stromausfall, sehr unzuverlédssig waren. Fiir 73 Prozent
der Befragten war die ,,Handy-Nutzung® nicht mehr moglich (Garde-
mann/Menski 2008, S. 46).

Satellitenfunk

Satellitentelefone, z. B. iiber das Inmarsatsystem, die
heute auch als mobile Handgerdte angeboten werden
und mehrere Tage Stand-by-Betrieb und mehrere Stun-
den Gesprichszeit bieten, sind ein mdglicher Ersatz fiir
Sprach- und Datendienste im hier zugrundegelegten Ka-
tastrophenfall. Sie ermdglichen eine Kommunikation
zwischen Satellitentelefonen, aber auch zu — erreichba-
ren — Festnetz- und Mobilfunkteilnehmern.

Die Verbindung wird allerdings ebenfalls iiber eine Bo-
denstation vermittelt, die stromversorgt sein muss.
Sollte die deutsche Bodenstation nicht mehr mit Strom
versorgt werden konnen, konnte deren Funktion eine
andere Bodenstation im Ausland iibernehmen. Eine ge-
wisse technische Einschrinkung besteht darin, dass das
Telefon freie ,,Sicht zum Satelliten haben muss. Dies
ist z. B. in engen Hochgebirgstilern nicht immer gege-
ben (Jost 2005, S. 29). Aufgrund der hohen Kosten fiir
die Beschaffung und den Betrieb eines Satellitentele-
fons stellt diese Kommunikationsmoglichkeit keine Al-

ternative fiir einen breiten Einsatz im Krisenfall dar.

2.1.4.4 Internet

Bei der Nutzung des Internets ist zwischen stromabhéingi-
gen Endgeriten (Desktopcomputer, Server) und solchen
mit einer internen Energieversorgung (Laptop, Webcom-
puter, Smartphone etc.) zu unterscheiden. Wéhrend die
erste Kategorie sofort ausfillt — in Privathaushalten wie
Kleinunternehmen ist nicht mit einer Notstromversor-
gung zu rechnen, bei mittleren und grolen Unternechmen
schon eher —, konnen die akkubetriebenen Gerite je nach
Ladezustand und Nutzungsweise noch einige Stunden bis
Tage genutzt werden. Ob diese Gerite aber einen Zugang
zum Internet erdffnen, hiangt von der Art des Zugangs
und von den Verhiltnissen im Zugangs- und Ferniibertra-
gungsnetz ab.

Hier gilt dann im Wesentlichen das Gleiche, was schon
zum Bereich des Festnetzes, des Rundfunkkabelnetzes
und des Mobilfunks — alles mogliche Zugangsnetze zum
Internet — gesagt wurde: Alle DSL- und Kabelmodemzu-
ginge zum Internet fallen in der Regel, da sie keine Batte-
riepufferung aufweisen, sofort aus. In Laptops integrierte
Modems oder Mobilfunkzugénge (fiir das Internet) konn-
ten so lange funktionieren, wie sie durch den Akku des
Laptops mit Strom versorgt werden. Dies trifft in gleicher
Weise auf Smartphones und dhnliche akkubetriebene,
mobile Geréte zu, die fiir einen Internetzugang geeignet
sind.

Allerdings bleibt dann auch hier die Frage, ob das Mo-
dem eine funktionierende Orts- bzw. DSL-Vermittlungs-
stelle (DSLAM) oder Basisstation im Funknetz erreicht.
Diese weisen in der Regel eine USV auf, die nach Minu-
ten bis wenigen Stunden ausfdllt. Danach wire das Inter-
net — selbst bei noch funktionierenden, weil gut notstrom-
versorgten zentralen Ferniibertragungsnetzen (,,Back-
bonenetze) — nicht mehr erreichbar.
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2.1.4.5 Rechenzentren

Als gut vorbereitet fiir einen Stromausfall gelten die Re-
chenzentren in groen Unternehmen, Dienstleitungsre-
chenzentren oder die Serverfarmen, Webhoster etc. fiir
das Internet. Entsprechend ist davon auszugehen, dass die
Datenleitungen zwischen diesen Rechenzentren an ihren
Endpunkten und Verstirken dhnlich gut abgesichert sind.
GroBe Rechenzentrumsbetreiber verfiigen in der Regel
auch lber verschiedene Standorte, sodass gegebenenfalls
der Betrieb eines gefahrdeten Rechenzentrums mit seinen
geschiftskritischen Prozessen auf ein anderes iibertragen
werden kann. Die Notfallversorgung ist auf jeden Fall da-
rauf ausgelegt, laufende Prozesse kontrolliert zu beenden,
Daten zu sichern und einen Notbetrieb einzurichten. Dies
heiflt nun nicht, dass im Ernstfall auch alle Vorsorgemal3-
nahmen greifen.

2.1.4.6 Behordenfunk und Behoérdennetze

Der BOS-Funk steht in Deutschland vor einem Wechsel
von dem alten analogen System zu einem neuen, digitalen
System nach dem TETRA-Standard. In absehbarer Zeit
soll TETRA fiir 500 000 Teilnehmer etwa bei der Polizei,
den Feuerwehren, Rettungsdiensten, THW und Zoll flé-
chendeckend eingefiihrt werden. Insgesamt miissen dazu
rund 4 300 Antennenstandorte und 62 Vermittlungsstellen
installiert werden (Hiete et al. 2010, F28).

Unter dem Aspekt der Stromabhingigkeit scheint die
Umstellung auf TETRA eine Verschlechterung zu brin-
gen. Wihrend die alten Relaisstationen im analogen
BOS-Funk noch iiber eine USV von vier bis acht Stunden
verfligten, sind die Basisstationen bei TETRA nur noch
auf eine batterieversorgte Uberbriickung von zwei Stun-
den ausgelegt (Hiete et al. 2010, F30). Fiir den Fall eines
groBflachigen und langfristigen Stromausfalls wire der
Behordenfunk denkbar schlecht vorbereitet. Mobile,
stromnetzunabhédngig Funkstationen konnten zwar zum
Einsatz kommen, es ist aber nicht bekannt, iiber wie viele
solcher Ersatzstationen die TETRA-Betreiber verfiigen.

Die ,normale” Regierungskommunikation sowie die
Kommunikation der Bundesverwaltung erfolgt iiber ge-
sondert abgesicherte Netze, insbesondere den IVBB, den
IVBV und das Bundesverwaltungsnetz (BVN). Diese sol-
len in einer gemeinsamen, leistungsféhigeren und siche-
ren Netzinfrastruktur unter dem Titel ,,Netze des Bundes*
(NdB) (Federfithrung BMI) zusammengefasst werden.
Auch hier handelt es sich wie beim BOS-Funk um ein
nichtoffentliches, besonders gegen dufleren Zugriff abge-
sichertes Daten- und Telekommunikationsnetz. Die zen-
tralen Netze und Netzressourcen von IVBB und IVBV
sind mit NSA mit einer Kapazitdt fiir in der Regel zwei
bis drei Tage ausgestattet. Fiir die Netzinfrastruktur der
NdB werden 72 Stunden Uberbriickungskapazitit ange-
strebt. Dabei ist allerdings zu beachten, dass es in gleicher
Weise auf die Notstromvorsorge der einzelnen ange-
schlossenen Behorde ankommt, ob die NdB in Anspruch
genommen werden konnen. Fiir die grofleren Behorden
und Institutionen im Raum Berlin und Bonn wird davon
ausgegangen, dass diese liberwiegend iiber NSA verfii-

gen, die eine vergleichbare Kapazitit wie die Netzinfra-
struktur haben.

2.1.4.7 Rundfunk

Bei den Endgeriten sind insbesondere Fernsehempfanger
in den Privathaushalten liberwiegend von einer externen
Stromversorgung abhédngig. Da hier auch nicht mit einer
Notstromversorgung gerechnet werden kann, fallt die
Moglichkeit des Fernsehempfangs in der Regel sofort
aus.

Radiogerite gibt es in einer viel groBeren Zahl und mit
deutlich mehr Varianten, vom Autoradio iiber den Radio-
wecker bis zum Mobiltelefon mit Radioempfang. Viele
dieser Gerite verfligen liber Batterien oder Akkus, die ei-
nen Radioempfang in den ersten, oft besonders kritischen
Stunden nach Ausbruch der Krise gewahrleisten wiirden.
Dies entspricht auch den Erfahrungen des Stromausfalls
in Kanada 2003, wo das Radio in den ersten zwolf
Stunden die wichtigste Informationsquelle darstellte
(Kap. I11.4.1; Public Safety Canada 2006, S. 23).40

Die offentlich rechtlichen Rundfunkanstalten miissen ei-
nen gesetzlichen Versorgungsauftrag fiir Notfallkommu-
nikation und -information erfiillen. Entsprechend verfii-
gen die Rundfunkanstalten iiber Notfallstudios, mit denen
ein reduzierter Produktionsbetrieb {iber mehrere Tage
aufrechterhalten werden kann. In gleicher Weise ist die
(terrestrische) Sendetechnik abgesichert (Prognos 2009,
S. 82). Da die Recherchemdoglichkeiten fiir die Redaktio-
nen von Kommunikationsmitteln wie Telefon und Inter-
net abhédngen, kann es diesbeziiglich zu Einschrankungen
kommen, wenn z. B. Berichterstatter vor Ort ihre Infor-
mationen in die Sendestudios iibermitteln wollen oder
wenn die Redaktion sich mit Personen vor Ort (Amtstra-
ger, Einsatzkréfte, Biirger) in Verbindung setzen will.

2.1.4.8 Presse

Presse- und Druckunternehmen gehdren zu den GroBver-
brauchern von Energie. Allein fiir die Zeitungsrotations-
druckmaschinen werden Strommengen in der Grof3enord-
nung einiger Hundert bis Tausend Haushalte benétigt. Da
der Druck zwischen Redaktionsschluss und Vertrieb in
nur wenigen Stunden als enorm zeitkritischer Prozess er-
folgen muss, verfiigen Zeitungsdruckereien iiblicher-
weise {iber NSA, mit denen zumindest ein Notbetrieb auf-
rechterhalten werden kann. Von @hnlichen Vorkehrungen
kann fiir die Redaktionssysteme ausgegangen werden, die
viele Ahnlichkeiten mit groBen Rechenzentren aufwei-
sen. Die Erfahrungen aus dem groBen kanadischen
Stromausfall 2003 bestitigen diese Einschéitzung
(Kap. I11.4.1).

40 Die eher anekdotischen Berichte von Bewohnern des Miinsterlandes
iiber den Stromausfall 2005 bestitigen die Bedeutung des Radios
(Cantauw/Loy 2009), wahrend Prognos (2009, S. 38) — allerdings oh-
ne weitere Quellenangabe — davon ausgeht, dass es in der Bevolke-
rung kaum noch stromnetzunabhédngige Radiogerdte gegeben habe.
In einer empirischen Studie zu den Folgen des Stromausfalls im
Miinsterland im Herbst 2005 fiir den Erndhrungssektor wurde zwar
nach der Nutzung von Kommunikationsmitteln gefragt, nicht aber
systematisch nach der Nutzung von Radiogeriten (Gardemann/
Menski 2008, S. 46 und Fragebogen S. 2 im Anhang).
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Inwieweit die Zeitungsverlage und Grof3druckereien iiber
mehrere Tage und Wochen einen Notbetrieb aufrechter-
halten konnten, hingt davon ab, wie gut der Nachschub
von Diesel fiir die Notstromgeneratoren gewéhrleistet
werden kann.

2.1.5 Fazit

Die Folgen eines groBrdumigen, langfristigen Stromaus-
falls fir Informationstechnik und Telekommunikation
miissen als dramatisch eingeschétzt werden. Insbesondere
die Telekommunikations- und Datendienste wiirden nach
wenigen Tagen, teilweise bereits nach wenigen Stunden
oder auch sofort ausfallen.

Sprach- und Datenkommunikationsinfrastruktur

Die hundertprozentige Elektrizitdtsabhingigkeit aller
Komponenten und die starke Vernetzung fiihren insbe-
sondere im Bereich der von der Bevolkerung genutzten
offentlichen Sprach- und Datendienste zu einem schnel-
len, d. h. sofortigen oder hochstens Minuten bis Stunden
verzogerten Ausfall. Somit ist deutlich, dass die Vorsorge
fiir den Stromausfall auf kurzfristige und kleinrdumige,
nicht aber auf iiberregionale Stromausfille iiber mehrere
Tage und Wochen ausgerichtet ist.

Es gibt unterschiedliche Grade der Abhangigkeit von ei-
ner externen Stromversorgung in der komplexen Topolo-
gie der Informations- und Telekommunikationsnetze mit
vielen Endgeriten, Vermittlungsstellen, Netzkomponen-
ten und Netzhierarchien (Tab. 3): Bei der Festnetztele-
fonie fallen zuerst das (digitale) Endgerdt und der

Teilnehmeranschluss aus, danach die erste Vermittlungs-
hierarchie, die Ortsvermittlungsstellen. Bei den Mobil-
funknetzen sind es weniger die Endgerite, die im aufgela-
denen Zustand und bei madBigem Gebrauch einige Tage
funktionstiichtig sein konnen, sondern die Basisstationen,
die die Einwahl in die Netze ermdglichen. Die Vielfalt
der Geridte, Netze, Konfigurationen und Architekturen
macht eine genaue Abschitzung schwierig, zu welchem
Zeitpunkt bei der jeweiligen Komponente ein Ausfall
droht. Letztlich ist das aber auch nicht entscheidend, da in
einem Kommunikationsnetz die schwichste oder erste
ausgefallene Komponente den gesamten Dienst zum Er-
liegen bringt.

Was fiir die Sprach- und Datenkommunikation der priva-
ten Haushalte festgestellt wurde, trifft nicht in gleicher
Weise auf den Bereich der Unternehmen und Behorden
zu. Hierzu lésst sich aber auf dem gegenwirtigen Infor-
mationsstand nur sagen, dass die Notstromversorgung
von Informationstechnik und Telekommunikation in den
Wirtschafts- und 6ffentlichen Bereichen von Fall zu Fall
betrachtet werden miisste. Eine fiir alle Geréte und Netze
gleichermaflen giiltige Aussage, welche Anteile gut und
welche eher schlecht oder gar nicht gegen einen
Stromausfall gewappnet sind, ist nicht moglich.

Von den 6ffentlichen Netzen zu unterscheiden sind pri-
vate, spezialisierte und nichtoffentliche Datennetze. Man
denke etwa an die Zahlungsverkehrsnetze der Banken mit
einer guten Vorsorge gegen den Stromausfall
(Kap. I11.2.6) oder das Deutsche Forschungsnetz (DFN),
dessen Funktionsfahigkeit fiir wenige Stunden oder Mi-
nuten gesichert ist und damit die gleiche Vorsorge trifft

Tabelle 3
Zeitlich gestufte Ausfille im Sektor ,,Informationstechnik und Telekommunikation*
Endgeriite Vermittlungstechnik Backbonenetze

Festnetz ok *% *rkH
(mit analogem Endgerit)

Festnetz . o I
(DSL-Anschluss, VoIP)

Mobiltelefon Hokok ok ook ok
Satellitenfunk *kk sokkok stk
Internet * o R
Behordennetze bkt ool ook
Fernsehen & HoEk oAk
Horfunk (batteriebetriebenes e, e P
Radio, Autoradio)

* sofort; ** binnen Stunden; *** binnen Tagen; **** binnen Wochen

Lesehinweis: Hinsichtlich des Anfalls der jeweiligen Ebene ist zu beachten, dass jeweils das schwiéchste Glied {iber die Funktionsdauer entscheidet.

Dieses ist unterlegt.
Quelle: eigene Darstellung
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wie seine ,,Kunden®, die Rechenzentren der Universitidten
und wissenschaftlichen Institute. Bei solchen privaten
Netzen konnen die Auftraggeber (etwa der Bankenver-
band oder das Deutsche Forschungsnetz) den Dienstleis-
tern (Telekom oder alternative TK-Anbieter) das Niveau
der Notstromversorgung vorschreiben. Die Kommunika-
tionsnetze des Bundes, etwa der IVBB oder der IVBY,
sind ebenfalls nichtéffentlich. Diese Netze konnen in der
Regel mindestens 48 Stunden mit NSA betrieben werden.

Das sich in der Einfiihrung befindliche digitale BOS-Netz
fiir Polizei, Rettungsdienste, Feuerwehren und THW da-
gegen verfiigt an seinen Antennenstandorten nur iiber
eine netzunabhingige Stromversorgung mit einer Kapazi-
tdt von zwei Stunden. Es verbleiben im Wesentlichen
zwei (elektronische) Kommunikationsmittel — Amateur-
und Satellitenfunk —, die wegen des geringen Stromver-
brauchs bzw. dem Ausweichen auf Sendestandorte auf3er-
halb des betroffenen Gebiets auch bei einem groBSrdumi-
gen und lidnger andauernden Stromausfall einsatzfdhig
bleiben. Es ist unmittelbar einsichtig, dass diese beiden
Funktechniken nur fiir einen minimalen Ersatz der iibli-
chen Kommunikationsstrome sorgen kénnen.

Massenmedien

Der von den Sprach- und Datenkommunikationsdiensten
abzugrenzende Bereich der gedruckten (Zeitungen) und
elektronischen Massenmedien (Fernsehen, Horfunk) ist
fir die ,,Krisenkommunikation der Bevélkerung von be-
sonderer Bedeutung. Die 6ffentlich-rechtlichen Sendean-
stalten sind auf einen Stromausfall recht gut vorbereitet.
Dies trifft auf die Empfangerseite in den Haushalten nicht
zu. Die Rundfunkanstalten konnen zwar senden, der Biir-
ger kann aber ohne Strom kein Fernsehprogramm emp-
fangen. Dadurch wird der Horfunk, der {iber millionen-
fach in der Bevdlkerung vorhandene akku- und
batteriebetriebene Gerédte empfangen werden kann, zu ei-
nem der wichtigsten Kanéle fiir die Information der Be-
volkerung im Krisenfall. Zeitungsverlage und -drucke-
reien mogen eine gewisse Notstromfahigkeit besitzen und
zur Information der Bevdlkerung beitragen. Die diesbe-
zliglichen Einschétzungen sind aber schwankend und be-
diirften weiterer Recherchen.

2.2 Transport und Verkehr

Die Analyse des Sektors ,,Verkehr* erfolgt nach den vier
zentralen Verkehrstragern: Strafle, Schiene, Luft, Wasser.

Alle Teilsektoren sind stark von der Stromversorgung ab-
héngig. Dies betrifft sowohl die Transportmittel als auch
die Infrastrukturen sowie die Organisation und Steuerung
des entsprechenden Verkehrstrigers. Ein zentraler Grund
fiir die in den letzten Jahrzehnten gewachsene Abhdngig-
keit von der Stromversorgung ist der stark gestiegene
Einsatz moderner Informations- und Kommunika-
tionstechnologien insbesondere in Fahrzeugen und bei
der Verkehrsleitung, aber auch beim Betrieb verschiede-
ner Baulichkeiten wie Tiefgaragen, Tunnel oder Briicken.

2.2.1 Struktur
Strasse

Deutschland hat ein Straennetz mit einer Gesamtlédnge
von rund 231 000 km. Dieses umfasst die Bundesauto-
bahnen (ca. 12 600km), die BundesstraBen (ca.
40 700 km), die Landesstraen (ca. 86 600 km) sowie die
Kreisstraen (ca. 91500 km). Es gibt mehr als
330 Stralentunnel mit einer Gesamtlinge von iiber
250 km.

Auf der Strafie werden der gesamte MIV sowie ein grofer
Teil des Giiter- und des OPNV abgewickelt. Téglich be-
nutzen iiber 28 Millionen Menschen Busse und Bahnen
und legen dabei jahrlich tiber 90 Mrd. Personenkilometer
in Deutschland zuriick (Homepage VDV). Die Teile des
OPNV, die auf vom StraBenverkehr getrennten Schienen-
netzen verkehren (z. B. Ziige der DB AG, U-Bahnen),
sind Gegenstand von Kapitel 111.2.2.3.2.

Der Teilsektor StraBBe (Abb. 10) erfiillt eine Vielzahl an
Funktionen in Bereichen wie Freizeit, Geschiftsverkehr,
Pendlerverkehr, Versorgung mit Giitern sowie Notfall/
Rettung.

Schiene

In Deutschland hat das Schienennetz der Deutschen Bahn
AG (DB AG) eine Lénge von rund 38 000 km, auf denen
Zige im Personenverkehr*! und rund 5 400 Giiterziige
von DB Schenker Rail (Logistikunternehmen der
DB AG) tiglich bewegt werden kénnen. Zudem nutzen
deutschlandweit liber 300 weitere (private) Bahnen, die
nicht zur DB gehoren, deren Schienennetz. Diese verfii-
gen tiber eigene elektrische und dieselbetriebene Wagen.
Zu den grofiten Privatbahnen fiir den Personenverkehr
zdhlt die Connex-Gruppe. Ein wichtiger Akteur im Giiter-
verkehr ist Rail4Chem Eisenbahnverkehrsgesellschaft.
Zum Netz der DB gehoren auch weitere Infrastrukturen
(Tab. 4).

Im Bereich Personenverkehr verfiigt die DB AG im Re-
gional- und Stadtverkehr iiber insgesamt 415 Dieselloko-
motiven und 3 969 Dieseltriecbwagen, die Connex-
Gruppe iiber ca. 118 Diesellokomotiven. Insgesamt ste-
hen also allein bei den beiden groflen Unternehmen min-
destens 4 500 Diesellokomotiven bzw. Triebwagen zur
Verfiigung, die bei einem Stromausfall eingesetzt werden
konnten. Im Bereich Giiterverkehr setzt die DB Tochter
Rail Deutschland iiber 1 143 Diesellokomotiven ein. Die
Versorgung mit Bahnstrom fiir den Bahnverkehr erfolgt
durch 55 Kraft-, Umformer- und Umrichterwerke. Durch
diese wird das bahneigene 110-kV-Netz gespeist. Die DB
betreibt kaum eigene Kraftwerke, sondern bezieht den
Bahnstrom {iberwiegend von Dritten.

Die Versorgung von Weichen, Signalanlagen, Siche-
rungssystemen, Instandhaltungswerken, aber auch von
Handel und Gewerbe in und um die Bahnhéfe und von

41 Nach eigenen Angaben befordert die Deutsche Bahn AG téglich etwa
5 Millionen Passagiere (BBK 2008a, S. 121).
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Abbildung 10

Strukturen des Verkehrstrigers Strafie
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Quelle: EBP 2010, S. 89

Tabelle 4
Infrastrukturen des DB-Netzes
Infrastruktur Anzahl
Personenbahnhofe 5.718
Tunnelbauwerke 770
Briicken 27.107
Stellwerke” 4.479
Weichen/Kreuzungen 69.311
Bahniibergiinge 18.051
Tankstellen (fiir Dieselloks und Busse) 188

* Ein Stellwerk ist eine Bahnanlage, von der aus Einrichtungen im und am Schienenfahrweg, wie Weichen und Signale, zur Durchfiihrung von Zug-

fahrten und beim Rangieren zentral gestellt werden.
Quelle: EBP 2010, S. 105

Verwaltungsgebéduden erfolgt nicht iiber das Bahnstrom-
netz, sondern dezentral {iber ca. 100 verschiedene 50-Hz-
Licht-/Kraftstromnetze. Der 50-Hz-Licht-/Kraftstrom wird
iberwiegend dem dezentralen o6ffentlichen Netz entnom-
men und nur zu einem geringen Teil von der DB AG selbst
produziert. Féllt das offentliche Netz aus, sind oben ge-
nannte Anlagen und Infrastrukturen umgehend betroffen.

Als Schwachstelle konnte sich die zentrale Steuerung des
110-kV-/16,7-Hz-Hochspannungsnetzes erweisen. Hier
findet die Energieeinsatzplanung und die Netzbetriebs-
fithrung fiir das Hochspannungsnetz der DB Energie statt

und Bedarfsschwankungen von bis zu 300 MW werden
innerhalb weniger Sekunden ausgeglichen. Storungen in
der Zentrale konnen sich insoweit auf die Planung und
die Koordinierung der Stromverteilung und damit auf den
optimalen Betrieb des Bahnstromnetzes auswirken (BBK
2005a).

DB Energie verfiigt in Deutschland iiber 188 Tankstellen,
mit denen Dieselschienenfahrzeuge betrieben werden
konnen. An einigen Tankstellen kdnnen zudem Busse und
Lkw betankt werden.
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U-Bahnen sind im Gegensatz zu den oberirdischen Bah-
nen in der Regel Schienenverkehrssysteme, die als eigen-
stindige Systeme kreuzungsfrei und unabhéngig von an-
deren stadtischen Verkehrssystemen konzipiert sind.*? Sie
bilden geschlossene Systeme, die von einem Stromausfall
umgehend betroffen sind. Téglich werden in Deutschland
mehrere Millionen Menschen mit der U-Bahn befordert.

Der Teilsektor Schiene (Abb. 11) erfiillt primér Funktio-
nen in den Bereichen Pendlerverkehr, Geschiftsverkehr,
Freizeit sowie Versorgung.

Luft

Der Teilsektor Luft ldsst sich in Flugpldtze*3, Luftfahr-
zeuge und Flugsicherung unterteilen (Abb. 12).

42 Viele deutsche Stidte und Ballungsrdume haben U-Bahn-&hnliche
Systeme, deren Strecken auch auferhalb der Tunnel zum Teil auf un-
abhéngigen Bahnkorpern verlaufen.

Flugplatz ist der Oberbegriff fiir alle Geldnde, deren Zweck die
Durchfiihrung sicherer Starts und Landungen von Flugzeugen ist.
Nach dem Luftfahrtverkehrsgesetz (LuftVG) unterscheidet man in-
nerhalb der Flugplétze zwischen einem Flughafen, einem Landeplatz
und einem Segelflugplatz (EBP 2010, S. 121).

4

)

Die Funktionen des Teilsektors Luft liegen primér in den
Bereichen Reise-/Geschaftsverkehr* und Versorgung.

Es gibt in Deutschland zurzeit 38 Flughéfen, davon 32 in-
ternationale Verkehrsflughifen. Die Flughédfen werden als
privatrechtliche Unternehmen gefiihrt, an denen zum Teil
die o6ffentliche Hand (Bund, Lénder und Gemeinden) fi-
nanziell beteiligt ist. Die folgende Abbildung 13 zeigt die
Strukturen eines Flughafens.

Die nichtmilitirischen Flughifen in Deutschland miissen
Vorgaben der International Civil Aviation Organization
(ICAO) zur Notstromversorgung erfiillen (EBP 2010,
S. 121). Um einen Grundbetrieb® sicherstellen zu kon-
nen, haben die grofen Flughéfen leistungsfiahige Netzer-
satzanlagen sowie Treibstofflager. Abhéngig von deren
GroBe des Treibstofflagers und der bendtigen Energie
sind Flughédfen somit in der Lage, zumindest den Grund-
betrieb einige Wochen aufrechtzuerhalten (EBP 2010,
S. 122).

44 Das jahrliche Passagieraufkommen im Frankfurter Flughafen betrigt
etwa 56 Millionen Passagiere.

45 Grundbetrieb umfasst hier die Sicherstellung der Moglichkeit von
Starts und Landungen sowie die Gewahrleistung der Abfertigung von
Passagieren und Gepéck.

Abbildung 11

Strukturen des Verkehrstrigers Schiene
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Quelle: EBP 2010, S. 108
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Abbildung 12

Strukturen des Sektors Flugverkehr

Luft

I I
Flugplatze Luftfahrzeuge Flugsicherung

I I |
Fracht- | |Passagier-||Spezialflugzeuge weitere Luftfahrzeuge

2.B. Militirflugzeuge)| | (z.B. Helikopter, Zeppeline,
flugzeuge flugzeuge ( gzeuge) Ultraleichtflugzeuge)

[ I [
Flughéfen | | Landeplatze | |Segelflugplatze Kontrollzentren | [Kontrolltiirme

Frachtflughafen| | Passagierflughafen

Quelle: EBP 2010, S. 123

Abbildung 13

Strukturen eines Flughafens
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Quelle: EBP 2010, S. 124
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Notstromversorgung im Flughafen Frankfurt
am Main

Eine besondere Bedeutung kommt auf einem Flughafen
den Einrichtungen der Flugsicherung und der Befeue-
rung der Start- und Landebahnen zu. Uber Schnellbe-
reitschaftsanlagen fiir hochste Verfiigbarkeit wird die
Bahnbefeuerung gewihrleistet. USV-Anlagen sichern
die Einrichtungen der Flugsicherung. Spezielle Batte-
rien speichern hier den Strom fiir den Notfall.

Rund 50 Notstromdieselanlagen sind {iber die gesamte
Flache des Frankfurter Flughafens verteilt und mit
speziellen Starterbatterien versehen. Sie sichern die
Verbraucherversorgung in den verschiedenen Anwen-
dungen und Anlagen. Insgesamt stellen diese Notstrom-
generatoren eine elektrische Leistung von 53 MW zur
Verfiigung. Separate 24-V-Steuerbatterien sichern die
Anlagensteuerung, Uberwachung und Meldung, mit
400-V-USV-Batterien wird die Versorgung von Rech-
nersystemen gewéhrleistet.

Weitere Batterien halten die notwendige Reserveenergie
fiir die zentrale Leitwarte und deren Rechnersysteme in
Bereitschaft. Von hier wird neben der internen Strom-
versorgung auch die Klimatechnik des Flughafens tiber-
wacht und gesteuert.

Quelle:www.batterieportal.com; gedndert

Diese Aufrechterhaltung des Grundbetriebs an Flughéfen
ermoglicht jedoch keinen geregelten Flugverkehr wéh-
rend des Stromausfalls.

Wasser

Das Netz der Bundeswasserstraf3en umfasst ca. 7.350 km
Binnenwasserstralen, davon entfallen ca. 75 Prozent auf
Fliisse und 25 Prozent auf Kanile. Dazu zdhlen auch ca.
23 000 km? Seeschifffahrtsstraen. Zu den Anlagen an
den Bundeswasserstralen gehoren u. a. 450 Schleusen-
kammern und 290 Wehre, vier Schiffshebewerke, 15 Ka-
nalbriicken sowie zwei Talsperren. Zum Hauptnetz mit
ca. 5 100 km zdhlen die Magistralen Rhein (mit Neben-
flissen), Donau, Weser und Elbe sowie die verbindenden
Kanalsysteme bis zur Oder und zur Donau (BMVBS
2010). Die deutschen Bundeswasserstra3en sind ein we-
sentlicher Bestandteil des ,,nassen Transeuropdischen
Verkehrsnetzes (TEN).

Jahrlich werden Giitermengen von bis zu 240 Mio. t
transportiert, mit einer Transportleistung von 65 Mrd.
Tonnen-km. Dies entspricht fast 75 Prozent der Giiterver-
kehrsleistung der Eisenbahnen bzw. rund 14 Millionen
Lkw-Fahrten. Im Binnenschiffsverkehr werden etwa
1,5 Millionen Container (TEU)# befordert. Von Binnen-
schifffahrt und Héfen sind ca. 400 000 Arbeitsplétze ab-
hingig. Ferner haben die ,,Weilen Flotten* 4’ und die

46 TEU = Twenty Foot Equivalent Unit; Container mit der Lange von
20 FuB

Flusskreuzfahrtschiffe eine zunehmende wirtschaftliche
Bedeutung (BMVBS 2010).

Es gibt mehr als 100 moderne 6ffentliche See- und Bin-
nenhéfen. 56 von 74 GroBstadtregionen in Deutschland
haben einen WasserstraBenanschluss (BMVBS 2010). Als
die wichtigsten deutschen Seehédfen gelten Hamburg,
Bremen/Bremerhaven, Wilhelmshaven, Liibeck und Ro-
stock, als die wichtigsten deutschen Binnenhédfen Duis-
burg, Koln, Hamburg, Mannheim, Ludwigshafen. Der
Duisburger Hafen ist der grofite Binnenhafen Europas
(EBP 2010, S. 135).

Der Hamburger Hafen

Der Hamburger Hafen ist der grofite Seehafen Deutsch-
lands und der drittgréfte Europas (nach Rotterdam und
Antwerpen).

Er bietet 320 Liegepldtze fiir Seeschiffe an 35 km Kai-
mauer, davon 38 GroBschiffsliegeplétze fiir Container-
und Massengutschiffe, 97 Liegepldtze an Dalben und
60 Landeanleger  einschlielich  Féhranleger der
HADAG Seetouristik und Fahrdienst AG.

Durch die Landfldachen fiihren 137 km 6ffentliche Stra-
Ben, 156 km Uferstrecken und 314 km Hafenbahngleise.
Es gibt drei Stralen- und Fullgéngertunnel und 147 Brii-
cken, davon 53 feste Eisenbahnbriicken, 52 feste Stra-
Benbriicken, fiinf FuBBgingerbriicken, neun sonstige und
elf bewegliche Briicken.

In den deutschen Nord- und Ostseehédfen wurden im Jahr
2007 ca. 312 Mio. t Giiter umgeschlagen. Davon entfiel
iiber ein Drittel auf den Containertransport, mit einer
Stiickzahl von 15,2 Mio. TEU.#8 Im Personenseeverkehr
kommen und verlassen iiber 30 Millionen Fahrgéste jéhr-
lich deutsche Seehifen.

Der Verkehrstrager Wasser (Abb. 14) erfiillt primér Ver-
sorgungsfunktionen. Die Bedeutung fiir die Bereiche
Freizeit und Geschéftsverkehr (z. B. Fahren oder Kreuz-
fahrtschiffe) ist geringer (EBP 2010, S. 136).

2.2.2 Rechtliche Grundlagen

Im Katastrophenfall spielen Transportmittel eine zentrale
Rolle fiir die Bewiltigung der Folgen und Schiden. Des-
halb kommt dem VerkLG besondere Bedeutung zu.

Das Gesetz soll ausreichende Verkehrsleistungen*® — bei-
spielsweise bei einer Naturkatastrophe oder einem beson-
ders schweren Ungliicksfall — u. a. im Rahmen der Amts-
hilfe des Bundes sicherstellen. Dazu gehoren die

47 Weille Flotte bezeichnet die Fahrgastschiffe mehrerer deutscher Per-
sonenschiftfahrtsgesellschaften (auf Binnen- und Kiistengewdéssern).

4 Rund 10 Millionen davon werden im Hamburger Hafen umgeschla-
gen.

49 Auf der Grundlage des VerkLG sind beispielsweise der Deutschen
Bahn AG Aufgaben fiir den Krisen- und Verteidigungsfall iibertragen
worden, die durch den Bereich zivile Notfallvorsorge umgesetzt wer-
den (BBK 2008a, S. 123).
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Abbildung 14

Strukturen des Verkehrstrigers Wasser
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Quelle: EBP 2010, S. 137

Beforderung von Personen und Giitern, das Uberlassen
von Verkehrsmitteln und -anlagen sowie die Nutzung der
Verkehrsinfrastruktur einschlieBlich der Kommunika-
tions- und Informationssysteme. Zu Leistungen verpflich-
tet werden konnen Verkehrs- und Verkehrsinfrastruktur-
unternehmen (auBler Bergbahnen), Reeder, die unter
deutscher Flagge fahren, sowie sonstige Eigentiimer und
Besitzer von Verkehrsmitteln oder von Verkehrsinfra-
strukturen, wenn diese zum Betrieb eines Unternehmens
gehoren. Verkehrsleistungen im Sinne dieses Gesetzes
diirfen nur auf bestimmte Zeit, ldngstens fiir die Dauer
von drei Monaten, angefordert werden. Anforderungsbe-
rechtigte Bundesbehorden sind u. a. das BBK, die Bun-
desanstalt fiir Landwirtschaft und Erndhrung (BLE) und
das THW. Das VerkLG kann seine Wirkung aber erst
durch einen Beschluss der Bundesregierung iiber dessen
Anwendung entfalten.

Stralie

Im gesamten Bereich Stralenverkehr finden sich — mit
Ausnahme des Sicherstellungsrechts — praktisch keine ge-
setzlichen Regeln fiir die Absicherung kritischer Infra-
strukturen. Lediglich im Personenbeforderungsrecht gibt
es Ankniipfungspunkte wie im Personenbeforderungsge-
setz (PBefG) mit der ,,Sicherheit und Leistungsfahigkeit
des Betriebes” sowie mit der ,,fachliche(n) Eignung* als
Genehmigungsvoraussetzung (§ 13) Dariiber hinaus muss
der Unternehmer den Betrieb dem ,,Stand der Technik*
(§ 21 Absatz 1) entsprechend fiihren. Es ist davon auszu-
gehen, dass darunter auch Mallnahmen bei Stromausfal-
len fallen (EBP 2010, S. 85).

Schiene

Nach Artikel 73 Nummer 6a GG steht dem Bund die aus-
schlieBliche Gesetzgebungskompetenz fiir den Verkehr

von Eisenbahnen und fiir Eisenbahninfrastrukturen zu,
die ganz oder teilweise im Eigentum des Bundes stehen
(Eisenbahnen des Bundes). Im Allgemeinen Eisenbahn-
gesetz (AEG) sind in § 4 Sicherheitspflichten beziiglich
des Betriebs genannt, die Steuerungs- und Sicherheitssys-
teme ebenso wie die Versorgung mit Fahrstrom betreffen
(BBK 2008a, S. 123). Die Aufgaben der Eisenbahnver-
kehrsverwaltung des Bundes (BEVVG) werden vom
Bundesministerium fiir Verkehr, Bau und Stadtentwick-
lung (BMVBS) wahrgenommen (§ 1 Absatz 1 BEVVG).
Zur Erfiillung dieser Aufgaben ist das Eisenbahn-Bundes-
amt errichtet worden. Es ist Sicherheitsbehorde fiir die
Eisenbahnen in Deutschland.

Die nichtbundeseigenen Eisenbahnen mit Sitz in der Bun-
desrepublik werden von dem Land beaufsichtigt, in dem
sie ihren Sitz haben. Die jeweilige Landesregierung kann
die Eisenbahnaufsicht ganz oder teilweise dem Eisen-
bahn-Bundesamt iibertragen (§ 21 Absatz 1 AEG). Hier-
von haben die meisten Bundesldnder Gebrauch gemacht.

SchlieBlich besteht eine Vielzahl von sicherheitsbezoge-
nen Normen, sodass hier iiber die Aufsichtsfunktionen
staatliche Einflussnahmemoglichkeiten bestehen (BSI
2005, S. 117).

Luft

Nach Artikel 73 Nummer 6 GG hat der Bund die aus-
schlieliche Gesetzgebungskompetenz fiir den Luftver-
kehr. Die Luftverkehrsverwaltung wird nach Artikel 87d
Absatz 1 GG in bundeseigener Verwaltung gefiihrt. Nach
Artikel 87d Absatz 2 GG konnen Aufgaben der Luftver-
kehrsverwaltung den Léndern als Auftragsverwaltung
durch Bundesgesetz mit Zustimmung des Bundesrates
iibertragen werden. Die Lénder regeln dann selbst die
Verwaltungsorganisation. Allerdings unterstehen sie der
Bundesaufsicht sowohl im Hinblick auf die Recht- als
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auch auf die ZweckmaBigkeit der Ausfiihrung (BSI 2005,
S. 108).

Flugplétze diirfen nur mit Genehmigung der Luftfahrtbe-
horden der Lénder angelegt oder betrieben werden. Hier-
bei sind unter anderem Aspekte der 6ffentlichen Sicher-
heit und Ordnung zu beriicksichtigen (§ 6 Absatz 2
Luftfahrtverkehrsgesetz). Als oberste Luftfahrtbehdrde
stellt das BMVBS fest, ob die Genehmigungen fiir Flug-
hifen, die dem allgemeinen Verkehr dienen, die 6ffentli-
chen Interessen des Bundes beriihren. Dabei wurden die
technischen Ausriistungen sowie die Betriebsablidufe auf
ihre Ubereinstimmung mit den geltenden nationalen wie
internationalen Vorschriften gepriift. Jeder Flugplatz
muss einen Luftsicherheitsplan erstellen und ihn dem
Luftfahrt-Bundesamt vorlegen (§ 16 Absatz 3 LuftSiG).
Darin sind MaBinahmen zur Sicherung des Flugplatzes
festgehalten. Entsprechende Vorkehrungen sind zu tref-
fen. Flughafenunternehmer haben Vorkommnisse, die den
Betrieb des Flughafens wesentlich beeintrachtigen, un-
verziiglich der Genehmigungsbehorde zu melden.

Die Gefahrenabwehr im Luftverkehr wird von den Luft-
fahrt- und den Luftsicherheitsbehorden wahrgenommen.
Erfasst werden auch betriebsbedingte Gefahren, zu denen
ein Stromausfall zu rechnen ist (EBP 2010, S. 86).

Wasser

Fiir die Schifffahrt finden sich keine expliziten auf die
Absicherung der Infrastruktur bezogenen gesetzlichen
Vorschriften (BSI 2005, S. 87). Fiir den Umgang mit ge-
fahrlichen Giitern sind aber in den Bundeslindern auf
Verordnungsebene besondere  SicherungsmafBnahmen
vorgesehen.’? Demnach miissten auch entsprechende Vor-
kehrungen gegen einen Stromausfall getroffen werden.

2.2.3 Folgen
2.2.3.1 StraBe
0 bis 2 Stunden
7114

Aufgrund ausgefallener Ampelanlagen, Verkehrsleitsys-
teme und StraBBenbeleuchtungen kommt es unmittelbar zu
starken Behinderungen vor allem in stddtischen Gebieten.
Es ist eine deutliche Zunahme an Verkehrsunfillen zu be-
obachten — mit Verletzten und vereinzelten Todesopfern.
Aufgrund zunehmend verstopfter Stralen (durch Unfille,
aber auch aufgrund des hohen Verkehrsaufkommens)
wird es fiir Polizei und Rettungsdienste schwierig, zu den
Unfallstellen zu gelangen. Hinzu kommt, dass aufgrund
der Ausfille in den Telefonnetzen die Alarmierung der
Rettungskrifte deutlich erschwert wird (Kap. I11.2.1).
Wegen ausgefallener Pumpen kann an den Tankstellen
nicht mehr getankt werden (Beck/Vannier 2008).

50 Beispielsweise Landeshafenverordnung Brandenburg §§ 31 ff., Ha-
fengefahrgutverordnung Mecklenburg-Vorpommern §§ 13 f., Allge-
meine Hafenverordnung Nordrhein-Westfalen §§ 30 ff.

Zu umgehenden Behinderungen kommt es in Tiefgara-
gen: Schranken blockieren die Ausfahrt; Beliiftung, Be-
leuchtung und Aufziige fallen aus. Allerdings sind bei ei-
nigen moderneren Gebduden Komponenten der
Tiefgaragen an eine USV und eine Netzersatzanlage an-
geschlossen, sodass es hier zundchst noch zu keinen Be-
hinderungen kommt. In Garagen ohne Notstromversor-
gung werden nach Protesten der Kunden die Schranken
geoftnet.

Der Fernverkehr auf den Autobahnen ist vom Stromaus-
fall zunéchst kaum betroffen. Verkehrsleitsysteme fallen
zwar aus, die Funktion der Autobahnen ist aber nicht
grundsétzlich eingeschrankt. Probleme entstehen jedoch
bei Autobahntunneln. Diese werden z. T. geschlossen,
weil Licht und Beliiftung ausfallen.5! Die Folge sind erste
Staus sowie Engpidsse im untergeordneten StraBennetz
aufgrund von Ableitungen. Auswirkungen hat der
Stromausfall auch auf Autofahrer, die innerhalb des vom
Stromausfall betroffenen Gebiets tanken miissen und an
Tankstellen von der Autobahn abfahren. Da die Treib-
stoffpumpen an den Tankstellen ausfallen, bleiben Fahr-
zeuge auf der Weiterfahrt liegen. Teilweise entschlielen
sich Personen, die Weiterfahrt zu unterbrechen und zu
warten, bis der Strom wieder da ist (EBP 2010, S. 90).

OPNV

Im Offentlichen Personennahverkehr bleiben Elektro-
busse, die Kontakt mit einer Oberleitung haben, und Stra-
Benbahnen umgehend stehen. Elektrobusse, die mit einem
dieselbetriebenen Hilfsmotor ausgeriistet sind, fahren
weiter, um den Verkehrsfluss nicht weiter zu behindern.
Die Fahrer von stehengebliebenen Fahrzeugen nehmen
mit ihren Zentralen Kontakt auf, um den Grund fiir den
Ausfall zu erfahren. Sobald klar ist, dass zur Dauer des
Stromausfalls keine Aussagen gemacht werden konnen,
offnen die Fahrzeugfiihrer die Tiiren, um den Passagieren
das Aussteigen zu ermoglichen. Abhingig vom Ort des
Stillstands besteht eine erhohte Unfallgefahr (EBP 2010,
S. 90). Dieselbetriecbene Busse konnen weiterhin fahren.
Thre Tanks ermoglichen einen Einsatz von bis zu 24 Stun-
den. Das Einhalten der Fahrpléne ist aufgrund der zuneh-
menden Behinderungen auf den Strafen allerdings kaum
noch moglich.

In den Zentralen der OPNV-Betriebe herrscht groe An-
spannung. Abhéngig von den noch zur Verfligung stehen-
den Kommunikationsmitteln wird versucht, von den zu-
stindigen Stellen Informationen iiber die Dauer des
Stromausfalls zu bekommen.

51 Kleine Tunnel (unter 400 m) sind im Hinblick auf Liiftung und Be-
leuchtung weniger kritisch. Hier gibt es auch keine spezifischen Vor-
gaben fiir die Stromversorgung. Tunnel mit einer Linge iiber 400 m
miissen gemaf der ,,Richtlinien fiir die Ausstattung und den Betrieb
von Straflentunneln” (RABT) ausgestattet sein und verfiigen iiber ei-
ne USV, die fiir die Dauer von mindestens 15 Minuten ausgelegt sein
muss. Bei einem Stromausfall werden die Tunnel gesperrt. Dies gilt
bei Neubauten fiir Tunnel schon ab einer Lange von 80 m (EBP
2010, S. 91).
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Giiterverkehr

Im Giiterverkehr auf Straflen in stddtischen Gebieten
kommt es zu vergleichbaren Behinderungen wie beim
MIV. Der Giiterfernverkehr ist vom Stromausfall zu-
nichst nicht direkt betroffen. Aufgrund der gréBeren
Tankvolumina ist ein Transit durch das betroffene Gebiet
und eine Betankung auBlerhalb in der iiberwiegenden Zahl
der Fille moglich. Behinderungen gibt es, wenn Tunnel
gesperrt sein sollten. Bei Lieferungen in das vom
Stromausfall betroffenen Gebiet kommt es zu Problemen
beim Be- und Entladen (z. B. fallen Laderampen aus,
Tore schlieBen oder 6ffnen nicht, Scanner fallen aus).

2 bis 8 Stunden
MIV

Beim Motorisierten Individualverkehr 16sen sich die
Verkehrsprobleme vor allem in den stadtischen Ballungs-
zentren gegen Ende dieses Zeitfensters nur allmahlich auf —
abhéngig von der Tageszeit unterschiedlich schnell. Die
Fahrer versuchen, mit den ausgefallenen Ampeln und
Verkehrsleitsystemen zurechtzukommen. Dennoch kommt
es weiterhin zu Unfiéllen, insbesondere an neuralgischen
Punkten. Von den Personen, deren Arbeitsstitten vom
Stromausfall betroffen sind und fiir die ein (Weiter-)Ar-
beiten nicht moglich ist, kehrt ein Grof3teil nach Hause
zuriick. Eltern versuchen vermehrt, Kontakt zu ihren Kin-
dern aufzunehmen, um diese mit dem Auto abzuholen.
Dadurch bleibt das Verkehrsaufkommen nach wie vor
hoch.

In einigen Tiefgaragen ohne Notstromversorgung demon-
tieren oder 6ffnen Personen, die hinausfahren mochten,
gewaltsam die Schranken, die vom Personal noch nicht
gedffnet wurden (EBP 2010, S. 93).

Der Fernverkehr auf den Autobahnen ist weiterhin kaum
betroffen. Geschlossene Tunnel bleiben jedoch noch ge-
sperrt.52 Die Anzahl Personen, die an Autobahnraststétten
nicht weiterfahren, da ihre Tanks leer oder nahezu leer
sind, nimmt tendenziell zu. Mobilfunk- und Festnetz sind
in dieser Phase immer weniger verfiigbar. Sich von Ver-
wandten oder Bekannten abholen zu lassen, ist damit
kaum noch moglich (EBP 2010, S. 92).

OPNV

Der offentliche Verkehr ist weiterhin stark beeintrachtigt.
Die stidtischen Verkehrsbetriebe versuchen, liegenge-
bliebene Busse und Stralenbahnen mit zugkraftigem Ge-
rat abzuschleppen. Bei StraBenbahnen ist der Aufwand
hoch, da Weichen nicht mehr elektrisch, sondern manuell
gestellt werden miissen. Dieselbetriebene Busse sind wei-
terhin im Einsatz. In dieser Phase werden die Verkehrsbe-

52 Die Vorschriften fiir Tunnelsperranlagen (elektronisch gesteuerte
Verkehrszeichen, Ampeln und Schranken) geméf der ,,Richtlinien
fiir die Ausstattung und den Betrieb von Stralentunneln® (RABT)
verlangen eine Betriebszeit von mindestens 60 Minuten (FGSV
2006, S. 44).

triebe einen Notfahrplan ins Auge fassen, durch den
Busse auf besonders wichtige Routen begrenzt werden.

Giiterverkehr

Auch der Giiterverkehr hat in den Stidten mit Problemen
zu kampfen. Lkw miissen vermehrt zu ihrem Ausgangsort
zuriickkehren, da sie ihre Waren nicht abliefern konnen.
Dies ist dann der Fall, wenn die fiir die Anlieferung not-
wendige stromabhédngige Infrastruktur am Zielort (z. B.
Laderampen, Rolltore, Kiihlriume) nicht {iber Notstrom-
versorgung verfiigt und deshalb ausfallt.

8 bis 24 Stunden
M1V

Der Motorisierte Individualverkehr in stidtischen Gebie-
ten nimmt tendenziell ab. Die Bevdlkerung bleibt zuneh-
mend zuhause, da auch die Arbeitsstitten vom Stromaus-
fall betroffen sind. Auch versucht man, die deutlicher
werdenden Folgen des Stromausfalls im eigenen Haushalt
in den Griff zu bekommen (z. B. Auftauen von Tiefkiihl-
truhen, Ausfall weiterer Kiichengerite, Stérung der Was-
serversorgung). Es kommt weiterhin zu Unféllen, da sich
die Bevolkerung noch nicht an einen Stralenverkehr ohne
Ampeln und Beleuchtung gewohnt hat. Viele Stralen und
Kreuzungen sind immer noch blockiert. Tankstellen blei-
ben geschlossen. Die meisten Fahrzeughalter haben ihre
Autos aus den Tiefgaragen geholt.

Der Fernverkehr auf den Autobahnen ist — abgesehen von
den immer noch geschlossenen Tunneln — weiterhin
kaum betroffen. Die Lage der an Raststdtten und Tank-
stellen ,,gestrandeten” (und nicht von Verwandten und
Bekannten abgeholten) Personen wird allerdings zuneh-
mend prekdrer, da sowohl die Kommunikationsverbin-
dungen weitgehend unterbrochen sind als auch der Be-
trieb der Raststitten nur noch teilweise aufrechterhalten
werden kann (Heizung, sanitire Anlagen, Kiiche u. A.).
Einige versuchen, sich in Eigeninitiative zu organisieren
oder Treibstoff zu beschaffen.

OPNV

Die Situation im Offentlichen Personennahverkehr ist un-
verdandert. Weiterhin blokkieren liegengebliebene Busse
und Stralenbahnen die Verkehrswege. Verstirkt wird ver-
sucht, diese abzuschleppen. Aufgrund der Auswirkungen
des Stromausfalls auf die Kommunikationsinfrastruktur
wird dies jedoch zunehmend schwieriger. Dieselbetrie-
bene Busse sind noch vereinzelt im Einsatz. Notfahrplane
sind noch nicht in Kraft (EBP 2010, S. 93).

Giiterverkehr

Der Giiterverkehr in stddtischem Gebiet geht ebenso wie
der MIV kontinuierlich zuriick. Der Transitverkehr von
Lkw mit ausreichend gefiillten Tanks ist weiterhin nicht
betroffen.
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24 Stunden bis 1 Woche
MIV

Der Motorisierte Individualverkehr geht nun deutlich zu-
riick. Zum einen aufgrund des Treibstoffmangels, da so
gut wie alle Tankstellen in Deutschland iiber keine Not-
stromversorgung verfiigen. Zudem bleiben Arbeits- und
Bildungsstitten sowie der stationdre Handel weitgehend
geschlossen. Als Folge nimmt die Zahl der Unfélle deut-
lich ab (EBP 2010, S. 94). Die Bevdlkerung steigt ver-
mehrt auf Fahrrdder um. Zum Transport von Lasten kom-
men zunchmend Fahrradanhdnger zum Einsatz. Die
Notstromversorgung auch moderner Tiefgaragen funktio-
niert nicht mehr. Die Garagen werden deshalb geschlos-
sen. Der Fernverkehr auf den Autobahnen bleibt weiter-
hin kaum betroffen. Einzelne Stralentunnel werden
wieder freigegeben, um den Verkehrsfluss zu fordern
(EBP 2010, S. 95).

OPNV

Liegengebliebene StraBenbahnen und Busse werden nach
und nach geborgen. Ein Einsatz elektrisch betriebener
Fahrzeuge ist weiterhin nicht moglich. Die Verkehrsbe-
triebe realisieren einen Notfahrplan mit Dieselbussen.

Giiterverkehr

Der Giiterverkehr in stddtischen Gebieten geht ebenfalls
deutlich zuriick. Zunehmend werden Lkw mit ausreichend
groBBen Tanks dazu verwendet, um Lieferungen mit exis-
tenziellen Giitern in die betroffenen Gebiete zu bringen.3

Ein Blick in Woche 2

Die Straflen sind nur noch wenig befahren. Tiefgaragen
bleiben geschlossen. Die Bevolkerung bleibt zumeist zu-
hause oder begibt sich — wenn die Wohnungen nicht mehr
geheizt werden konnen — zum Teil in zentrale Sammelun-
terkiinfte oder Treffpunkte, die in Turnhallen oder Ge-
meindezentren eingerichtet wurden (Prognos 2009,
S. 39 ff.). Fiir die zuriickzulegenden Strecken geht man zu
FuB oder nutzt das Fahrrad. Andere Teile der Bevolkerung
begeben sich in Regionen, die nicht vom Stromausfall be-
troffen sind und kommen bei Verwandten und Bekannten
unter. Der private Fernverkehr auf den Autobahnen geht
deutlich zuriick. Die Autobahnen werden zwar weiterhin
auch fiir den Transit genutzt. Doch das Risiko, auf offener
Strecke liegenzubleiben, hédlt viele Personen aus den
nichtbetroffenen Gebieten von der Fahrt ab. Bleiben Au-
tobahntunnel geschlossen, werden Umleitungen signali-
siert, und Umleitungsempfehlungen werden iiber Autora-
dio gegeben. Ausgewdhlte wichtige Straentunnel werden
fiir den Verkehr freigegeben, auch wenn Beliiftung und
Beleuchtung weiterhin ausgefallen sind.>*

53 Bei einem Stromausfall im Winter miissten zudem Versorgungsach-
sen bestimmt werden, die bei Schneefall bevorzugt gerdaumt werden.

54 Dies ist insbesondere bei richtungsgetrennten Tunnel wahrscheinlich,
da hier aufgrund des nur in eine Richtung flieBenden Verkehrs je
Tunnelréhre ein Luftstrom entsteht und elektrische Beliiftung da-
durch nicht unbedingt erforderlich ist. Zudem ist das Risiko von Un-
fillen in den Tunneln aufgrund des gesunkenen Verkehrsaufkom-
mens zuriickgegangen (EBP 2010, S. 96).

Der o6ffentliche Verkehr beschrinkt sich auf wenige Die-
selbusse, die vorwiegend auf innerstddtischen Strecken
verkehren. Dort, wo eine Notversorgung mit Diesel nicht
sichergestellt werden kann, kommt der 6ffentliche Ver-
kehr vollstindig zum Erliegen.

Der Giiterverkehr konzentriert sich auf die Belieferung
von zentralen Punkten mit lebensnotwendigen Giitern
und wird von den Behdrden und Organisationen des Be-
volkerungsschutzes organisiert.

Fazit

In den ersten Stunden kommt es im Straenverkehr auf-
grund ausgefallener Ampeln, Beleuchtung und Verkehrs-
leitsysteme sowie des erhohten Verkehrsaufkommens zu
vielen Unfillen mit Verletzten und Todesopfern. Stralen
sind verstopft, zahlreiche Kreuzungen sind blockiert. Es
gibt Lieferengpisse und Schwierigkeiten bei der Auslie-
ferung von Giitern aller Art. Vereinzelt kann es zu pa-
nikartigen Reaktionen kommen (z. B. bei Stau in einem
Tunnel, in dem das Licht ausgegangen ist). Generell ist
aber anzunehmen, dass die Bevolkerung zunichst gefasst
reagiert, auch weil man mit einem baldigen Ende des
Stromausfalls rechnet (EBP 2010, S. 103). Danach passt
sich die Bevolkerung aktiv an die neue Situation an. Man
weicht auf alternative Verkehrsmittel aus, bildet Fahrge-
meinschaften und ldsst sich Giiter, z. T. auch Treibstoff,
aus nichtbetroffenen Gebieten bringen.

Mit der Fortdauer des Stromausfalls wird die Nutzung
von Verkehrsmitteln zunehmend eingeschrinkt. Die
meisten Tankstellen fallen dauerhaft aus. MIV entsteht in
der ersten Woche hauptséchlich noch dadurch, dass Per-
sonen von auflerhalb in das betroffene Gebiet fahren und
Verwandte und Bekannte mit dem Notigsten versorgen
oder diese abholen. An den Rindern des betroffenen Ge-
biets liegende Tankstellen mit Stromversorgung werden
verstirkt frequentiert. Durch den Ausfall von Bussen und
Straflenbahnen, vor allem durch die Einschrinkungen im
MLV, ist die Grundmobilitit zunehmend eingeschrénkt.

Tiefgaragen werden nach einigen Tagen geschlossen.
Tunnel, deren Sicherheit (vor allem Beliiftung) nicht ge-
wihrleistet ist, werden zundchst geschlossen. Wenn ab-
sehbar ist, dass der Stromausfall ldnger andauert und die
Tunnel nétig sind, um zentrale Verkehrs- und Versor-
gungsachsen offen zu halten, werden sie gedffnet und ab-
gesichert.

Aufgrund der teilweise chaotischen Phase in den ersten
Stunden gelangen auf der Stra3e transportierte Giiter z. T.
nur verzégert an ihr Ziel. Kommen diese doch an, gibt es
Probleme mit Entladung und Lagerung, da Infrastruktu-
ren wie Schleusen, Laderampen, Rolltore oder Kiihlhéu-
ser ausgefallen sind.

Solange nicht klar ist, dass es sich um einen langanhalten-
den Stromausfall handelt, werden die fiir den Stralenver-
kehr verantwortlichen Unternehmen, wie z. B. stddtische
Verkehrsbetriebe, versuchen, die entstandenen Probleme
eigenstiandig zu 16sen. Lkw sowie Zugfahrzeuge kommen
in den ersten Tagen zum Einsatz, um liegengebliebene
StraBenbahnen und Elektrobusse abzuschleppen. Fiir ei-
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nen rudimentiiren Notfahrplan beim OPNV stehen Die-
selbusse zur Verfligung. Diese in Betrieb zu halten, ge-
lingt nur, wenn auch die Versorgung mit dem
entsprechenden Treibstoff sichergestellt ist.

2.2.3.2 Schiene
0 bis 2 Stunden

Der Personen- und Giiterverkehr auf dem Schienennetz
wird sofort unterbrochen: Ziige bleiben auf offener Stre-
cke, auf Briicken oder in Tunneln stehen. Ziige, die mit
Dieselloks bzw. -tricbwagen gezogen werden, fahren ent-
weder bis zur nichsten Haltestelle oder werden durch ei-
nen liegengebliebenen elektrifizierten Zug blockiert. Da
zunichst nicht klar ist, wie lange der Stromausfall anhlt,
ordnen die Verantwortlichen vorerst noch keine Evakuati-
onen an. Allerdings wird gegen Ende der ersten beiden
Stunden — auch da nach und nach das 6ffentliche Mobil-
funknetz ausféllt — in einigen Ziigen Unruhe bei den Fahr-
gésten aufkommen, vor allem dann, wenn der Zug an ei-
nem ungiinstigen Ort stehengeblieben sein sollte (z. B.
Tunnel, Briicke oder offenes Feld).

In den Bahnhofen im betroffenen Gebiet wird tiber USV
und spéter Netzersatzanlagen ein reduzierter Betrieb si-
chergestellt: Beleuchtung oder elektrische Tiiren und
Tore sind weiterhin funktionsfahig. Rolltreppen, Anzei-
getafeln, Heizungen, Ticketschalter und -automaten so-
wie EDV in den Biiros funktionieren jedoch nicht mehr
(EBP 2010, S. 109).

In den Rangierbahnhofen konnen mit Dieselloks noch Ar-
beiten verrichtet werden. Allerdings brauchen Stellwerke
und Weichen Strom. Hier wird — sofern systembedingt
iiberhaupt moglich — sehr bald auf manuelle Einstellun-
gen zuriickgegriffen. Die Kommunikation ist einge-
schriankt. Ebenso fallen Lichtquellen aus. Containertermi-
nals, in denen die Container von der Schiene auf die
StraBBe verladen werden, sind in vergleichbarer Form wie
Rangierbahnhéfe betroffen, da sie ebenfalls vom 6ffentli-
chen Stromnetz abhéngig sind: Kréne und das Ticketing33
fallen aus, sodass die Container nicht mehr ordnungsge-
méal umgeschlagen werden kénnen (EBP 2010, S. 109).

Betriebszentralen, die fiir die Steuerung des Bahnver-
kehrs verantwortlich sind, Stellwerke, tiber die Weichen-
stellungen ausgefiihrt werden, und Auflenanlagen wie Si-
gnale oder Gleisfreimeldeanlagen sind trotz des
Stromausfalls grofitenteils tiber USV und spéter Netzer-
satzanlagen zunichst noch funktionsfahig. In den ersten
Stunden nach dem Stromausfall ist die Kommunikation
des Zugpersonals mit der Leitstelle iber das Mobilnetz
der Bahn (GSM-R) noch méglich. Das Schienennetz und
die Weichen sind zundchst vom Stromausfall nicht betrof-
fen. In den Eisenbahntunneln hingegen fallen Liiftungen
und Signale aus. Einige Tunnel werden daraufhin ge-
sperrt.

55 Moglichkeit, die verschiedenen Giiter tiber IT-Systeme zu erfassen
und ihren Transport zu verfolgen.

U-Bahnen bleiben stehen. Durch USV und NSA werden
Beliiftung und Beleuchtung in den U-Bahnstationen zu-
nichst sichergestellt. Dennoch entstehen in der Folge Un-
ruhen und erfolgen teilweise panikartige Reaktionen. Pas-
sagiere verlassen die stehengebliebenen Bahnen und
werden iiber die notbeleuchteten U-Bahnschichte evaku-
iert (EBP 2010, S. 110).

2 bis 8 Stunden

Die meisten liegengebliebenen Ziige sind verlassen wor-
den. Da es sich im betroffenen Gebiet um eine grofle Zahl
an Ziigen handelt und Polizei, Rettungskriafte und THW
im gesamten betroffenen Gebiet im Einsatz sind, kdnnen
die vielen aus den Ziigen ausgestiegenen Fahrgiste nur
unzureichend betreut werden®. Zudem verlduft nicht ne-
ben jeder Bahntrasse auch eine Strafle. Manche Fahrgéste
sind somit gezwungen, lingere Wege zu Fulfl in Kauf zu
nehmen und/oder sind auf die Hilfe in naheliegenden Ge-
meinden angewiesen. Kontakt zu Familie und Bekannten
ist durch die zunehmende Beeintrichtigung des Mobil-
funknetzes deutlich eingeschrankt (Kap. I11.2.1).

An der Situation bei den liegengebliebenen Giiterziigen
dndert sich zundchst nichts. Wird verderbliche Ware
transportiert, kann diese je nach Jahreszeit in Mitleiden-
schaft gezogen werden. Steckengebliebene Gefahrgut-
transporte stellen eine besondere Gefahrenquelle dar
(EBP 2010, S. 111).

Die Situation in den Bahnhoéfen entspannt sich gegen
Ende dieses Zeitraums wieder. Die DB AG kann noch
keine Aussagen machen, wie lange der Stromausfall an-
dauert. Eine grofere Verunsicherung ist nicht zu bemer-
ken. Menschen, die in den Bahnhofen warten, versuchen,
mit Fahrgésten in den liegengebliebenen Ziigen Kontakt
aufzunehmen.

An der Situation in den Rangierbahnhdfen und den Ter-
minals dndert sich vorerst nichts, da nicht absehbar ist,
wie lange der Stromausfall andauern wird. Die DB AG
beginnt, freie Dieselloks bereitzustellen, um liegengeblie-
bene Ziige zu bergen.

Betriebszentralen, Stellwerke und Aufenanlagen sind
durch Netzersatzanlagen weiterhin funktionsféhig, dro-
hen jedoch zunehmend auszufallen. Das Schienennetz ist
in diesem Zeitraum nur im Winter betroffen. Dann kénn-
ten Netzteile wie Weichen, die nicht mehr beheizt werden
konnen, beginnen einzufrieren. Die Situation auf Briicken
und in den Tunneln ist unverédndert.

Die Kommunikation mit liegengebliebenen Ziigen {iiber
das Mobilfunknetz der Bahn oder das offentliche Mobil-
funknetz ist weitgehend nicht mehr moglich.>?

56 Die DB AG verfiigt zwar iiber eine Vielzahl an Bussen, ob diese je-
doch aufgrund der eingeschrinkten Kommunikationsméglichkeiten
(Koordination) sowie der entstandenen Verkehrsprobleme tiberhaupt
eingesetzt werden konnen, ist unklar.

57 Die Vorgaben fiir die Akkus der in Ziigen eingebauten GSM-R-Gera-
te verlangen nur eine Funktionsdauer von einer Stunde (Stand-by),
wobei das Gerdt 15 Minuten genutzt werden kann (EBP 2010,
S. 111).
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8 bis 24 Stunden

Einige der liegengebliebenen Ziige sind evakuiert und die
betroffenen Passagiere erstversorgt oder mit Bussen wei-
tertransportiert. Dieselloks konnten erste Ziige abschlep-
pen. Probleme gibt es aber beim Abstellen auf Nebenglei-
sen. Da elektrische Weichen ausgefallen sind, miissen
solche Arbeiten per Hand durchgefiihrt werden. Auf-
grund ausgefallener Kommunikationsmittel ist die erfor-
derliche Koordination jedoch massiv eingeschrinkt (EBP
2010, S. 112).

Die Passagierbahnhdfe sind nahezu leer. Die Personen
vor Ort sind informiert, dass es sich um einen ldngeren
Stromausfall handeln kénnte und warten nicht mehr auf
Fahrgéste. Die Laden in den Bahnhdfen sind geschlossen.
Ein GroBteil der Bahnhofe wird ebenfalls geschlossen.

In den Rangierbahnhdfen und Terminals wird versucht,
mit Dieselloks liegengebliebene Ziige zu bergen. Entspre-
chende Weichenstellungen werden manuell vorgenom-
men. Betriebszentralen, Stellwerke und AufBenanlagen
sind weitgehend ausgefallen. Einige Stellwerke konnen
manuell bedient werden.

Die betroffenen U-Bahnnetze bleiben funktionsunfzhig.
Die Zugénge zu den Stationen und Bahnhofen werden ge-
schlossen.

24 Stunden bis 1 Woche

Die liegengebliebenen Personenziige werden nach und
nach durch Dieselloks geborgen. Selbst ein ausgediinnter
Fahrplan kann aufgrund der Ausfille in Leitstellen und
Stellwerken nicht aufgenommen werden, auch weil wei-
terhin Ziige manche Strecken blockieren. Es wird aber ein
eingeschriankter Giiterverkehr angestrebt, um die Bevol-
kerung im betroffenen Gebiet mit den wichtigsten Giitern
zu versorgen (EBP 2010, S. 112). Nachdem die liegenge-
bliebenen Giiterziige mit Dieselloks geborgen worden
sind, werden Ziige eingesetzt, um wichtige Giiter in die
vom Stromausfall betroffenen Gebiete zu transportieren.
Teilweise findet der Giiterverkehr mit Dieselloks auf fes-
ten Routen statt, sodass es moglich ist, Weichen entspre-
chend zu verschrauben.

Der Betrieb von Rangierbahnhdfen und Terminals ist
weitgehend eingestellt. Einige Stellwerke kénnen noch
per Hand bedient werden, es kann damit aber nur ein sehr
geringes Schienenverkehrsaufkommen bewiltigt wer-
den. Betriebszentralen und Auflenanlagen fallen weiter-
hin aus (EBP 2010, S.113). Ortlich werden gesperrte
Tunnel wieder freigegeben, wenn absehbar ist, dass der
Stromausfall ldnger anhalten wird, um eine Weiterfahrt
unter besonderen Vorsichtsmafnahmen zu ermoéglichen.
Die wenigen Ziige, die in der vom Stromausfall betroffe-
nen Region noch fahren, miissen ohne moderne Kommu-
nikationsmittel auskommen. Von einem groBflachigen
Einsatz von Satellitentelefonen ist nicht auszugehen.

Die Zuginge zu den Stationen und Bahnhofen der U-Bah-
nen bleiben geschlossen. Die Betreiber informieren die
Bevolkerung mittels Aushidngen an den Eingéngen zu den

U-Bahnen, dass diese auf unbestimmte Zeit nicht mehr
zur Verfligung stehen (EBP 2010, S. 113).

Ein Blick in Woche 2

Durch die DB AG werden in Zusammenarbeit mit den
zustiandigen Stellen der Lander Hauptversorgungsachsen
festgelegt, iiber die aus den nichtbetroffenen Gebieten
wichtige Giiter mit Dieselloks in die vom Stromausfall
betroffenen Regionen gebracht werden. Aufgrund der
zahlreichen Restriktionen (Ausfall Leitstellen, Stell-
werke, Sicherheitssignale, beschrinkte Befahrbarkeit
Tunnel, verschraubte Weichen) findet der Giiterverkehr
nur sehr begrenzt statt. Wo moglich, wird ein sehr einge-
schrinkter Personenverkehr auf festen Strecken wieder
aufgenommen. Einige Passagierbahnhdfe 6ffnen deshalb
wieder. Shops bleiben aber geschlossen, Ticketautomaten
fallen weiterhin aus.

In Rangierbahnh6fen und Terminals wird versucht, ange-
lieferte Waren fiir die Versorgung der vom Stromausfall
betroffenen Bevolkerung auf Lkw umzuladen. Da Stell-
werke und Weichen per Hand betétigt werden miissen, ist
dieser Arbeitsvorgang sehr zeitaufwendig (EBP 2010,
S. 114). Stellwerke konnen ebenfalls per Hand bedient
werden, es kann damit aber nur ein minimales Schienen-
verkehrsaufkommen bewéltigt werden. Betriebszentralen
und AuBenanlagen fallen weiterhin aus, schrinken aber
den minimalen Bahnbetrieb fiir den Giitertransport nicht
ein.

Die Tunnel auf den Versorgungsstrecken sind in der
Mehrzahl wieder freigegeben. Entsprechende Fahrten
werden iiber den schriftlichen Fahrbefehl geregelt.

Zuginge zu den Stationen und Bahnhofen der U-Bahnen
bleiben geschlossen.

Fazit

Der Schienenverkehr, Leitstellen, Stellwerke, Sicher-
heitssignale und Weichen sind vom o&ffentlichen Strom-
netz abhingig. Fiir den Bahnstrom (Strom zum Betrieb
von Ziigen) hat die DB Energie zwar langfristige Bezugs-
vertrage mit Kraftwerken, die direkt ins Bahnnetz ein-
speisen. Bei einem groBflachigen und langanhaltenden
Stromausfall werden jedoch die Kraftwerke in nichtbe-
troffenen Gebieten den Ausfall nicht kompensieren kon-
nen. Selbst wenn dies teilweise moglich wire, wiirde es
zu massiven Einschrankungen kommen, wenn USV und
Netzersatzanlagen nicht mehr funktionieren (EBP 2010,
S. 120).

Der stromversorgte Schienenverkehr kommt abrupt zum
Stehen. Dies bedeutet, dass Hunderte von Ziigen und U-
Bahnen liegenbleiben und Zehntausende von Menschen
zunéchst eingeschlossen sind. Teilweise gibt es Leicht-
verletzte infolge von panikartigen Reaktionen und Unru-
hen. Zudem sind Erschopfungssymptome bei Passagieren
zu verzeichnen, die aufgrund eines liegengebliebenen
Fernzugs einen langeren FuBmarsch auf sich genommen
haben. Herrschen tiefe Temperaturen, sind nach einigen
Stunden zahlreiche Passagiere unterkiihlt (bedingt auch
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durch Ausfall der Heizung in den Ziigen). Die Benutzung
von Tunneln sowie die Funktionen von Leitstellen, Stell-
werken und der Sicherungstechnik sind von Beginn an
massiv eingeschriankt. Einzelne Tunnel werden gesperrt,
die Funktion von Stellwerken nach Moglichkeit manuell
sichergestellt.

Die Nutzung der meisten Strecken fiir den Personenver-
kehr bleibt eingeschrinkt. Fiir Pendler, die mit Bahn oder
U-Bahn zur Arbeit fahren, bedeutet der Stromausfall eine
massive Beschrinkung der Mobilitit. Ein Ausweichen
auf das Auto ist hochstens zu Beginn eine Alternative
(Treibstoffmangel). Allerdings werden nach wenigen Ta-
gen viele Menschen nicht mehr arbeiten konnen, sodass
in dieser Hinsicht auch weniger Bedarf besteht.

Unmittelbar nach dem Stromausfall sind Bahnhéfe durch
Notstromversorgung im Grundbetrieb noch funktionsfa-
hig, miissen aber nach ca. einem Tag geschlossen werden,
was bei oberirdischen Bahnhofen aufgrund technischer
und baulicher Gegebenheiten teilweise Probleme bereitet.
In den ersten Stunden nach dem Stromausfall schlielen
die Bahnhofsgeschéfte. Verderbliche Ware wird nach ei-
nigen Stunden unbrauchbar (ausfallende Kiihlung).

Giter konnen nicht weitertransportiert und weiterbearbei-
tet werden. Verkehre im betroffenen Gebiet konnen in
groBBem Umfang nicht mehr abgewickelt werden. Dies hat
wirtschaftliche Schéden in ganz Deutschland, aber auch
in Teilen von Europa zur Folge.

2.2.3.3 Luft
0 bis 2 Stunden

Solange die Flugsicherung noch keine Starts und Landun-
gen von Passagierflugzeugen unterbindet, hat der
Stromausfall nur geringe Auswirkungen auf den Flugbe-
trieb. Die Notstromversorgung stellt den Grundbetrieb si-
cher. Bei der Abfertigung der Passagiere und bei der Ab-
wicklung ankommender und abfliegender Maschinen
kommt es zu Verzogerungen. Spiirbar wird der Stromaus-
fall im Einzelhandelsgeschift. Hier stehen z.B. die
Beleuchtung oder die Kassensysteme nicht mehr im nor-
malen Umfang zur Verfiigung. Auch in der Flughafenver-
waltung sind die Folgen des Stromausfalls schon in dieser
frithen Phase zu spiiren: IT-Systeme konnen durch USV
zwar noch geregelt heruntergefahren werden, sodass sich
Systemabstiirze und Datenverlust in Grenzen halten. Ad-
ministrative Arbeiten werden aber schon jetzt einge-
schréankt.

Der Stromausfall in Frachtflughidfen hat zunéchst auch
nur geringe Auswirkungen auf den Flugbetrieb. Es
kommt zu Verzégerungen bei der Logistik. Die Grund-
funktionen kdnnen jedoch aufrechterhalten werden. Be-
reiche, die — wie zuvor beschrieben — nicht zum Grundbe-
trieb gehoren, erfahren erste Einschrinkungen in der
Funktionalitét.

Die Kontrolltiirme der Deutschen Flugsicherung (DFS)
an den Flughédfen werden von den Netzersatzanlagen ver-
sorgt. Der Betrieb kann somit zunédchst noch sicherge-
stellt werden.’® Die Flugsicherung versucht, Informatio-
nen tber die Grofle, die Ursachen und die vermutliche

Dauer des Stromausfalls zu erhalten, um tiber mogliche
Einschrankungen des Flugverkehrs befinden zu kdnnen
(EBP 2010, S. 126).

Die Krisenstébe der betroffenen Flughédfen treten zusam-
men. Neben den Verantwortlichen der Flughdfen gehdren
diesen Stiben auch Vertreter der verantwortlichen Behor-
den aus den Bundesldndern an, in denen die betroffenen
Flughéfen liegen.

2 bis 8 Stunden

Der Flugbetrieb geht in dieser Phase deutlich zuriick. Die
betroffenen Flughifen sind zwar weiterhin in der Lage,
den Flugbetrieb grundsétzlich sicherzustellen, es kommt
aber schon nach wenigen Stunden kaum noch zu Flugbe-
wegungen (EBP 2010, S. 126 £.).5® Zunehmend miissen
Flige gestrichen werden. Direkt vom Stromausfall be-
troffen sind die Bereiche, die nicht zum Grundbetrieb ge-
horen, wie in Passagierflughédfen der Bereich der Gastro-
nomie, wo die Kiihlung von Speisen und Getrinken
zunehmend schwierig wird. Es kommt zu ersten Umsatz-
einbuflen (EBP 2010, S. 126 f.).

Die Krisenstébe der Flughifen koordinieren die erforder-
lichen MaBnahmen. Es entsteht ein deutlich erhéhtes In-
formationsbediirfnis bei Personal, Fluggésten und ande-
ren Personen, die sich in den Flughifen aufhalten.
Panikartige Reaktionen bleiben aus. Die Fluggesellschaf-
ten werden aktiv und leiten Fliige zunehmend auf nicht-
betroffene Flughidfen um. Es ist nicht klar, ob und wie die
Fluggiste anschlieBend ihre Zielorte erreichen, da der
Verkehr auf den Schienen ebenfalls stark betroffen ist.

Die Flugsicherung hat entschieden, wie stark Flugbewe-
gungen im betroffenen Gebiet eingeschrankt werden. Sie
versucht weiterhin, verlidssliche Informationen iiber den
Stromausfall zu bekommen. Aufgrund der zunehmend
ausfallenden TuK-Technologien ist es gerade fiir die Kon-
trolltirme der DFS an den Flughédfen schwierig, in die
Krisenbewiltigung mit eingebunden zu werden. Uber-
fliige im deutschen Luftraum sowie Starts und Landungen
auf nicht vom Stromausfall betroffenen Flughifen sind
weiterhin moglich (EBP 2010, S. 127).

8 bis 24 Stunden

Ein reduzierter Betrieb ist sowohl bei Passagier- als auch
bei Frachtflughédfen weiterhin moglich. Es finden deutlich
weniger Starts und Landungen statt. In Passagierflugha-
fen werden Shops und Restaurants geschlossen. Die Flug-
hafenbetreiber versuchen, Personal und Fluggéste iiber
den Stand der Entwicklungen zu informieren, da auch sie
kaum noch iiber funktionsfdhige Kommunikationsverbin-
dungen verfiigen.

58 Fiir den Flugverkehr iiber Deutschland sind verschiedene Zentralen
der Deutschen Flugsicherung verantwortlich. Zudem betreibt die
DEFS auf verschiedenen deutschen Flughidfen Kontrolltiirme: Berlin-
Schonefeld Berlin-Tegel, Bremen, Dresden, Diisseldorf, Erfurt,
Frankfurt, Hamburg, Hannover, Koln/Bonn, Leipzig/Halle, Miin-
chen, Miinster/Osnabriick, Niirnberg, Saarbriicken, Stuttgart.

39 Teilweise hat die DFS schon jegliche Starts und Landungen unter-
sagt.
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Die Flugsicherung versucht weiterhin, sich ein moglichst
umfassendes Lagebild zu verschaffen. Da nicht absehbar
ist, wie lange der Stromausfall noch anhélt, werden zu-
néchst keine weiter gehenden MaBinahmen beschlossen.

24 Stunden bis 1 Woche

In Passagierflughifen schlieBen nahezu alle Restaurants
und Shops, und es entstehen hohe Umsatzausfille. Die
Administration der Flughédfen ist erheblich vom
Stromausfall betroffen, und bestimmte computerbasierte
Arbeitsprozesse sind nicht mehr moglich. Die Kommuni-
kation nach auflen ist nahezu zum Stillstand gekommen.
Der Stromausfall wirkt sich auch auf die hygienischen
Zustinde aus (fehlende Kiihlung von Nahrungsmitteln,
kein Strom in WCs, in den Wartebereichen und Verwal-
tungsgebduden, Wasserversorgung reduziert und Abwas-
serentsorgung eingeschrankt).

Aufgrund der gestrichenen Fliige halten sich deutlich we-
niger Menschen in den Flughdfen auf. Es warten aber
viele Fluggédste (vor allem auslidndische) weiterhin auf die
Moglichkeit, iiber Ersatzfliige ihr Ziel zu erreichen. Fiir
die Verantwortlichen der Flughéfen wird die Information
von Personal und Fluggésten zu einer besonderen Heraus-
forderung. Probleme treten beim Flughafenpersonal auf:
Nach und nach kommen immer mehr Angestellte nicht
mehr zur Arbeit (Schulen geschlossen, Schutz des eige-
nen Haushalts, Transportprobleme). Trotzdem miissen ei-
nige fiir den Betrieb unverzichtbare Mitarbeiter stindig
am Flughafen (d. h. auch {iber Nacht) bleiben. Entspre-
chende Infrastrukturen (Feldbetten etc.) sind grundsétz-
lich vorhanden (EBP 2010, S. 128).

In Absprache zwischen DFS und den verantwortlichen
Behorden werden, nachdem absehbar ist, dass es sich um
einen langanhaltenden Stromausfall handelt, Flige in das
betroffene Gebiet organisiert, um einen Beitrag zur Ver-
sorgung der Bevolkerung zu leisten (EBP 2010,
S. 128 f).

Ein Blick in Woche 2

In den betroffenen Flughifen halt sich nur noch das Per-
sonal auf, das fiir den Grundbetrieb unbedingt erforder-
lich ist. Angestellte der Laden, Mitarbeiter der Fluglinien
beim Check-in oder auch Sicherheitspersonal arbeiten
nicht mehr. Der Grundbetrieb ist sowohl bei Passagier-
wie auch bei Frachtflughédfen so lange moglich, wie die
Netzersatzanlagen iiber ausreichend Treibstoff verfiigen
bzw. geliefert wird. Es finden nur noch Starts und Lan-
dungen fiir Versorgungsfliige statt (EBP 2010, S. 129).
Einige Flughédfen werden vollstindig geschlossen. Die
Entscheidung dariiber trifft die DFS gemeinsam mit der
zustindigen Stelle der Landesverwaltung und dem Flug-
hafenbetreiber.

Fazit

Uber die gesamte Dauer des Stromausfalls wird durch
Netzersatzanlagen der fiir den Grundbetrieb des Flugha-
fens (insbesondere alle sicherheitsrelevanten Basisfunk-
tionen) erforderliche Strom erzeugt (EBP 2010, S. 131).
Dabei kann auf dem im Geldnde verfiigbaren Treibstoff
zuriickgegriffen werden. Im Verwaltungsbereich kénnen

IuK-Technologien noch iiber die USV heruntergefahren
werden, fallen dann aber nach und nach aus. Schranken
und Beleuchtung bei Parkhdusern werden nicht mehr be-
trieben, sodass hier die Nutzung eingeschriankt ist. Teil-
weise kommt es zu Schaden aufgrund unterlassener Un-
terhaltsarbeiten, unzureichender Heizung und niedriger
Temperaturen (Frostschéden).

Der Grundbetrieb wird mit dem dafiir vorgesehenen Per-
sonal des Flughafens sichergestellt. Allerdings ist auf-
grund schwieriger Verkehrsverhéltnisse mit einer Beein-
trachtigung der vorhandenen personellen Ressourcen des
Flughafens zu rechnen; ggf. miissen Mitarbeiter lingere
Zeit im Flughafen bleiben bzw. iibernachten. Eintreffende
und wartende Reisende miissen ldngere Zeit versorgt wer-
den. Es wird zudem nach Moglichkeiten des Weitertrans-
ports gesucht; ggf. miissen Anreisende abgewiesen wer-
den.

Krisenstébe sind iiber die gesamte Dauer des Stromaus-
falls bemiiht, in enger Absprache mit der DFS sowie den
Behorden, den Grundbetrieb der Flughédfen sicherzustel-
len sowie die Flughéfen in die Ereignisbewaltigung (Ver-
sorgungsfliige) einzubinden.

Die wirtschaftlichen Auswirkungen aufgrund von Beein-
trichtigung des Einzelhandels in den Flughédfen nehmen
mit der Dauer des Stromausfalls zu. Die betroffenen Flug-
héfen erleiden grofe finanzielle Einbuflen durch entgan-
gene Lande- und Startgebiihren. Erhebliche wirtschaftli-
che Schiden entstehen auch den Airlines durch die
Ausfille im Personen- und Frachtverkehr. Spiirbare Fol-
gen hat der Stromausfall auch deshalb, weil vor allem die
Flughafenbetreiber und am Flughafen ansdssige Dienst-
leistungserbringer fiir die umliegenden Regionen als Ar-
beitgeber groBe Bedeutung haben.o?

2.2.2.4 Wasser
0 bis 2 Stunden

Seehidfen beziehen ihren Strom aus dem 110-kV-Netz.
Dementsprechend sind sie umgehend vom Stromausfall
betroffen: Das Be- und Entladen der Schiffe muss unter-
brochen werden, da die dazu eingesetzten Portalkrane®!
an den Terminals nicht ohne Strom betrieben werden kon-
nen. Giiterumschlag und Fahrbetrieb kommen durch den
Stromausfall vollstindig zum Erliegen. Gleiches gilt fiir
das Pumpen fliissiger Giiter (wie Olprodukte) sowie fiir
Forderbander fiir Schiittgiiter (z. B. Kohle) (EBP 2010,
S. 139; Prognos 2009, S. 66).

Auf dem Hafengeldnde konnen dieselbetriebene Hafen-
bahnen%? zwar noch Giiter verschieben, der Weitertrans-
port auf dem Schienennetz der Bahn ist jedoch kaum
noch moglich, da das Bahnnetz vom Stromausfall eben-
falls betroffen ist und somit alle von Oberleitungen ab-

60 Allein der Frankfurter Flughafen beschéftigt im Flughafen selbst
iiber 70 000 Personen. Hinzu kommt eine deutlich groere Anzahl an
Beschiftigten, deren Arbeitsplitze mittelbar vom Flughafen abhéan-
gig sind. www.ausbau.fraport.de/cms/default/rubrik/5/5828.arbeits
plaetze.htm

61 Ein Portalkran ist ein ortsgebundener, aber beweglicher Kran.

62 Die Hafenbahnen verbinden die Umschlagterminals und das Schie-
nennetz der Bahn.
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hingigen Ziige stillstehen. Lkw mit Giitern koénnen die
Hifen noch erreichen und auch verlassen. Allerdings
kommt es auch hier zu starken Verzdgerungen. Zwar
kann mit USV und Netzersatzanlagen der Verladeprozess
noch fiir gewisse Zeit kontrolliert werden, ein Regelbe-
trieb ist aber nicht mehr moglich, insbesondere da die
Krine ausfallen. Die Abfertigung stockt, es kommt zu
massiven Lkw-Staus.%3 Deshalb stoppen die fiir den Ha-
fen Verantwortlichen umgehend den Transport weiterer
Giiter in den Hafen. Sie nehmen dazu mit den entspre-
chenden Unternehmen Kontakt auf. Feuerwehr und Poli-
zei werden vorsorglich informiert. Aufgrund der zuneh-
menden Ausfille im Bereich der Informations- und
Kommunikationstechnologien wird dies zunehmend
schwierig (EBP 2010, S. 139 f.).

Auch die Binnenhéifen sind an das 6ffentliche Netz ange-
schlossen und somit umgehend vom Stromausfall betrof-
fen. Die Folgen sind mit denen der Seehéfen vergleichbar,
auch wenn die Dimensionen bei der Grofe der Anlagen
sowie der Menge der umgeschlagenen Giiter deutlich ge-
ringer sind.

Seeschiffe, die sich auf dem Weg zu den vom Strom-
ausfall betroffenen Héafen befinden, werden von der Leit-
zentrale des Hafens iiber die Situation informiert. Die
Kommunikation ist zundchst noch iiber Funk und Satelli-
tentelefon moglich. Um zu vermeiden, dass es Staus bei
den Abfertigungen gibt, gehen die Schiffe in der Nord-
oder Ostsee auf Reede® und warten dort auf das Ende des
Blackouts. Die Stromversorgung der Schiffe selbst ist
durch eigene Generatoren gewdhrleistet. Eine Ein- und
Ausfahrt in die Héfen ist grundsitzlich weiterhin mog-
lich. In der Radarkette, die der Leitung/Steuerung der
Schiffe dient, wird es aber Ausfille geben, sodass in eini-
gen Fillen eine Navigation auf Sicht erforderlich wird.
Insgesamt wird sich der Schiffsverkehr in und vor den
Hifen deutlich verlangsamen.

Da das Be- und Entladen der Schiffe umgehend unterbro-
chen wird, konnen diese nicht wie geplant die Hafen wie-
der verlassen. Da zu diesem Zeitpunkt nicht absehbar ist,
dass es sich um einen langanhaltenden Stromausfall han-
delt, nehmen die Reedereien Verspédtungen in Kauf und
warten ab. Zwar ist fiir die Giiter selbst der Stromausfall
zunédchst noch unproblematisch (z. B. kiihlen spezielle
Kiihlcontainer noch bis zu 36 Stunden), die Verspéatungen
verursachen aber schon jetzt wirtschaftliche Schiden
(EBP 2010, S. 140).

Auch die Binnenschiffe kdnnen nicht mehr be- und entla-
den werden. Zudem kommt es zu Behinderungen bei Ein-
und Ausfahrten der Hiafen. Die betroffenen Schiffsfiihrer
werden iiber die Probleme informiert, und diese versu-
chen, die Geschwindigkeit zu reduzieren. In Binnenhéfen
bestehen kaum Mdglichkeiten, dass Schiffe vor Anker
gehen und das Ende des Stromausfalls abwarten (EBP
2010, S. 140).

0 Den Hamburger Hafen beispielsweise erreichen stiindlich 150 Lkw
mit Containern (EBP 2010, S. 139).

¢4 Eine Reede ist ein Ankerplatz beziehungsweise ein Liegeplatz vor ei-
nem Hafen, innerhalb seiner Molen oder vor der Miindung einer
Wasserstrafe.

2 bis 8 Stunden

In den Seehifen sind der Umschlag von Giitern und auch
der Fahrbetrieb weiterhin nicht moglich. Die Verantwort-
lichen der Hafenbehorden entscheiden gemeinsam mit
den Zustindigen der Wasser- und Schifffahrtsverwaltung,
welche Schiffe die Hiafen noch ansteuern und welche in
der Nord- oder Ostsee auf Reede gehen sollen. Die Ver-
antwortlichen gehen weiterhin von einem zeitlich be-
grenzten Stromausfall aus, sodass zunédchst dessen Ende
abgewartet wird.

An den Schnittstellen (Be- und Entladestationen) zum
Transport auf der Schiene und auf der Stra3e nehmen die
Stauungen zu.

Die Lage in den Binnenhéfen ist vergleichbar mit der in
den Sechéfen. Von einigen Héfen erhalten Binnenschiffe
die Order, Héifen anzulaufen, die auBlerhalb des vom
Stromausfall betroffenen Gebiets liegen, da die Warteka-
pazitdten der Hiafen erschopft sind. Binnenschiffe, die ab-
gefertigt waren, konnten die Héfen alle verlassen und in
vom Stromausfall unbetroffene Gebiet weiterfahren. Alle
anderen Schiffe (solche, die zum Zeitpunkt des Stromaus-
falls be- oder entladen wurden und solche, die auf Reede
liegen), warten weiterhin ab (EBP 2010, S. 141).

8 bis 24 Stunden

Die Situation in den Seehdfen hat sich kaum geédndert.
Der Giiterumschlag ruht weiterhin. Die Stauungen bei
den Be- und Entladestationen nehmen nicht mehr so stark
zu, da Giiterziige den Hafen nicht mehr erreichen und
viele Lkw — solange das Mobilfunknetz noch funktionsfa-
hig war — von den Spediteuren den Auftrag erhalten ha-
ben, die Hédfen nicht mehr anzufahren.

Auch in den Binnenhifen warten die Schiffe weiter das
Ende des Stromausfalls ab (EBP 2010, S. 141).

24 Stunden bis 1 Woche

Nachdem zunehmend klar wird, dass es sich um einen
langanhaltenden Stromausfall handelt, wurden in den Hé-
fen MaBinahmen umgesetzt, die fiir solche Fille ausgear-
beitet wurden. Kritisch ist vor allem der Umgang mit ver-
derblichen Giitern, die nicht mehr ausreichend gekiihlt
werden konnen, oder mit Gefahrgiitern. Zunehmend
wichtig wird nun die Sicherung des jeweiligen Hafenge-
lindes. Da stromabhiingige Sicherungsmalnahmen wie
z. B. elektrische Tore und Zdune oder Uberwachungska-
meras nicht mehr funktionieren, besteht eine erhohte Ge-
fahrdung durch Diebstahl.

Den auf Reede liegenden Schiffen teilen die Hafenbehor-
den und die zustindige Verwaltung mit, dass ein Waren-
umschlag auf unbestimmte Zeit nicht mehr moglich ist.
Europaweit beginnen Planungen, wie die Warenstrome
umgeleitet werden kdnnen. Problematisch wird dies vor
allem beim Containerumschlag.®> Zudem bedarf es eines
extrem hohen logistischen Aufwands, um den Weiter-
transport zu organisieren.

65 Beispielsweise konnten die Kapazititen des Hamburger Hafens
(10 Millionen Container pro Jahr) nicht kurzfristig von den anderen
europdischen Seehéfen ibernommen werden.
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Da jetzt die Dimension des Stromausfalls absehbar ist,
fahren wartende Binnenschiffe weiter stromauf- oder -ab-
wirts, damit die Giiter nach Moglichkeit dort umgeschla-
gen werden konnen (EBP 2010, S. 142).

Ein Blick in Woche 2

Ein reguldrer Betrieb der vom Stromausfall betroffenen
Seehifen ist nicht mehr moglich.%¢ Die auf dem Seeweg
transportierten Giiter werden nach Mdglichkeit zu ande-
ren Hifen in nichtbetroffene Regionen umgeleitet und
dort umgeschlagen. Die Folgen des Stromausfalls sind
somit auch in den nichtbetroffenen Héfen an der Nord-
und Ostsee zu spiiren.

Das Gelidnde der betroffenen Binnenhéfen, die nach wie
vor ihren Betrieb eingestellt haben, wird so gut wie mog-
lich gesichert. Nahezu alle wartenden Schiffe haben die
Haéfen verlassen und sind auf andere, vom Stromausfall
nichtbetroffene Héfen ausgewichen (EBP 2010,
S. 142 f). Die Reedereien versuchen, ihre Schiffe in an-
dere Hiafen umzuleiten. Schiffe, die weiterhin auf Reede
liegen, da keine alternativen Héfen angesteuert werden
konnen, haben Probleme sich mit (frischen) Nahrungs-
mitteln und ggf. auch mit Frischwasser zu versorgen.

Fazit

Die Infrastrukturen in deutschen Héfen, die fiir den Um-
schlag von Giitern und Containern sowie fiir die Perso-
nenbeforderung und den Féhrbetrieb erforderlich sind,
fallen entweder umgehend (z. B. Kréne, Forderbander)
oder nach einigen Stunden (z. B. EDV und Kommunika-
tionsmittel) aus. Bei einem Ausfall des Netzes, {iber das
die Hifen gespeist werden, ist es nicht moéglich, den fiir
einen Normalbetrieb erforderlichen Strom iiber Netz-
ersatzanlagen zu erzeugen (EBP 2010, S. 139). Der da-
raus folgende Stillstand der Hafen hat massive Auswir-
kungen vor allem auf den Giiterverkehr.

In den Hifen selbst sind Schiden an Kaimauern, Kanilen
sowie Flurschidden an Fliissen zu verzeichnen, wenn sich
die Schiffe stauen, Mandvrierfehler begehen und/oder
langere Zeit vor Ort ankern. Wasserverschmutzungen
sind moglich, wenn auf Reede liegende Schiffe ihre Ab-
wisser direkt ins Meer bzw. Binnengewdésser entsorgen.
Treten aufgrund von nicht mehr sachgeméfBer Lagerung
Schadstoffe aus, kann dies zu Umweltverschmutzung und
Gesundheitsgefahren fithren (EBP 2010, S. 143).

Seehifen sind zentrale Knotenpunkte insbesondere des
Giiterverkehrs. Durch den Giiterstau wird es mit zuneh-
mender Dauer des Stromausfalls zu Engpéssen bei be-
stimmten Produkten kommen (EBP 2010, S. 148). Wih-
rend der Ausfall der Binnenhéfen sich vor allem regional

% Im Fall des Hamburger Hafens konnte es Moglichkeiten geben,
durch einen Notbetrieb eine Grundfunktion des Hafens (Kithlung von
Containern, Funktionalitdt von Sicherungsanlagen, Abfertigung we-
niger Schiffe, sodass diese den Hafen verlassen konnen) zu erhalten.
Hamburg verfiigt iiber eigene Kraftwerke, die mit Kohle oder Gas
betrieben werden konnen. Wire ein entsprechender Betrieb moglich,
so konnte Hamburg einschlieBlich des Hafens temporar mit Strom
versorgt werden (EBP 2010, S. 142). Durch die weiter bestehenden
Ausfille auf Strale und Schiene wird es aber nicht moglich sein,
Container planmafig weiterzutransportieren.

auswirken wird, sind die Ausfdlle der Seehdfen deutsch-
land- und sogar europaweit zu spiiren. So wird der Aus-
fall des Hamburger Hafens — neben Rotterdam und Ant-
werpen groffter europdischer Containerhafen — weit-
reichende Auswirkungen auf die volkswirtschaftliche
Wertschopfung, den iiberregionalen Giiterfluss und die
Logistikketten haben.®’” Die vollstindige Wiederherstel-
lung der normalen Abldufe und des reibungslosen Inein-
andergreifens der Versorgungsketten sowie der davon ab-
hingigen Produktion wird lange iiber das Ende des
Stromausfalls hinausgehen.

2.3 Wasserversorgung und Abwasser-
entsorgung

Wasser ist als nichtsubstituierbares Lebensmittel und Ga-
rant fiir hygienische Mindeststandards eine unverzicht-
bare Ressource zur Deckung menschlicher Grundbediirf-
nisse. Zugleich ist Wasser auch fiir Gewerbe, Handel,
Industrie und 6ffentliche Einrichtungen von substanziel-
ler Bedeutung. Es ist zum Beispiel als Kiihl-, Lésch- und
Prozessmittel sowie als Rohstoff ein notwendiger Input-
und Produktionsfaktor.

Wasserinfrastruktursysteme, also Systeme zur Wasserver-
und Abwasserentsorgung, sind komplexe technische Sys-
teme zur simultanen Erbringung verschiedener Dienst-
leistungen. Sie dienen u. a. der Bereitstellung von Trink-
und Loschwasser sowie der Ableitung von Schmutz- und
Regenwasser aus privatem und o6ffentlichem Raum, der
Siedlungshygiene und dem Gewisserschutz. Die im ver-
gangenen Jahrhundert in Deutschland errichteten Wasse-
rinfrastrukturen sind in der Regel Systeme von zentralem
Aufbau. Verteilung und Ableitung erfolgen iiber weitver-
zweigte Leitungsnetze. Die Dimensionierung des Versor-
gungsleitungsnetzes richtet sich am Bedarf aus, der durch
Verbrauch an Trinkwasser und der vorzuhaltenden Losch-
wasserreserve gegeben ist.

2.3.1 Wasserver- und Abwasserentsorgungs-
infrastruktur

In Deutschland standen im Jahr 2007 ca. 5 100 Mio. m?
Wasser (exklusive 52,3 Mio. m3 aus dem Ausland) fiir die
offentliche Trinkwasserversorgung zur Verfiigung. Im
Mittel werden 122 | Trinkwasser je Einwohner und Tag
verbraucht, wobei der Verbrauch zwischen den Bundes-
landern stark variiert. Der Grad der Versorgung durch die
offentliche Trinkwasserversorgung betragt 99,2 Prozent
der Bevolkerung (Statistisches Bundesamt 2009).

Die Gesamtmenge Wasser, die der Natur pro Jahr insge-
samt entnommen wird, liegt weit hoher als die in der 6f-
fentlichen Trinkwasserversorgung bereitgestellte Menge.
Eine Ubersicht iiber die Verwendung und Aufteilung gibt
Abbildung 15.

67 Eine erhebliche Zahl von Arbeitsplétzen ist direkt oder indirekt den
wirtschaftlichen Abldufen in Héfen zuzuordnen. So sind allein im
Hamburger Hafen rund 100 000 Arbeitspldtze vom Containerverkehr
abhingig (www.hafen-hamburg.de/de/content/hpa-investiert-langfristig-
wettbewerbsf%C3 %A4higkeit-des-hamburger-hafens-westerweite-
rung-eurogat). Bundesweit sollen 276 000 Arbeitspldtze mittelbar
mit dem Hamburger Hafen verkniipft sein (EBP 2010, S. 148 ff.).
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Abbildung 15

Wassereinsatz bei wirtschaftlichen Aktivititen (2007)

alle Produktionsbereiche

landwirtschaftliche
Erzeugnisse
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Kohle und Torf

Nahrungsmittel
und Getranke

1,1%
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1,4%

Papiererzeugnissel|  1,1%

chemische
Erzeugnisse

Metallerzeugung und
-bearbeitung

Erzeugunﬁ von
Strom und Gas
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Bauarbeiten und
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8,4%

1,5%

private Haushalte

alle
Produktionsbereiche

55,7%

Quelle: Statistisches Bundesamt 2009; die Angaben beziehen sich auf die der Natur entnommene Gesamtmenge von 40,5 Mrd. m?

Wasserversorgung und Abwasserentsorgung sind im Rah-
men der Daseinsvorsorge Aufgabe der kommunalen
Selbstverwaltung. Dazu ist eine Infrastruktur notwendig,
die sowohl technische Einrichtungen wie Wasserwerke
und Verteilungsnetze als auch organisatorische Konzepte,
Sicherheits- und Risikokonzepte, Personaleinsatz, Tarif-
gestaltung und Serviceangebote umfasst. Die Kommunen
haben bei den institutionellen und organisatorischen
Strukturen Gestaltungsfreiraum. Es besteht die Moglich-
keit, private Unternehmen zu beteiligen. In den meisten
Féllen sind die Wasserversorgung und die Abwasserent-
sorgung institutionell getrennt.

Im Folgenden werden sowohl unmittelbare Auswirkun-
gen des Stromausfalls auf die Infrastruktur selbst
(Kap. 111.2.3.3 u. 111.2.3.4) als auch exemplarische, von
ihr ausgehende und damit mittelbare Auswirkungen des
Stromausfalls auf abhingige Systeme betrachtet. Zusitz-
lich werden unmittelbare Konsequenzen fiir die Bevolke-
rung dargestellt (Kap. I11.2.3.5). Zuvor werden die Funk-
tionen und die technischen Elemente der Wasserver- und
Abwasserentsorgungsinfrastruktur unter besonderer Be-
riicksichtigung ihrer Stromabhingigkeit dargestellt sowie
ein Uberblick iiber die gesetzlichen Regelungen gegeben.

2.3.1.1 Wasserversorgung

Wasserversorger haben die Aufgabe, Privathaushalte, In-
dustrie, Dienstleister und &ffentliche Einrichtungen mit
Wasser hoher Qualitit zu versorgen (Mutschmann/Stim-
melmayr 2007). Dazu ist eine Infrastruktur notwendig,
die technische Einrichtungen wie Wasserwerke und Ver-
teilungsnetze umfasst (Abb. 16).

Wasserforderung

In Deutschland wird der iiberwiegende Teil des Trinkwas-
sers (61,9 Prozent) aus Grundwasser gewonnen (Statisti-

sches Bundesamt 2009). Bei der Forderung des Wassers
kommen in Wasserwerken elektrische Pumpen verschie-
denen Typs zum Einsatz (BOKU 2008). Zur Sicherung
einer fortlaufenden Wasserforderung ist eine stindige
Uberwachung und Regelung z. B. des Drucks, der Dreh-
zahl und des Durchflusses notwendig (Ebel 1995;
Grombach et al. 2000; LfU Bayern 2010). Dies erfolgt
iiber Fernwirkanlagen oder iiber Mess-, Steuer- und Re-
gelungstechnik (MSR-Technik) vor Ort (Mutschmann/
Stimmelmayr 2007).

Stromabhdngigkeit

Pumpen und MSR-Technik als integrale Bestandteile der
Forderung beziehen ihren Strom aus dem o&ffentlichen
Netz, wobei hiufig Notstromanlagen zur Uberbriickung
von Ausfillen zur Verfiigung stehen.

Wasseraufbereitung

In der Wasseraufbereitung wird unter Beriicksichtigung
der Trinkwasserverordnung (TrinkwV) das Rohwasser zu
Trinkwasser veredelt. Dazu gehoren einerseits die Reini-
gung, Enthirtung, Entsalzung, Enteisenung, Entmanga-
nung und Entkeimung und andererseits die Justierung von
Eigenschaften wie dem pH-Wert.

Welche Verfahren zum Einsatz kommen, hdngt im Allge-
meinen von der Giite und Qualitdt des Rohwassers ab.
Die Aufbereitung beinhaltet physikalische, chemische
und biologische Verfahren, wie z. B. die Verwendung von
Rechen und Sieben, Sedimentation, Oxidation und Neu-
tralisation (Mutschmann/Stimmelmayr 2007).

Stromabhdngigkeit

In der Wasseraufbereitung bilden elektrische Pumpen, die
das Wasser durch die einzelnen Verarbeitungsstufen fiih-
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Abbildung 16

Ubersicht der technischen Elemente in der Wasserversorgung und der Stromabhiingigkeit

Quelle: eigene Darstellung

ren, einen integralen Bestandteil. Ebenso essenziell sind
die Uberwachungs-, Kontroll- und Steuerungseinrichtun-
gen. Zudem sind elektrische Komponenten in den
Absetz- und Sandfangbecken, den mechanischen Flo-
ckungsanlagen, Mischern, Schlammraumern und Flota-
tionsanlagen, Luftverdichtern und Schaumrdumern im
Einsatz. Ebenfalls bendtigen Membranfilteranlagen so-
wie die Elektrodialysefilter elektrische Energie (Grom-
bach et al. 2000). Prozessstoffe zur Wasseraufbereitung
werden per Forderbander, Pumpen und hydraulischen
Systemen in Verbindung mit Dosieranlagen zum Einsatz
transportiert (Ebel 1995). Wird Ozon zur Desinfektion
verwendet, ist durch die notwendigen Ozongeneratoren
ein hoher Bedarf an elektrischer Energie vorhanden.

Wasserverteilung

Das Wasserverteilungssystem fungiert als Verbindung
zwischen wasserbereitstellenden Wasserwerken und Was-
serverbrauchern dar und umfasst die Verteilung, die Spei-
cherung und die Aufrechterhaltung des Betriebsdruckes.

Die Verteilung als solche geschieht iiber ein festinstallier-
tes Rohrleitungssystem, dessen Struktur zwischen den
Regionen in Deutschland stark variiert (z. B. veréstelte
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oder vermaschte Netzstruktur). Das Rohrleitungsnetz
wird mithilfe eines Drucks zwischen 4 und 6 bar betrie-
ben, zu dessen Aufrechterhaltung entweder Hochbehilter
und/oder Pumpen zum Einsatz kommen.

In der Verteilung spielt die Wasserspeicherung eine sehr
groBe Rolle, da sie eine stindige Versorgung trotz
Spitzenbelastungen oder tempordrer Ausfille sichert
(Grombach et al. 2000; Sattler 1999). Die Speicherung er-
folgt in Hochbehiltern oder Wassertiirmen, die so be-
schaffen sein miissen, dass die Trinkwasserqualitéit nicht
beeintrichtigt wird. Im Regelfall sind Wasserspeicher fiir
den Tagesausgleich dimensioniert, sodass bei Stromaus-
fillen die Dauer der Versorgung vom Fiillstand im Mo-
ment des Ausfalls abhéngt (Finkbeiner 2009).

Stromabhdngigkeit

Elektrische Pumpen bilden einen wesentlichen Bestand-
teil des Verteilungsnetzes. Uberwachungs-, Kontroll- und
Steuerungseinrichtungen sind in einem ausgedehnten
Netz von besonderer Bedeutung. So benétigen die Fern-
wirkanlagen zur Datenspeicherung und MSR-Technik
elektrische Energie (Sattler 1999). Insofern bestehen auch
Abhéngigkeiten von offentlichen Telekommunikations-
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netzen, die bei einem Stromausfall nach gewisser Zeit
nicht mehr zur Verfiigung stehen (Kap. I111.2.1).

Wasserverbraucher

Wasserverbraucher sind Wirtschaft, private Haushalte
und offentliche Einrichtungen. Die Zusammensetzung
des privaten Verbrauchs ist in Abbildung 17 dargestellt.

Zur Entnahme des Trinkwassers aus dem Verteilungsnetz
wird ein Leitungsdruck benétigt, der eine Entnahme auch
in hoher gelegenen Gebduden oder Stockwerken von Ge-
biauden erlaubt, wobei 1 bar einer Héhe von ca. 10 m ent-
spricht.

Stromabhdngigkeit

Bei Druckerh6hungsanlagen, z. T. eingesetzt in Hochhéu-
sern, ist Strom fiir den Betrieb der Pumpen essenziell. Da-
riiber hinaus ist Strom nur noch bei der Vorbereitung des
Wassers fiir weitere Nutzungen notwendig (z. B. Erwir-
mung mit Durchlauferhitzern).

Sonstiges

Aufgrund der hohen Luftfeuchtigkeit in Wasserwerken
bedarf es eines Feuchteschutzes. Es werden Trockenmit-
tel und Feuchtekondensation und u. U. Ventilatoren ein-
gesetzt. Ebenso bedarf es eines Korrosionsschutzes, des-
sen Fremdstromkathoden elektrische Energie bendtigen.
Die zunehmende Automatisierung der Wasserwerke er-
fordert den Einsatz von Fernwirk-, Informations- und
Kommunikationstechnik, damit die Primarprozesse auch
rdaumlich entfernt iiberwacht und gesteuert werden kon-
nen. Dies filihrt zu einer zunehmenden Stromabhéngigkeit
(Ebel 1995).

Abbildung 17

2.3.1.2 Abwasserentsorgung

Die Abwasserentsorgung erfolgt iiber die Sammlung und
Ableitung des Abwassers liber die Kanalisation zu zentra-
len Behandlungsanlagen und die Einleitung des gereinig-
ten Abwassers in Oberflichengewisser. Das zu entsor-
gende Wasser ist gleichzeitig Transportmedium, sodass
die Funktion des Fékaltransports in der Kanalisation not-
wendigerweise eine funktionsfahige Wasserversorgungs-
infrastruktur voraussetzt (Kap. I11.5.2). Eine Ubersicht
iiber die technischen Elemente gibt Abbildung 18. In
Deutschland gibt es ca. 10 000 Kliranlagen, in denen die
Jahresabwassermenge von rund 10 Mrd. m*® fast aus-
schlieflich mithilfe biologischer Verfahren behandelt
wird. Der Anschlussgrad der Haushalte betrigt ca.
96 Prozent.

Abwassersammlung

In Deutschland betrug die Lange des 6ffentlichen Kanal-
netzes im Jahr 2007 ca. 541 000 km. Mit 44 Prozent hatte
die Mischwasserkanalisation den grofiten Anteil, gefolgt
von Trennkanalisation (35 Prozent) und Regenwasserka-
ndlen (21 Prozent) (Statistisches Bundesamt 2009). Darin
enthalten sind auch Sonderentwésserungssysteme wie
Druck- oder Vakuumentwésserung, die bei besonderen
Randbedingungen, wie sehr flachem Gelidnde und/oder
geringer Siedlungsdichte, zum Einsatz kommen. Die ver-
schiedenen Entwésserungssysteme weisen Vor- und
Nachteile auf, die sie fiir jeweilige Randbedingungen pré-
destinieren. Regenwasser kann im Fall der Mischwasser-
kanalisation zur Spiilung der Kanile dienen und Ablage-
rungen abtragen.

Stromabhdngigkeit

Die relevanten, stromabhidngigen Systeme in der Frei-
gefillekanalisation sind Hebeanlagen und Messeinrich-

Zusammensetzung des privaten Verbrauchs

Kleingewerbe 9 %

Trinken und Essen 6 %

Reinigung und Garten 6 %

Geschirr4 %

Waische 12 %

Quelle: DVGW 2008b

Koérperpflege 36 %

WC-Spilung 27 %
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Abbildung 18

Ubersicht der technischen Elemente in der Abwasserentsorgung und der Stromabhiingigkeit
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Quelle: eigene Darstellung

tungen (z. B. Durchflussmessung). In Druck- bzw. Unter-
drucksystemen ist elektrische Energie zur Aufrechter-
haltung des Abwassertransports essenziell.

Abwasserbehandlungsanlagen

Abwasserbehandlungsanlagen (auch Klédranlagen) haben
die Aufgabe der Aufbereitung des Abwassers, mit dem
Ziel der Riickfiihrung in die natiirlichen FlieBgewisser. In
Deutschland wird das Abwasser innerhalb von drei Stu-
fen gereinigt, der mechanischen, der biologischen und ei-
ner weiter fiihrenden. Die prinzipielle Funktionsweise ei-
ner Abwasserbehandlungsanlage wird anhand der
Abbildung 19 und die dazugehdrigen Funktionen werden
in Tabelle 5 dargestellt.

Eine Eigenversorgung mit Strom und Wérme ist auf Klar-
anlagen durch die Produktion und Verstromung von Bio-
gas moglich und wird bisher vorwiegend auf grofen kom-
munalen Anlagen durchgefiihrt. In Deutschland haben
derzeit insgesamt etwa 1 200 Kldranlagen (ca. 12 Prozent

Schlammbehandlung

3 i - Mess- u.
- E;?a',‘:’fe'fma“h'“e" Regeltechnik
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der Kldranlagen) die Moglichkeit zur Faulgaserzeugung.
63 Prozent der Anlagen verfiigen dariiber hinaus iiber
BHKW, in denen ca. 80 Prozent der produzierten Gas-
menge verstromt wird.

Ein weiterer Beitrag zur Energieautarkie wird durch den
Eigenverbrauch des Faulgases flir Heizanlagen in den
Kléranlagen geleistet. Bundesweit wird bereits 20 Pro-
zent des Faulgases, jedoch in Teilen in rein thermischer
Umwandlung, dafiir verwendet (UBA 2008). Durch den
gleichzeitigen Strom- und Warmebedarf auf Kldaranlagen
wird der Einsatz von BHKW durch die vollstédndige ener-
getische Nutzung des Faulgases besonders sinnvoll.

Eine netzunabhingige Stromversorgung durch Eigenen-
ergicerzeugung bei Abwasserbehandlungsanlagen kann
auch aus Griinden der Robustheit gegeniiber Stromausfil-
len sinnvoll sein, wobei auf eine Moglichkeit zur sto-
rungsfreien Umstellung auf Eigenenergie geachtet wer-
den sollte (Kap. IV.6).
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Abbildung 19

Schema einer Abwasserbehandlungsanlage

Quelle: Landesabteilung Umwelt, Bozen/Stidtirol, www.provincia.bz.it/'umweltagentur/wasser/1265.asp, abgerufen am 8. April 2010
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Tabelle 5
Funktionen einer Abwasserbehandlungsanlage
Nr. Funktion Nr.  Funktion
Ou.l gesammelte Abwisser werden in die Klar- 11 Faulbehélter bei anaeroben Schlammstabilisie-

anlage durch ein Hebewerk geleitet

2 erste mechanische Reinigungsstufe: Rechen
und/oder Siebanlage

3 im Sandfettfang werden Sedimente und Fette
abgeschopft
4 im Vorkldrbecken werden organische Stoffe

abgeschieden, danach ist bereits ein Drittel
der Schmutzfracht entfernt

5u.6 Tropfkorper (5) oder Belebtschlammbecken
(6): Abbau von organischen Stoffen
7 Nachklarbecken: Abschdpfen von Schlamm
8 Ableitung in FlieBgewdsser
9 Riicklauf von einem Drittel Schlamm zu
5 bzw. 6
10 Voreindicker: Schlamm wird eingedickt

rungen

12 Nacheindicker (Abtrennen von Wasser)

13 mechanische Entwisserung des Schlamms

14 Kompostierung

15 Substrat zur Mitverbrennung oder landwirtschaft-
lichen Nutzung

16 Weiterleitung des Gases
17 Speicherung des Gases
18 Verbrennung

19 Stromerzeugung

Quelle: Landesabteilung Umwelt, Bozen/Siidtirol, www.provincia.bz.it/'umweltagentur/wasser/1265.asp, abgerufen am 8. April 2010.

2.3.2 Gesetzliche Regelungen

Die Rahmenbedingungen der Wasserwirtschaft werden in
Deutschland durch EU-, Bundes- und Landesgesetzge-
bung und entsprechende Rechtsverordnungen bestimmt.
Dazu gehoren die Europidische Wasserrahmenrichtlinie,
die bundesgesetzliche TrinkwV auf der Basis des Wasser-
haushaltsgesetzes, das Abwasserabgabegesetz (AbwAG)
und das Wassersicherstellungsgesetz (WasSiG) sowie die
Landeswasser- und Landesabwassergesetze. Im Rahmen
der Daseinsvorsorge wird dieses Recht in der Landes-
und vor allem in der Kommunalgesetzgebung konkreti-
siert. Nach § 4 Absatz 1 der TrinkwV miissen bei der
Wasserversorgung die allgemein anerkannten Regeln der
Technik eingehalten werden. Diese werden z. B. in den
Regelwerken der DVGW ausgearbeitet und gelten damit
als Maflgabe bei der Umsetzung gesetzlicher Vorschrif-
ten. Im Bereich der Abwasserentsorgung hat das DWA-
Regelwerk diese Funktion.

Die TrinkwV soll den Schutz der menschlichen Gesund-
heit, die Gewahrleistung der Genussfdhigkeit und die
Reinheit von Wasser fiir den menschlichen Gebrauch ga-
rantieren. Dariiber hinaus verpflichtet die TrinkwV die
Wasserversorger, Mallnahmenpléne fiir Félle von akuter
Gesundheitsgefahrdung, z.B. durch Grenzwertiiber-
schreitungen, in Abstimmung mit den Gesundheitsdmtern
zu erarbeiten. Gemédll DVGW Arbeitsblatt W 300 halten
Wasserspeicher in den Versorgungsgebieten eine Wasser-
menge fiir eine Versorgung von mindestens 24 Stunden
vor (DIN/DVGW 2005). Fir Notfille, z. B. ausgeldst

durch Sabotageakte oder Naturkatastrophen, galt bis zur
Vorlage der Hinweise W 1001 und W 1002 im Jahr 2008
die Technische Mitteilung Hinweis W 1050 ,,Vorsorge-
planung fiir Notstandsfille in der o6ffentlichen Trink-
wasserversorgung” der DVGW. Im neuaufgelegten, nach-
folgenden Hinweis W 1002 ,Sicherheit in der
Trinkwasserversorgung — Organisation und Management
im Krisenfall” sind einige Konkretisierungen vorgenom-
men worden. Allerdings unterscheiden sich beide Regel-
werke beziiglich praxisrelevanter Gegenmafinahmen we-
nig.

Die Verordnung iiber Allgemeine Bedingungen fiir die
Versorgung mit Wasser (AVBWasserV) verpflichtet die
Wasserversorgungsunternehmen, Wasser im vereinbarten
Umfang jederzeit am Ende der Anschlussleitung zur Ver-
fiigung zu stellen. Ausnahmen sind im Wesentlichen
durch Félle hoherer Gewalt und/oder Umsténde, deren
Beseitigung dem Unternehmen wirtschaftlich nicht zuzu-
muten ist, gegeben. Spezifikationen zu Bereitstellung von
Notstromerzeugungskapazitidten sind — wie auch in der
TrinkwV — nicht enthalten. Die Ausriistung mit Not-
stromanlagen wird im DVGW Arbeitsblatt W 610 ,,Pum-
pensysteme in der Trinkwasserverordnung thematisiert
(DVGW 2010). Danach sollen ,,Pumpensysteme mit ho-
her geforderter Verfiigbarkeit* mit Notstromanlagen aus-
geriistet werden, deren Treibstoffbehélter ,,ausreichend
zu dimensionieren sind. Alternativ kdnnen nach dem Ar-
beitsblatt Pumpsysteme auch mit einer Anschlussmog-
lichkeit fiir mobile NSA versehen werden. Allerdings
wird nicht weiter spezifiziert, welche Pumpen als kritisch
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fiir das Funktionieren der Infrastruktur gelten, und es
wird auch nicht ausgefiihrt, wie diese ermittelt werden
konnen.

Das WasSiG mit zugehorigen Ausfithrungsverordnungen
(AVWasSQ) regelt die Sicherstellung der Versorgung der
Zivilbevolkerung und der Streitkrdfte mit Trinkwasser,
Betriebswasser und Ldschwasser im Verteidigungsfall.
Die in dessen Rahmen geschaffenen Anlagen diirfen auch
in anderen Krisen- und Katastrophenfillen in Friedens-
zeiten genutzt werden (BBK 2008c). AuBlerdem erfasst
das WasSiG auch die Ableitung und Behandlung des Ab-
wassers zur Abwendung gesundheitlicher Gefahren, wo-
bei keine konkreten Vorgaben oder Empfehlungen exis-
tieren. Die Bundesregierung ist auf der Basis des WasSiG
mit Zustimmung des Bundesrates u. a. erméchtigt, Vor-
schriften iiber die Ausstattung von Wasserver- und Ab-
wasserentsorgungsanlagen zu erlassen. Explizit sind
dabei Pumpen, NSA und Einrichtungen zur Wasservertei-
lung und -aufbereitung genannt. Zum Zweck der Versor-
gung in Katastrophenfillen wurde u. a. bundesweit ein
System von etwa 5 200 Notwasserbrunnen eingerichtet
(Kap II1.2.3.5).

Grundsitzlich gelten im Katastrophenfall im Bereich der
Wasserversorgung die gleichen rechtlichen Anforderun-
gen wie auch im Normalbetrieb. Die Gesundheitsbehor-
den der Lander kdnnen im Katastrophenfall Anordnungen
zur Gefahrenabwehr auf Grundlage des Infektionsschutz-
gesetzes und der TrinkwV treffen. Ferner haben Polizei
und Ordnungsbehdrden auf Grundlage des Polizei- und
Ordnungsrechts der Lander Befugnisse zum Eingriff im
Eilfall (DVGW 2008c).

2.3.3 Folgen fiir Wasserinfrastruktur und
Notbetrieb

Es werden im Folgenden die unmittelbaren Auswirkun-
gen eines Stromausfalls fiir die Ver- und Entsorgungsin-
frastruktur anhand eines Zeitschemas dargestellt.®® Ein
Grofiteil der in den Netzen und auf Anlagen vorhandenen
Speicher, sowohl fiir elektrische Energie als auch fiir
Trink- und Abwasser, sind auf die Uberbriickung kurzer,
d. h. im Subtagesbereich liegender, Versorgungsstérun-
gen ausgelegt. Um die Vorginge zeitlich zu erfassen, ist
deshalb eine Aufteilung mit Konzentration auf die ersten
Stunden sinnvoll. Die Zeitfenster fiir die Darstellung sind
0 bis 4 Stunden, 4 bis 8 Stunden, 8 bis 24 Stunden und
mehr als 24 Stunden (s. dazu die folgenden Tab. 6 u. 7).

Die Auswirkungen eines Stromausfalls auf die Wasserin-
frastruktursysteme und die Krisenbewailtigungspotenziale
der Wasserver- und Abwasserentsorger sind in Deutsch-
land ortlich sehr heterogen und lassen sich schwer proto-
typisch erfassen und beschreiben. Dies liegt zum einen

08 Zur Bearbeitung des Themenfeldes wurden explorative, leitfadenge-
stiitzte Interviews gefiihrt. Die Interviewpartner stammen aus den
Bereichen Katastrophenschutz (Bundesamt fiir Bevélkerungsschutz
und Katastrophenhilfe) und Unternehmen der Wasserver- und Ab-
wasserentsorgung. Bei der Auswahl der Interviewpartner in den Be-
trieben wurde versucht, unterschiedliche Versorgungsstrukturen und
unterschiedliche Unternehmensgréfen abzudecken.

begriindet in der Struktur der gesetzlichen Regelungen,
die die Verantwortung fiir die Erarbeitung von Notfallpla-
nen und Sicherstellung der Versorgung den Stddten und
Kommunen zuweisen. Zum anderen héngt die Auspri-
gung der direkten Auswirkungen eines Stromausfalls auf
die Ver- und Entsorgung stark von drtlichen Gegebenhei-
ten ab. So spielen z. B. die Ausstattung mit Notstromer-
zeugungskapazititen, die Vorbereitung von Notstromein-
speisestellen, die Ausstattung mit netzunabhidngiger
Kommunikationstechnik und auch topografische Parame-
ter, wie Gefille im Leitungssystem, bei der Reaktionsfa-
higkeit eine Rolle. Eine Verallgemeinerung von stichpro-
benartigen Interviewergebnissen mit Betreibern auf die
insgesamt iiber 6 200 Versorger und 6 900 Entsorger in
Deutschland (Statistisches Bundesamt 2009) ist aufgrund
der Heterogenitit daher nicht ohne Weiteres mdglich.

2.3.3.1 Auswirkungen auf die Wasserversorgung

Der Betrieb der Wasserversorgung ist ohne elektrische
Energie auf Dauer nicht mdglich. Es kann lediglich eine
vergleichsweise kurze Zeitdauer von wenigen Stunden
bis zu einem Tag durch Hochbehélter, sofern diese im
Netz vorhanden sind, zur Druckerzeugung iiberbriickt
werden. Die Speichervolumina, die auf den Tagesver-
brauch des Versorgungsgebiets und der Loschwasserre-
serve ausgelegt sind, differieren von Versorger zu Versor-
ger. Im Mittel kdnnen damit Versorgungsstdrungen im
Subtagesbereich abgefangen werden. Grundsétzlich kann
eine Versorgung jedoch mithilfe von Notstromerzeugern
ermoglicht werden. An neuralgischen Punkten im Netz,
wie den Wasserwerken (und den Abwasserbehandlungs-
anlagen), sind dazu haufig Notstromeinspeisevorrichtun-
gen vorgesehen und oftmals auch Notstromerzeugungs-
kapazititen installiert. Welches Leistungsniveau erreicht
werden kann, hingt einerseits von der zur Verfiigung ste-
henden Notstromerzeugungskapazitit und andererseits
von der Skalierbarkeit der Anlagen und Prozesse (d. h.
der Mdglichkeit, diese auf einem anderen, in diesem Fall
niedrigeren, Leistungsniveau betreiben zu konnen) ab.
Das Leistungsniveau und damit die Energieautnahme von
Wasserwerken ist nach Experteneinschitzung vergleichs-
weise gut reduzierbar, auch wenn die technischen Ele-
mente bei verringerter Leistung nicht unbedingt effizienz-
optimal arbeiten. Ein Notbetrieb auf einem Niveau von
30 bis 60 Prozent ist durchaus realisierbar. Dieser wird
von den befragten Betreibern nach Maoglichkeit ange-
strebt, um z. B. der Entstehung groBerer Hygienepro-
bleme in Ballungszentren entgegenzuwirken.

Auch wenn nicht die volle Trinkwasserqualitédt garantiert
werden kann, steht das Wasser fiir eine Reihe von Ver-
wendungsmdglichkeiten auf Abnehmerseite zur Verfi-
gung. Die Trinkbarkeit lésst sich in vielen Féllen zusétz-
lich auf Abnehmerseite durch Entkeimungsmittel oder
durch ,,Abkochen® herstellen. Allerdings sind eine ent-
sprechende Kommunikationsstrategie zur Information der
Bevolkerung und bei Riickkehr in den Normalbetrieb
u. U. aufwendige Reinigungsmaflnahmen des Rohrlei-
tungssystems notwendig.
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Auswirkungen von Stromausfillen auf die Wasserversorgung

Tabelle 6

mehr als 24

Wasserversorgung 0 bis 4 Stunden 4 bis 8 Stunden 8 bis 24 Stunden
Stunden
Pumpen Ausfall nichtnot- NSA-Treib-
stromversorgter stoffmangel!
Pumpen
MSR-Anlagen im Ausfall nichtnot- Ausfall batteriege-
Wasserwerk stromversorgter pufferter MSR-
MSR-Anlagen Anlagen?
Aufbereitungsanlagen Ausfall nichtnot-
stromversorger
Aufbereitungsanla-
gen
Heizung/Licht/ Ausfall, falls nicht Ausfall des inter-
Liiftung/etc. notstromversorgt nen Funknetzes
Verteilung/Verbrauch/ Ausfall nichtnot-  Abfall des Wasser- stehendes Trink-  Speicheranlagen
Speicherung stromversorgter drucks, Ausfall der wasser verliert an  kdnnen nicht mehr
Druckerhohungs-  Wasserversorgung Trinkwasserquali-  gefiillt werden
anlagen in den AufBlenberei- tét, Wasserpuffer
chen des Netzes laufen leer
Fernwirkanlagen im Ausfall nichtnot- Ausfall batteriege-
Netz stromversorgter pufferter Betriebs-
Fernwirkanlagen telefonanlagen?

I Vorrat reicht fiir etwa 5 Tage
2 Verfiigbarkeit ca. 10 Stunden
Quelle: eigene Darstellung

MSR-Systeme zu Fernwirkzwecken, sofern im Netz vor-
handen, sind haufig elektrisch gepuffert, sodass deren Be-
trieb tliber einige Stunden aufrechterhalten werden kann.
AnschlieBend miissen notwendige Daten fiir den Betrieb
des Netzes, wie Fiillstand der Hochbehalter und Leitungs-
druck manuell erhoben und in die Leitzentrale kommuni-
ziert werden.

Ein Stromausfall wirkt sich unmittelbar auf alle elektrisch
betriebenen Elemente der Infrastruktur aus. Geratschaften
und Systeme, die keine Pufferung durch eine USV haben,
versagen unmittelbar. Ist eine USV vorhanden, kdnnen
Systeme geregelt heruntergefahren und moglicherweise
irreversible Schéden, z. B. durch Datenverlust bei IT-Sys-
temen, vermieden werden.

In Abhingigkeit vom Anschlussgrad stromabhéngiger
Komponenten der Anlagen und der Erzeugungskapazitit
des Notstromnetzes kann die Infrastruktur in Teillast wei-
ter betrieben werden. Pumpstationen zur Druckerh6hung
im Verteilungsnetz, sofern vorhanden, beziehen ihre
Energie hiufig aus dem offentlichen Stromnetz. Auch ist
oftmals keine direkte Moglichkeit zur Notstromeinspei-
sung vorgesehen; diese muss moglicherweise im Bedarfs-
fall erst installiert werden. Bei Ausfall dieser Pumpen ist
grundsétzlich ein Betrieb mit verringertem Druck mog-
lich. Allerdings verringert sich dadurch mdoglicherweise

die Verfiigbarkeit des Wassers im Verteilungsnetz (z. B.
obere Stockwerke in Hochhdusern werden nicht mehr er-
reicht). Bei zeitweisem Verlust des Netzdrucks ist die Ge-
fahr von Lufteinschliissen im Netz oder von Schiden
durch Druckstdfe gegeben.

2.3.3.2 Auswirkungen auf die Abwasser-
entsorgung

In der Abwasserentsorgung und -behandlung zeigt sich
die Stromabhingigkeit hauptsédchlich bei den Pump- und
Hebewerken in der Kanalisation und beim Betrieb der
Kldranlagen mit allen elektrischen Komponenten, wie
Pumpen, Rithrwerke, Beliiftungsanlagen sowie der ge-
samten MSR-Technik. Hebepumpen im Abwasser sind
oftmals nicht notstromgepuffert, sodass anfallendes Ab-
wasser aus den Kanilen bei fehlender Pumpleistung aus-
treten kann. Allerdings zeigte sich im Fall des Miinster-
linder Stromausfalls 2005, dass bei kleinerem und
mittlerem Anfall von Abwasser auch unkonventionelle
Losungen funktionieren kdnnen. Mit mobilen NSA und
Pumpen wurden die Abwasserbehdlter an den Hebewer-
ken entleert und der Inhalt mithilfe von Giillefdssern zum
néchstliegenden Kanaleinspeisepunkt transportiert. Von
dort aus hat das Leitungsgefalle den Transport zum Klar-
werk ermdglicht.
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Tabelle 7

Auswirkungen von Stromausfillen auf die Abwasserentsorgung

Abwasserentsorgung und 0 bis 4 Stunden

4 bis 8 Stunden

8 bis 24 Stunden ~ Mehr als 24

-kléirung Stunden

Kanalisation Ausfall nichtnot- NSA-Treib-
stromversorgter stoffmangel!
Hebepumpen

MSR- und TuK-Technik im Ausfall nicht ge-  Ausfall batteriege- NSA-Treib-

Klarwerk pufferter Technik  pufferter Technik? stoffmangel!

Reinigungsstufen im Klarwerk  Ausfall nichtnot- Temperatur-unter- NSA-Treib-
stromversorgter schreitung in der  stoffmangel!
Gerite und Anla- Nitrifikation

gen wie mechani-
sche Reinigung
und Beliiftungsan-
lagen

' Vorrat reicht fiir etwa 5 Tage
2 Verfiigbarkeit ca. 10 Stunden
Quelle: eigene Darstellung

Es ist zu erwarten, dass die bei einem Stromausfall anfal-
lende Schmutzwassermenge sinkt, da die Wasserversor-
gung wahrscheinlich nicht auf dem Niveau des Normal-
betriebs gehalten werden kann und der Bevolkerung zum
groBten Teil nur Kaltwasser zur Verfiigung steht. Aufler-
dem wird sich die Zusammensetzung des Schmutzwas-
sers vermutlich dndern. Da bei der Verwendung von Was-
ser fiir die Korperpflege ein Riickgang zu erwarten ist,
fehlt der Verdiinnungseffekt durch das Duschwasser, was
zu einem stark konzentrierten Abwasser fiithrt. Damit be-
steht die Gefahr der verstirkten Bildung von Ablagerun-
gen in der Kanalisation und der damit einhergehenden
Probleme durch Verstopfungen, Geruchsbildung und
Krankheitsiibertrdgern, wie z. B. Ratten. In der Misch-
wasserkanalisation wirkt ggf. Regenwasser als zusitzli-
ches Verdiinnungsmittel und Transportmedium.

Wegen der sinkenden Abwassermenge kann die Leistung
der Abwasserbehandlungsanlage reduziert werden, wobei
eine hohere Konzentration des Abwassers moglicher-
weise zu einem gegenldufigen Trend fiihren kann. Eine
geringere Leistungsaufnahme reduziert den Bedarf an
Notstromkapazitdt und Treibstoff. Eine Skalierung der
Leistung ist bei Anlagen mit MehrstraBensystemen, d. h.
die Abwassermenge wird auf parallel betriebene Prozess-
straBBen aufgeteilt, leicht moglich, da einzelne StraBen un-
abhingig abgeschaltet werden kénnen.

Kléranlagen sind in der Regel mit Notstromerzeugungs-
kapazititen ausgeriistet, die einen Volllastbetrieb erlau-
ben. Sollte die Notstromversorgung versagen, ist der Be-
trieb nicht aufrechtzuerhalten. Die elektrischen Pumpen
als integrale Bestandteile machen einen stromlosen Be-
trieb unmdglich. Abwassermengen sind zwar teilweise in
Misch- und Ausgleichsbecken speicherbar, die zur Nivel-
lierung der Tagesschwankungen und der gleichméBigen

Beschickung der Anlage dienen, jedoch nicht in GréBen-
ordnungen, die weit iiber einen Tag hinausgehen. Im Fall
des Stillstands werden die Abwassermengen, ohne das
Klarwerk zu passieren, direkt und in die Oberflidchenge-
wisser geleitet. Damit sind unmittelbare Umweltschidden
verbunden.

2.3.4 Probleme und Strategien bei der
Wiederaufnahme des Betriebs

Im Folgenden wird ein Uberblick iiber die Strategien und
vermutlich auftretende Probleme bei der Wiederauf-
nahme des Betriebs der Wasserinfrastruktursysteme gege-
ben. Das Wiederanfahren der Systeme kann aus techni-
schen und organisatorischen Griinden eine lange Zeit in
Anspruch nehmen. Ein schneller und effizienter Recover-
yprozess ist besonders im Fall der Wasserinfrastruktur-
systeme anzustreben, um mit einer funktionsfdhigen
Wasserver- und Abwasserentsorgung andere Infrastruk-
tursysteme und die Bevdlkerung nach dem Ende des
Stromausfalls bei der Riickkehr zu einem geregelten Le-
ben zu unterstiitzen.

Wasserversorgung

Beziiglich des Wasserverteilungssystems werden von Ex-
perten im Normalfall keine irreversiblen Schiden an
Struktur und Geréatschaften erwartet. Allerdings ist beim
Wiederanfahren der Versorgungsinfrastruktur wegen
Lufteinschliissen und der Gefahr einer zwischenzeitlich
auftretenden Verkeimung mit hoher Wahrscheinlichkeit
eine umfangreiche, zeit- und personalaufwendige Desin-
fektions- und Spiilprozedur erforderlich (Wricke/Korth
2007). Heutzutage werden zwar in den Netzen weniger
Spiilungen vorgenommen, da mit Messsonden mittler-
weile die Wasserqualitét fortwéhrend an vielen Stellen im
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Netz tiberpriift und damit prophylaktische Spiilungen ver-
mieden werden konnen. Trotzdem liegt nach Aussage al-
ler Betreiber ausreichend Erfahrung vor.

Beim Wiederanfahren ist darauf zu achten, dass die Be-
lastungen des Netzes nicht zu stark werden, da sonst
Rohrbriiche drohen.®® Hier miissen die Bevdlkerung und
die Wasserverbraucher in eine Kommunikationsstrategie
einbezogen werden.

Abwasserentsorgung und -behandlung

In der Kanalisation ist mit verstirkten Ablagerungen
durch Sand und Fikalien zu rechnen, sodass Spiilmaf3-
nahmen bei der Wiederaufnahme des Normalbetriebs not-
wendig werden konnen. Entsprechende Erfahrungen
liegen fiir solche Maflnahmen bei den Entsorgungsunter-
nehmen vor. SpililmaBnahmen aufgrund riickgingigen
Wasserverbrauchs und demografischen Wandels sind
schon jetzt immer haufiger Bestandteil von Betrieb und
Unterhaltung.

Mit irreversiblen Schidden an Betonrohren durch z. B.
entstehende Schwefelwasserstoffkorrosion ist in einem
Zeitraum von vier bis sechs Wochen nicht zu rechnen.

In Abwasserbehandlungsanlagen sind Stromausfille in
der GroBenordnung sechs bis acht Stunden fiir den Reco-
veryprozess unkritisch. Die Zeitdauer bis zur Wiederher-
stellung der vollen Betriebsbereitschaft liegt dann in der
GroBenordnung von einer Stunde. Robuste Kldranlagen
konnen auch nach vier bis fiinf Tagen des Stillstands
(ohne Strom und weiter zugefiihrtes Klérgut) ohne erheb-
liche Schwierigkeiten wieder aktiviert werden, da die im
Einsatz befindlichen Bakterienkulturen derartige Zeit-
rdume {iberstehen kénnen. Ubersteigt der Stillstand je-
doch diese Zeitdauer, miissen die Bakterienkulturen neu
kultiviert und eingebracht werden. Es wird jedoch nicht
mit irreversiblen Schadigungen der technischen Elemente
gerechnet, sodass der Betrieb grundsétzlich beim Einset-
zen der Abwasserzufithrung nach einem Stromausfall er-
folgreich organisiert werden kann. Die Anlagen sind im
Allgemeinen auf grofle Schwankungen in der Menge des
Klarguts ausgelegt, sodass ein Wiederanfahren des Be-
triebs im Fall einer intakten, wenn auch dezimierten Bak-
terienpopulation als ein Extremfall solcher Schwankun-
gen angesehen und erfolgreich iberwunden werden kann.

2.3.5 Mittelbare Auswirkungen ausgehend von
der Wasserver- und Abwasserentsorgung

Ein Ausfall der Stromversorgung hat neben den unmittel-
baren Auswirkungen in der Wasserinfrastruktur selbst
auch mittelbare Auswirkungen — ausgehend von den
Wasserinfrastruktursystemen — zur Folge. Eine Stérung
oder eine Unterbrechung wirkt sich in solchen Infrastruk-
tur- und Gesellschaftsbereichen aus, die auf zuverléssig
erbrachte Dienstleistungen der Wasserinfrastruktur ange-

% Dies war im Juli 2007 nach Ausfall der Wasserversorgung in Teilen
Hamburgs infolge eines Storfalls im Kernkraftwerk Kriimmel der
Fall (personliche Mitteilung eines Mitarbeiters der BBK, 6. Juli
2010)

wiesen sind. Am Beispiel drei wichtiger Funktionen der
Ressource Wasser werden im Folgenden mittelbare Aus-
wirkungen dargestellt: Wasser als Lebensmittel, Wasser
als Loschmittel und Wasser als Transportmittel in der Ka-
nalisation.

Wasser als Lebensmittel

Bei einem langeren Stromausfall ist die Sicherstellung
der Trinkwasserversorgung der Bevolkerung essenziell.
In welchem Umfang und iiber welchen Zeitraum die lei-
tungsgestiitzte Versorgung mit Trinkwasser aufrechterhal-
ten werden kann, hdngt von vielen Bedingungen ab, nicht
zuletzt von der Versorgung mit Treibstoff fiir die Not-
stromerzeugung.

Wird die leitungsgebundene Trinkwasserversorgung auf
niedrigerem Leistungsniveau aufrechterhalten, kann es
erstens bei einem Betrieb mit geringerem Leitungsdruck
zu einer Reduktion der Anzahl der versorgten Haushalte
kommen und zweitens — bei einer Reduktion der Quali-
tatsanspriiche bei der Rohwasseraufbereitung — zur Aus-
lieferung von Wasser unterhalb des Trinkwasserstan-
dards. Im ersten Fall sind alternative Wasserquellen zur
Versorgung zu erschlielen. Im zweiten Fall sind auf Ab-
nehmerseite MaBinahmen zur Aufbereitung zu trinkbarem
Wasser moglich (Abkochen und die Zugabe von Chlor
und/oder Silberionen).

Eine Unterbrechung der Wasserversorgung wirkt sich
umfassend auf das hédusliche Leben aus: Die Korper-
pflege ist in gewohntem Umfang nicht durchfiihrbar, das
Zubereiten von Speisen und Getrdnken ist nur einge-
schrankt moglich, das Spiilen von Geschirr und andere
Raumreinigungsarbeiten sind nicht oder nur einge-
schrinkt machbar, Waschmaschinen stehen still und die
Toilettenspiilung ist ohne Funktion. Pflanzen kdnnen
nicht mehr gegossen werden. Mit fortschreitender Dauer
des Ausfalls ist mit einer Verschéirfung der Probleme zu
rechnen. Saubere Kleidung gibt es bald nicht mehr, Toi-
letten sind moglicherweise verstopft und die Korperhygi-
ene wird weiter abnehmen. Die Gefahr der Ausbreitung
von Krankheiten steigt z. B. durch die Vermehrung von
Krankheitstibertrdgern, Parasiten und Schédlingen, die
deshalb auch hiufiger in Wohnrdume eindringen kénnen.

Wasser bekommt unter solchen Umstinden mit hoher
Wahrscheinlichkeit eine derart basale Bedeutung, dass
dessen Bereitstellung zu den wichtigsten Aufgaben im
Katastrophenfall gehort. Die Bedeutung alternativer Was-
serquellen steigt stark an.

— In Deutschland existieren ca. 5200 Brunnen zur
Trinkwassernotversorgung der Bevolkerung in Krisen
und Katastrophenfillen. Der Bund verwaltet die Not-
brunnen und kommt fiir Investitionen auf. Fiir Betrieb
und Wartung sind die Lénder zustéindig und erfiillen
diese Aufgabe auf der kommunalen Verwaltungse-
bene. Die Brunnen sind von 6ffentlichen Netzen aut-
ark und so angelegt, dass sie vor Zerstdrung und Ver-
schmutzung geschiitzt sind. Das Wasser kann an
zugehorigen Zapfstellen zur Verfiigung gestellt und
von der Bevolkerung mit Eimern oder Kanistern ab-
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transportiert werden. Zur gleichzeitigen Deckung mi-
nimaler hygienischer Bediirfnisse und zur Zubereitung
von Mahlzeiten werden in Deutschland bei der Ausle-
gung von Notbrunnen ca. 15 1 je Tag und Mensch ver-
anschlagt, wobei die Betriebsdauer eines Notbrunnens
auf 15 Stunden am Tag bei einer durchschnittlichen
Entnahme von 6 m® pro Stunde ausgelegt ist. Es sind
jedoch auch zahlreiche Brunnen mit einer Forderleis-
tung von 20 m? pro Stunde und mehr vorhanden. Bei
Brunnen mit ausreichendem Grundwasserstand und
einer Forderleistung von 3 m3 pro Stunde sind nach
der 2. Wassersicherstellungsverordnung hauptséch-
lich Handpumpen vorzusehen. Sonst ist eine Pumpe-
Motor-Kombination einzusetzen. Bei Elektromotoren
ist fir Notstromeinspeisevorrichtungen zu sorgen. Die
Wasserqualitdt der Notbrunnen wird regelmaf3ig unter-
sucht. Im Bedarfsfall erfolgt eine Desinfektion mit
Chlortabletten, die fiir alle Brunnen vorgehalten wer-
den (BBK 2008c).

— Des Weiteren gibt es zur nichtleitungsgebundenen
Versorgung der Bevolkerung, Moglichkeiten des Was-
sertransports per Lkw in Form von ,verpacktem®
Wasser. Beispielsweise verfiigen die Berliner Wasser-
werke iiber eine Anlage zur Konfektionierung von
Trinkwasser in Schlauchbeuteln, in denen das Wasser
langere Zeit haltbar ist. Allerdings ist fiir den Betrieb
der Maschine elektrische Energie notwendig, sodass
verpacktes Wasser fiir den Katastrophenfall immer
vorgehalten und nach Ablauf der Haltbarkeit ausge-
tauscht werden miisste.

— Ahnlich diesem Konzept konnten Ressourcen von Ta-
felwasserproduzenten und Getrénkeabfiillbetrieben
genutzt werden. In Zusammenarbeit mit Wasserwer-
ken wire die Moglichkeit gegeben, sofern der Betrieb
mit Strom versorgt werden konnte oder sich au3erhalb
des Gebiets befindet, Wasser in Trinkflaschen abzufiil-
len und die Logistik des Produzenten bei der Ausliefe-
rung zu nutzen.

Wasser als Loschmittel

Die Loschwasserversorgung ist in Deutschland Aufgabe
von Stidten und Gemeinden und umfasst Einrichtungen
zur Bereitstellung von Loschwasser, die vorhandenen Re-
geln sind im DVGW-Arbeitsblatt W 405 niedergelegt
(DVGW 2008a).

Bei der Dimensionierung der Wasserversorgungskapazi-
tat des Trinkwassernetzes eines Versorgungsgebiets wird
die Brandreserve einbezogen. Bei entsprechenden Be-
rechnungen zeigt sich, dass eine Einwohnerzahl von ca.
15 000 den Umschlagspunkt zwischen der Hohe des Was-
serbedarfs der Haushalte und einer vorzuhaltenden
Brandreserve markiert. Unterhalb wird im Bedarfsfall
mehr Loschwasser als Verbrauchs- und Trinkwasser be-
ndtigt; oberhalb verhélt es sich umgekehrt. Die im Trink-
wasserverteilungssystem gespeicherte Wassermenge ist
fiir einen zweistiindigen Ldscheinsatz mit mindestens
24 m? pro Stunde zu kalkulieren (Berufsfeuerwehr Braun-
schweig 2009; DVGW 2008a). Dabei sollte an keiner

Entnahmestelle im Netz ein Druck von 1,5 bar unter-
schritten werden (Freynik 2009).

Je nach Situation und Anforderung kommen im Brandfall
verschiedene Loschmittel zum Einsatz. Dazu gehoren
Wasser, Schaume, Pulver und Inertgase. Als Loschwasser
gilt ,,Wasser oder ,,Wasser mit Zusétzen, das zum Ab-
kiihlen oder Kiihlen verwendet wird (DIN 14 011 Teil 2,
Entwurf 1991, Pkt. 2.7). Gleichzeitig ist Wasser aufgrund
seiner groflen Kiihlkapazitit, der vergleichsweise gerin-
gen Kosten und der hohen Verfiigbarkeit das wichtigste
Loschmittel in der Brandbekdmpfung.

Die Loschwasserversorgung wird in eine vom Rohrlei-
tungssystem abhéngige und eine unabhingige Versorgung
unterschieden. Im Fall der abhéngigen Versorgung wird
das Loschwasser {iber Hydranten aus dem Trinkwasser-
verteilungssystem entnommen, die in Stadtgebieten re-
gelmiBig und dicht verteilt sind. Bei der netzunabhéngi-
gen Versorgung greifen die Feuerwehren z. B. auf
Entnahmestellen an FlieB- und Stillgewdssern sowie auf
Entnahmestellen an eigens angelegten Loschwassertei-
chen und Zisternen zuriick. Als Grundsatz gilt fiir die
Feuerwehren, dass natiirlichen Wasserquellen der Vorzug
gegeniiber der Nutzung des Trinkwassers aus dem Vertei-
lungsnetz zu geben ist. Allerdings miissen z. B. Bachlaufe
eine Mindesttiefe besitzen, damit die Saugstutzen der
Forderpumpen das Wasser erfassen konnen. In der Praxis
steht im stddtischen Umfeld in einer Vielzahl der Fille
nur das Trinkwasserversorgungsnetz als Loschwasser-
quelle zur Verfiigung.

Die Forderung von Loschwasser und sein Transport zur
Brandstelle sind von der Ausriistung der Entnahmestatio-
nen und der Feuerwehrfahrzeuge abhédngig. Im Normal-
fall werden von den Feuerwehren Pumpen zur Entnahme-
stelle mitgefiihrt, deren Energieversorgung zu sichern ist.
Fiir Loschfahrzeuge gilt die Grundregel, dass eine Ener-
giereserve fiir eine Distanz von etwa 400 km mitzufiihren
ist. Das entspricht einer Zeitdauer von etwa vier Betriebs-
stunden der Fahrzeuge im Loschbetrieb.

Ist an der Brandstelle kein oder nur eine unzureichende
Menge Loschwasser vorhanden, muss eine Versorgung
iiber ein Schlauch- und Leitungssystem oder Tankwagen
im Pendelbetrieb aufgebaut werden. Die Einrichtung lan-
ger Zuleitungen ist zeitaufwendig und erfordert, abhingig
von der Lénge, eine Anzahl zwischengeschalteter Pum-
pen. In Gebieten, in denen das Leitungssystem nicht aus-
reichend ausgebaut ist, muss verstirkt auf alternative
Wasservorkommen zuriickgegriffen werden. Dies erfor-
dert eine ausreichende Kartierung und Information iiber
Anfahrtsmdoglichkeiten und Kapazitit.

Durch einen Ausfall der allgemeinen Stromversorgung
wird wahrscheinlich einerseits die Zahl an Branden zu-
riickgehen, die durch Kurzschliisse in elektrischen Gera-
ten im alltdglichen Gebrauch entstehen. Andererseits be-
steht z. B. im industriellen Bereich die Gefahr von
zusitzlichen Brianden durch Ausfall von Kiihlungen und
Prozessleitsystemen. Bei einem Stromausfall fithren alter-
native stromunabhingige Wege der Wiarmeerzeugung zu
Heiz- und Kochzwecken und zur Beleuchtung zu einer
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Erhdhung des Brandrisikos, da viele auf Nutzung von of-
fenen Flammen basieren (Gas- und Spirituskocher, Ofen
und Holzkohlegrills, Teelichter, Kerzen oder Ollampen).

Die Brandbekédmpfung im ldndlichen und stédtischen Be-
reich ist stark auf die Verwendung von Wasser als Kiihl-
und Loschmittel ohne besondere Verwendung von Hoch-
druck- und Vernebelungstechnik ausgerichtet. Im léndli-
chen Bereich ist die Loschwasserversorgung weniger auf
die Loschwasserbereitstellung durch das Trinkwasserver-
teilungssystem als auf alternative Wasserquellen, wie
Wasserspeicher, Still- und FlieBgewdsser abgestellt. So-
mit sind die Feuerwehren im lindlichen Bereich bei ei-
nem Stromausfall weniger vom Funktionieren einer Ver-
sorgung durch die Wasserinfrastruktur abhingig. Im
stadtischen Umfeld ist die Verteilungsdichte alternativer
Loschwasserquellen deutlich geringer, sodass die Abhédn-
gigkeit von intakter Trinkwasserversorgung vergleichs-
weise hoch ist. AuBerdem ist durch hohe Besiedelungs-
dichte die Gefahr der Brandausbreitung auf Hiuserblocke
und moglicherweise sogar auf Stadtteile gegeben. Losch-
wasser wird damit im stddtischen Bereich zur kritischen
Ressource.

Wasser als Transportmittel

In der Schwemmkanalisation, die in der Abwasserentsor-
gung hauptsichlich eingesetzt wird, wird Wasser als
Transportmittel bendtigt. Die Kanalisation ist im Allge-
meinen auf einen Trinkwasserverbrauch von 130 bis 150 1
pro Person und Tag ausgerichtet. Ein durch einen
Stromausfall verbundener Riickgang des Wasserangebots
und damit des Wasserverbrauchs fiihrt zu einem zuriick-
gehenden Trockenwetterabfluss.

Daraus kénnen unterschiedliche betriebliche Verdnderun-
gen und Probleme resultieren (BMVBS/BBR 2006;
Winkler 2006):

— Ablagerungen und Verstopfungen im Kanalnetz,

— Vorabbau organischer Substanz (,,angefaultes” Ab-
wasser),

— Bildung korrosiver Gase (H,S), Gefahr der Betonkor-
rosion,

— Geruchsprobleme, Probleme durch Krankheitsiibertra-
ger (z. B. Ratten).

Die Bildung von H,S findet in Kanalnetzen dort statt, wo
langere Zeit anaerobe Zusténde herrschen. Das ist in der
Praxis hiufig an Ubergabestellen von Druckrohrleitungen
in Freigefallekanile der Fall.

Um Stauungen in den Kanalnetzen und die einhergehen-
den Hygieneprobleme zu vermeiden bzw. zu verringern,
wird seitens der Ver- und Entsorger die durchgéngige
Aufrechterhaltung der Versorgung angestrebt und zwar
auch dann, wenn nicht die volle Trinkwasserqualitét unter
Normalbedingungen garantiert werden kann.

Fiir private Haushalte wird die Einschrankung der Entsor-
gungsleistung von Fékalien zu einem substanziellen Pro-
blem. Die Toilettenspiilung ist mangels nachlaufenden

Wassers im Spiilkasten aufler Funktion. Zwar lassen sich
Toiletten auch mit Wasser spiilen, welches von auflen hin-
zugegeben wird, jedoch reicht die Fliissigkeitsmenge in
der Kanalisation nicht aus, um die Transportfunktion zu
erfiillen. In der Folge kommt es zu den angesprochenen
Stauungen in den Kanalnetzen. Abhilfe fiir die Bevolke-
rung kann mit Alternativen geschaffen werden, z. B. mit
Trockentoiletten und mobilen Toilettenwagen, wie sie auf
Festivals eingesetzt werden, und die direkt an den Kliran-
lagen entleerbar sind.

2.3.6 Fazit

Im Bereich der Wasserversorgung wird elektrische Ener-
gie in der Wasserforderung, -aufbereitung und -verteilung
bendtigt. Besonders kritisch fiir die Gewéhrleistung der
jeweiligen Funktion sind elektrisch betricbene Pumpen.
Fallen diese aus, kann das Wasser nicht durch die Verar-
beitungsstufen und in das Verteilungssystem gefiihrt wer-
den. Nur in wenigen Fillen lésst sich in der Wasservertei-
lung ein freies Gefille ausnutzen (z.B. in der
Fernwasserleitung, die den Ostharz mit Leipzig verbin-
det). In der Wasseraufbereitung gibt es energieintensive
Prozesse, auf die zu Energiesparzwecken bei einem
Stromausfall moglicherweise verzichtet werden muss.
Falls NSA nicht in der notwendigen Leistungsklasse zur
Verfiigung stehen, kann méglicherweise ein auf Kernpro-
zesse konzentrierter Notbetrieb aufrechterhalten werden.

In der Abwasserentsorgung sind ebenfalls elektrisch be-
triebene Pumpen, sowohl in Hebestationen in der Kanali-
sation als auch in den Kliranlagen, fiir den Betrieb der In-
frastruktur zwingend notwendig. In der Kliranlage
benétigen die Erwdrmung des Klarschlammes und der
Betrieb der Beliiftungsbecken (ca. 50 Prozent des Strom-
verbrauchs) groB3e (elektrische) Energiemengen.

Die meisten Prozesse der Wasserver- und Abwasserent-
sorgung sind verstirkt mit dem Einsatz von MSR-Tech-
nik verbunden, die ebenfalls auf Strom angewiesen ist.

Ein langer andauernder Stromausfall wiirde die Wasserin-
frastruktur aufgrund dieser signifikanten Stromabhéngig-
keit in ihren Funktionen drastisch einschrianken.

24 Lebensmittelversorgung

Der Sektor ,,Lebensmittelversorgung* umfasst die kom-
plexe Kette von der Rohstoffproduktion bis zur Abnahme
von Fertigerzeugnissen durch den Endverbraucher (BLE
2006, S. 3). Ein Stromausfall hat Folgen fiir den gesamten
Sektor der Lebensmittelversorgung. Jedoch sind seine
einzelnen Teilsektoren — Landwirtschaft, Lebensmittelin-
dustrie und Lebensmittelhandel — aufgrund ihres hetero-
genen Charakters in unterschiedlichem Ausmal} betrof-
fen. Die rdumliche Differenzierung und Vernetzung von
Produktion, Verarbeitung, Verteilung und Konsum (BBK
2005b, S. 23) sowie die Rationalisierung und Dezentrali-
sierung der Lagerhaltung (Prognos 2009, S. 44) bedingen
zudem eine erhebliche Abhéngigkeit von anderen Sekto-
ren, wie Transport und Verkehr (Kap. I11.2.2) sowie Infor-
mationstechnik und Telekommunikation (Kap. II1.2.1).
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Zunichst werden in diesem Kapitel die Strukturen des
Sektors (Kap. 111.2.4.1) sowie die fiir die Katastrophenbe-
wiltigung (Kap. [11.2.4.2) relevanten Rechtsgrundlagen
vorgestellt. Daran anschlieBend werden die Folgen eines
Stromausfalls fiir die Lebensmittelversorgung in den Be-
reichen Landwirtschaft und Lebensmittelhandel beleuch-
tet. Dabei wird jeweils eine Betrachtung der Ereignisse
innerhalb des ersten Tages und der ersten Woche vorge-
nommen. Bei der Analyse des Lebensmittelhandels wird
die Entwicklung weiter differenziert innerhalb der ersten
2, 2 bis 8 und 8 bis 24 Stunden betrachtet (Kap. I111.2.4.3).

2.4.1 Strukturen

Die Landwirtschaft ist mit der Erzeugung von Nahrungs-
mitteln und Rohstoffen zur Weiterverarbeitung in der In-
dustrie das erste Glied der Lebensmittelversorgung. Da-
bei besteht eine Verzahnung mit vor- und nachgelagerten
Bereichen, wie Agrartechnik-, Diinge- und Pflanzen-
schutzmittel- oder Lebensmittelindustrie. Dariiber hinaus
existiert hdufig eine direkte Abhéngigkeit von anderen
Sektoren. So sind viele Betriebe auf eine zentrale Wasser-
ver- und Abwasserentsorgung angewiesen. Die Leis-
tungsfahigkeit der Landwirtschaft basiert in nahezu allen
Produktionsprozessen auf Strom.

Die Lebensmittelindustrie verarbeitet in einem breiten
Spektrum von Betriebsformen die landwirtschaftlichen
Rohstoffe zu Halb- und Fertigerzeugnissen sowie kon-
sumfertigen Produkten weiter. Als direkte Folge des
Stromausfalls erliegt die Produktion der Lebensmittelin-
dustrie weitgehend. Nur wenige Verarbeitungsbetriebe
sind mit NSA ausgeriistet (Prognos 2009, S. 49).70

Der Lebensmittelhandel gewahrleistet die Versorgung der
Bevolkerung mit Nahrungsmitteln. Mit einem Umsatzan-

70 Jedoch beziehen z. B. viele Miihlen einen Teil ihres Strombedarfs aus
ortlichen Wasserkraftanlagen, sodass zumindest ein Teilbetrieb mog-
lich wére.

Abbildung 20

teil von etwa 90 Prozent bestimmen GrofBhandelsketten
den deutschen Lebensmittelmarkt (food-monitor 2008;
Homepage LZ).

Die folgenden Ausfithrungen konzentrieren sich exemp-
larisch auf die Teilsektoren Landwirtschaft und Lebens-
mittelhandel (Abb. 20).

2.4.1.1 Landwirtschaft

Deutschland gehort zu den landwirtschaftlichen Grof3pro-
duzenten. Innerhalb Deutschlands sind Niedersachsen,
Bayern und Nordrhein-Westfalen wichtige landwirt-
schaftliche Erzeuger. Wirtschaftliche Schwerpunkte der
deutschen Landwirtschaft sind die Erzeugung von Milch
und Getreide. Der Gartenbau erbringt 10 Prozent der
landwirtschaftlichen Verkaufserlose, obwohl die garten-
bauliche Produktion weniger als 1 Prozent der landwirt-
schaftlichen Nutzfliche ausmacht (BMELV 2008b,
2008c; Homepage destatis a u. d; Homepage eurostat a, b
u. ¢; Homepage Statistik-Portal).

Die landwirtschaftliche Erzeugung von Nahrungsmitteln
kann in die Bereiche Pflanzen- und Tierproduktion unter-
schieden werden.

Pflanzenproduktion

Die Erzeugung pflanzlicher Futter- und Nahrungsmittel
erfolgt tiberwiegend durch Ackerbau, aber auch durch
gartenbauliche Freiland- und Unterglasproduktion. Die
Pflanzenproduktion ist durch einen einmaligen Erntean-
fall gekennzeichnet, woraus sich die hohe Bedeutung der
Lagerhaltung ableitet (BBK 2005b, S. 23; Prognos 2009,
S. 46 1.).

Von einem Stromausfall sind insbesondere betroffen (Pro-
gnos 2009, S. 46 f.):

— Ernte und Lagerung
— Sortierung und Verpackung
— Klimatisierung und Bewésserung

Strukturen des Sektors ,,Lebensmittelversorgung*

Lebensmittelsektor

[

[

|

Landwirtschaft Handel
l
[ l [ l
Pflanzen- Tier- . -
produktion produktion Lager Vertrieb Filialen
Fleisch- Eier- und
Emte | |Lagerung produktion || Milchproduktion

Quelle: eigene Darstellung
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Tierproduktion

Die Tierproduktion kann in die Bereiche Milchviehhal-
tung, Rinder-, Schweine- und Gefliigelmast sowie Eier-
produktion unterteilt werden. Diese zeichnen sich durch
einen kontinuierlichen Produktionsanfall aus (BBK
2005b, S. 23; Prognos 2009, S. 45).

Die Haltung von Rindern ist im sogenannten Auflenklim-
abereich, im ungeddmmten oder wiarmegeddmmten Stall
moglich. Zumeist wird die gilinstige Bauweise des Auf3en-
klimastalls gewdhlt. Das Ausmal} der eingesetzten Hal-
tungsformen variiert regional. Wahrend Milchvieh in den
neuen Bundeslindern und Norddeutschland hauptséch-
lich in modernen Laufstéllen gehalten wird, werden z. B.
in Bayern noch iiberwiegend Anbindestille verwendet.
Die Rindfleischproduktion erfolgt {iberwiegend mit den
Verfahren Bullenmast und Mutterkuhhaltung. Im Jahr
2009 wurden durchschnittlich 71 Rinder pro Betrieb ge-
halten (Brommer/Deblitz 2005, S. 51; Gesellschaft fiir
Okologische Tierhaltung e. V. 2003, S. 2 f.; Homepage
destatis ¢ u. d; KTBL 2009¢; Prognos 2009, S. 46). Kal-
ber werden in der ersten Lebenswoche einzeln, danach
zumeist in Gruppen gehalten. Sie stellen keine besonde-
ren Anspriiche an die Stallbeschaffenheit und werden wie
ausgewachsene Rinder untergebracht (Gesellschaft fiir
Okologische Tierhaltung e. V. 2003, S. 10; KTBL 2009¢).

Die Schweinehaltung erfolgt nahezu ausschlieBlich in
wirmegeddmmten und elektrisch beliifteten Stallanlagen.
Die Produktionsformen variieren nach GruppengrdBe, die
von Kleingruppen mit 10 bis 20 Tieren, iiber GroBgrup-
pen mit 20 bis 60 Tieren bis zur GroBgruppenbucht mit
bis zu 300 Tieren und mehr reicht. 2009 wurden durch-
schnittlich 398 Schweine je Betrieb gehalten, wobei in
Norddeutschland 1.000 Tiere und in Stiddeutschland etwa
200 Tiere iiblich sind (destatis 2009; KTBL 2009b u.
2009c). Die Ferkelproduktion erfolgt in Grofigruppenhal-
tung. Die Ferkel benétigen eine spezielle Zonenheizung,
die zumeist mit FuB3bodenheizungen und Wiarmelampen
realisiert wird (Gesellschaft fiir Okologische Tierhaltung
e.V. 2003, S. 38; KTBL 2009f; Zentner 2006, S. 26).

In der Gefligelhaltung werden wirmegeddmmte,
zwangsbeliiftete und zumeist mit gasbetriebenen Bren-
nern oder Infrarotstrahlern beheizte Stallanlagen einge-
setzt. Die Gefliigelmast erfolgt liberwiegend in Bodenhal-
tung. Die angewendeten Mastverfahren unterscheiden
sich durch die Mastdauer, die von 32 bis 60 Tage reicht.
Die Eierproduktion erfolgt vor allem in Kéfighaltung von
Kleingruppen und mit steigenden Anteilen in Boden- und
Freilandhaltung. Im Jahr 2007 wurden pro Betrieb durch-
schnittlich 15 200 Tiere gehalten (destatis 2008; Home-
page destatis b; KTBL 2009g).

Von einem Stromausfall sind betroffen (Prognos 2009,
S. 45):

— Milchgewinnung (Melkanlagen, Kiihlung und Reini-
gung)

— Giilletechnik/Stallreinigung
— Fiitterung/Mahl- und Mischanlagen

— Beleuchtung
— Klimatisierung (Heizung, Kiihlung und Liiftung)
— Sortieranlagen

Betriebe sind entsprechend der Tierschutz-Nutztierhal-
tungsverordnung (TierSchNutzVO) dann mit Notstrom-
kapazitdten auszustatten, wenn Leben und Gesundheit der
Tiere von technischen Einrichtungen abhingen. Eine Net-
zersatzanlage stellt die ausreichende Versorgung mit Fut-
ter, Licht, Luft, Warme und Wasser sicher. Die dafiir vor-
gesehenen Aggregate konnen stationdr oder als mobile,
durch einen Traktor angetriebene Zapfwellenanlage aus-
gefiihrt sein. Dariiber hinaus ist bei elektrisch beliifteten
Stallanlagen eine Alarmanlage zur Meldung von Ausfal-
len vorgeschrieben.

Neben den Fiitterungsanlagen ist teilweise auch die Lage-
rung von Futtermitteln stromabhingig. Beispielsweise
muss Heu getrocknet werden, und Kraftfutter bedarf einer
kontinuierlichen Beliiftung, da es nur bis zu einer Feuchte
von 14 Prozent lagerfahig ist. Ein Ausfall der Liiftung
fiihrt zur Bildung von Kondenswasser und dem Verkleben
des Futters, was eine Entnahme erschwert (FEDARENE
2008, S. 9; KTBL 2009b).

SchlieBlich gefdhrdet ein Stromausfall die Wasserversor-
gung der Tiere. Ausgehend von Temperaturen um den
Gefrierpunkt bendtigen pro Tag beispiclsweise eine Kuh
etwa 50 1 Wasser, ein Kalb ab 8, ein Schwein etwa 20, tra-
gende oder sdugende Sauen bis 30, ein Ferkel ab 1 1 Was-
ser (BayerFarm o.J.; Ewy 2004, S. 49; Kirchhofer 2003;
Meyer 2008; Schafzahl 1999).

2.4.1.2 Lebensmittelhandel

Der Lebensmittelhandel gewihrleistet die Versorgung der
Bevolkerung mit Nahrungsmitteln. Die Verkaufsinfra-
struktur umfasst Supermirkte, Kleineinzelhdndler wie
Kioske und Tankstellen, Fachgeschifte, z. B. Metzge-
reien und Gemiisegeschéfte, sowie Wochenmaérkte (Prog-
nos 2009, S. 50). Nach einer Untersuchung”! verfiigt etwa
die Hélfte der Filialen des Lebensmittelhandels iiber eine
unabhingige Notstromversorgung. Diese kann die Notbe-
leuchtung, zumeist auch Kassen- und EDV-Systeme so-
wie in einigen Fillen das Kiihlsystem aufrechterhalten
(BMELYV 2005, S. 91 1.).

Dem Einzelhandel ist eine Vertriebsinfrastruktur vorgela-
gert, die entweder iiber ein Zentrallager oder eine regio-
nal verteilte Distributionsstruktur organisiert ist. Diese
fungiert als Schnittstelle zwischen Lebensmittelindustrie
und Lebensmittelhandel. Hier ist eine allgemeine Ent-
wicklung zum Abbau von Bestinden und/oder Logistik-
knoten festzustellen, wodurch die im Katastrophenfall fiir
eine Versorgung der Bevolkerung verfiigbaren Vorrite
sinken. Auflerdem sind bei einer Unterbrechung der Elek-
trizititsversorgung die Steuerung und Kontrolle der Wa-

7l Die Untersuchung (BMELV 2005) basiert auf einer Befragung von
acht Unternehmen des Lebensmittelhandels, die etwa 50 Prozent des
Gesamtumsatzes im Lebensmittelhandel 2002 erwirtschafteten.
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renstrome aufgrund strombasierter Informationstechnik
nicht mehr moglich (BMELV 2005, S. 71 u. 98).

Die Lager des Lebensmittelhandels sind mit elektrischen
Flurférderzeugen und Regalbediengeriten sowie elektro-
nischer Informationsverarbeitungs- und Kommunikati-
onstechnik ausgestattet. Bei einem Ausfall der Stromver-
sorgung ist ein manueller Betrieb nur begrenzt mdoglich,
da die Regale oftmals bis zu 30 m hoch sind. Die Lager
verfiigen iiber USV, in der Regel iiber NSA und verein-
zelt iliber eine Eigenstromversorgung. Jeweils etwa
40 Prozent der Lager konnen den gesamten Betrieb inklu-
sive (Tief-)Kiihllager oder zumindest die EDV und einen
eingeschrinkten Lagerbetrieb aufrechterhalten. Beziig-
lich der Betriebsdauer der Lagernotstromversorgung
liegen die Antworten der Befragten zwischen ,,zwei
Stunden‘ und ,,Dauerbetrieb*; der Durchschnitt der Zah-
lenangaben liegt bei 34 Stunden (BMELV 2005, S. 70 u.
102).

Bei einer Gesamtbetrachtung der Lebensmittelversorgung
in einem Katastrophenfall spielt auch der Bestand in
Haushalten eine wichtige Rolle. Eine repréisentative Stu-
die hat die Vorratshaltung von Haushalten, d. h. das Vor-
halten von nicht fiir den téglichen bzw. sofortigen Ver-
brauch bestimmten und regelmdBig zu ersetzenden
Lebensmitteln, untersucht. Demnach betreiben 71,6 Pro-
zent der Haushalte Vorratshaltung, 15,7 Prozent gaben an,
keine Lebensmittel vorrétig zu haben (Rasche et al. 2001,
S. 38).

Bei einem Stromausfall wiren die bevorrateten Lebens-
mittel allerdings in Zusammenhang mit den (begrenzten)
Maoglichkeiten ihrer Zubereitung zu sehen.

Struktur und Reichweite bevorrateter Lebensmittel

Nach Rasche et al. (2001, S. 38) wurden in den befragten
Haushalten folgende Lebensmittel vorrdtig gehalten:

Nudeln 49,3 Prozent

Zucker 41,8 Prozent
Mehl 38,8 Prozent
Reis 38,1 Prozent

Konserven/Eingemachtes 35,1 Prozent

Gemiise 28,4 Prozent
Obst 19,4 Prozent
Fertiggerichte 18,0 Prozent
Kartoffeln 23,9 Prozent
Tiefkiihlwaren (v. a. Fleisch) 18,7 Prozent
Mineralwasser 18,0 Prozent
H-Milch 15,7 Prozent
Sifte 15,7 Prozent

Die Reichweite von bevorrateten Lebensmitteln’? hat eine
nichtreprésentative Umfrage in fiinf Orten des Miinster-

72 Das BMELV empfiehlt einen Notvorrat fiir 14 Tage (BMELV
2008a).

lands im Jahr 2006 erhoben (Gardemann/Menski 2008,
S. 6u. 10):

> 8 Tage 5,4 Prozent
6 bis 8 Tage 9,9 Prozent
3 bis 5 Tage 34,7 Prozent
> 2 Tage 15,6 Prozent
2 Tage 27,4 Prozent
1 Tag 6,1 Prozent

Quelle: Gardemann/Menski 2008, S. 47 f.

2.4.2 Rechtsgrundlagen

Kritische Situationen im Erndhrungsbereich werden auf
Bundesebene im Wesentlichen durch zwei Gesetze gere-
gelt, die eine Sicherstellung der Lebensmittelversorgung
gewihrleisten sollen. Dabei ist zu unterscheiden
zwischen auf den Spannungs- und Verteidigungsfall be-
zogenen Regelungen, die im Erndhrungssicherstellungs-
gesetz”3 (ESG) verfasst sind, und anderen Versorgungs-
krisen, die durch das Erndhrungsvorsorgegesetz’* (EVG)
erfasst werden. Das EVG bestimmt in § 1 Absatz 2 als
Versorgungskrise eine Lage, in der die Deckung des Be-
darfs an lebenswichtigen Erzeugnissen der Erndhrungs-
und Landwirtschaft in wesentlichen Teilen des Bundesge-
biets ernsthaft gefdhrdet ist und dies nicht, nicht rechtzei-
tig oder nur mit unverhiltnisméfigen Mitteln zu beheben
ist. Eine Versorgungskrise im Sinne des EVG wird durch
die Bundesregierung (durch Rechtsverordnung) festge-
stellt. Im Rahmen von ESG und EVG konnen durch
Rechtsverordnung Vorschriften u. a. zur Herstellung, Ver-
arbeitung, (Ab-)Lieferung, Zuteilung, zeitlichen und
raumlichen Lenkung von Lebensmitteln sowie zur Fest-
setzung ihrer Preise und dem Verbot ihrer gewerbsmaBi-
gen Abgabe erlassen werden (BBK 2008a, S.22; BLE
2006, S. 3).7> Ergidnzend ermoglicht das VerkLG7¢ die Be-
anspruchung von Verkehrsleistungen oder Verkehrsmit-
teln zur Beforderung von Giitern.

Die wichtigsten Bestimmungen zur Haltung von Nutztie-
ren sind in der TierSchNutzVO77 niedergelegt. Diese um-
fasst neben allgemeinen Anforderungen an die Haltung
von Tieren auch bauliche Bestimmungen, die eine stets
ausreichende Versorgung der Tiere gewédhrleisten sollen.

73 Gesetz tber die Sicherstellung der Versorgung mit Erzeugnissen der
Erndhrungs- und Landwirtschaft sowie der Forst- und Holzwirtschaft
(Eréhrungssicherstellungsgesetz — ESG). In der Fassung der Be-
kanntmachung vom 27. August 1990. Zuletzt gedndert durch
Artikel 182 Neunte ZustandigkeitsanpassungsVO vom 31. Oktober
2006 (BGBI. I S. 2407)

74 Erndhrungsvorsorgegesetz vom 20. August 1990 (BGBI. 1 S. 1766),
zuletzt gedndert durch Artikel 186 der Verordnung vom 31. Oktober
2006 (BGBI. I S. 2407)

75 §2 Absatz 1 EVG

76 Verkehrsleistungsgesetz vom 23. Juli 2004 (BGBI. I S. 1865), gedn-
dert durch Artikel 304 der Verordnung vom 31. Oktober 2006
(BGBI.IS.2407)

77 Tierschutz-Nutztierhaltungsverordnung in der Fassung der Bekannt-
machung vom 22. August 2006 (BGBI. I S. 2043), geéndert durch
die Verordnung vom 1. Oktober 2009 (BGBI. I S. 3223)
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Weiterhin ist fiir die Erzeugung tierischer Produkte die
Tierschutz-Schlachtverordnung”® (TierSchlV) von Be-
deutung, die das Betduben und Toéten von Tieren unter
den Gesichtspunkten einer Vermeidung von Aufregung,
Schmerzen, Leiden und Schéiden regelt. Im Lebensmittel-
recht liegt der Schwerpunkt auf der Sicherstellung der
Hygiene. Es gibt aber Generalklauseln, die auf die Be-
triebspflichten zur Absicherung kritischer Produktionsbe-
reiche zielen.

24.3 Folgen

Im Folgenden werden die Auswirkungen eines Stromaus-
falls wihrend des Winters betrachtet, da die jahreszeitli-
chen Wetterbedingungen ein mafigeblicher Faktor fiir die
Betroffenheit des Lebensmittelsektors sind.”

2.4.3.1 Landwirtschaft
0 bis 24 Stunden

Innerhalb der ersten 24 Stunden entstehen kaum Beein-
trichtigungen in der landwirtschaftlichen Produktion. Im
Ackerbau und in der Freilandproduktion herrscht iiber
den Winter Ruhezeit, weswegen Feldschiden auszu-
schlieBen sind. Dagegen fallen in der gartenbaulichen
Unterglasproduktion Klimatisierungs- und Bewdsse-
rungsanlagen aus. Ebenso sind Durchliiftungsanlagen in
Lagerstitten betroffen, die das Lagergut kiihlen, heizen
und entfeuchten (Homepage Gut Derenburg; Prognos
2009, S. 46 f.). Die Produktions- und Lagerstétten halten
jedoch duBlere Einfliisse, wie starke Temperaturschwan-
kungen, fiir eine gewisse Zeit ab, was groBere Produkti-
onsausfélle verhindert.

In der Tierproduktion sichern NSA alle fiir das Uberleben
und die Gesundheit der Tiere notwendigen Versorgungs-
anlagen. Jedoch konnen je nach Produktionsbereich und
verfligbarer Notstromkapazitit weitere Funktionsbereiche
betroffen sein. Hierzu ist die Stallreinigung zu zdhlen, die
technisch unterschiedlich realisiert wird. Wahrend in der
Rinderhaltung zumeist elektrische Schieberanlagen ein-
gesetzt werden, sind die in der Schweinehaltung verwen-
deten Spaltenbdoden und die in der Gefliigelhaltung
vorwiegend verwendeten Kotgruben iiberwiegend
stromunabhéngig ausgefiihrt. In der Mastgefliigelhaltung
sind Reinigung und Desinfizierung der Stallanlage nur
zwischen zwei Mastzyklen erforderlich (Homepage IKL
a u. b; Homepage KTBL; KTBL 2009d, 2009f u. 2009g;
Pollinger 2001, S. 35 u. 38 f.; Prognos 2009, S. 45).

Speziell in der Milchviehhaltung kénnen in Abhéngigkeit
von der Leistungsfdhigkeit des NSA Melkanlage und
Milchlagerung betroffen sein. Ein Ausfall oder eine Ver-

78 Tierschutz-Schlachtverordnung vom 3. Mérz 1997 (BGBL. I S. 405),
gedndert durch Artikel 19 des Gesetzes vom 13. April 2006 (BGBI. I
S. 855)

7 Hinsichtlich des entstehenden Schadens wire es fiir eine umfassende
Vulnerabilititsanalyse relevant, welche Regionen vom Stromausfall
betroffen sind. So ergaben sich besonders schwere Schiaden, wenn
der sogenannte Nordwestgiirtel betroffen wire, der von Schleswig-
Holstein iiber Niedersachsen nach Nordrhein-Westfalen reicht und
die hochste Viehbestandsdichte aufweist.

schiebung der Melkzeit um wenige Stunden kann bei Kii-
hen zu einer Euterentziindung und in der Folge zum Tod
fiihren. Ein Ausweichen auf Handmelken ist nicht mog-
lich, da dies viel Ubung und Kraft erfordert. Daher miis-
sen die Tiere trocken gelegt werden (Schweizer Milch-
produzenten o.J.; Prognos 2009, S. 45; Steetskamp/von
Wijk 1994, S. 12).

Im Bereich der Schweine- und Gefliigelmast sowie der
Eierproduktion entstehen aufgrund der Notstromversor-
gung noch keine Beeintridchtigungen.

24 Stunden bis 1 Woche

Nach 24 Stunden ist der Treibstoffvorrat der NSA und der
Landmaschinen vor Ort erschopft. Nur dort, wo Kraft-
stoffvorrite vorhanden sind oder organisiert werden kon-
nen, kann der Betrieb aufrechterhalten werden.

Im Bereich der Unterglasproduktion bedingen einwir-
kende Kélte und fehlende Bewésserung eine fortschrei-
tende Qualitdtsminderung bis hin zum Verlust der Pro-
duktion. Ebenfalls wirkt sich die abfallende Temperatur
auf eingelagerte Nahrungsmittel aus. So werden kélte-
empfindliche Lagergiiter, wie z. B. Kartoffeln, in ihrer
Qualitdt und Haltbarkeit beeintrachtigt. Ferner begiinsti-
gen ausgefallene Liiftungsanlagen und auskiihlende Au-
Benwinde die Bildung von Kondenswasser. Dadurch
werden auch kélteunempfindlichere Giiter, z. B. Getreide,
in ihrer Qualitdt und Haltbarkeit beeintrachtigt (Maiwald
2005; Prognos 2009, S. 47). In der Tierhaltung fallen Be-
leuchtung, Beliiftung, Heizung und Fiitterungsanlagen
aus. Je nach Haltungsform reagieren die Tiere auf eine
eingeschriankte Versorgung unterschiedlich. So kénnen
sie unter Umsténden durch ihre Korpereigenschaften oder
soziales Verhalten auftretende Beeintrdchtigungen kom-
pensieren.

Beleuchtung, Beliiftung und Heizung

Der Ausfall der Beleuchtungsanlagen erschwert zahlrei-
che Arbeitsschritte, wie beispiclsweise die Kontrolle des
Zustands der Tiere. Auch wirkt er sich negativ auf Wohl-
befinden, Gesundheit und Leistung der Tiere aus (Prog-
nos 2009, S. 45). Durch die unterbrochene Stromversor-
gung fallen die Beliiftungsanlagen aus, weshalb
Frischluft durch automatisch oder von Hand gedffnete
Liiftungsklappen zugefiihrt wird. Als Folge des Einstro-
mens unbeheizter AuBlenluft fallt die Temperatur in den
Stillen stark ab. Zudem fiihrt die mangelnde Durchliif-
tung zu einer Uberschreitung der zuldssigen Schadstoft-
konzentrationen®, was die Leistung der Tiere vermindert
und Erkrankungen begiinstigt (Homepage HBLFA b;
SKOV 2008).

Der Ausfall der Heizung hat je nach Tierart und Stallsys-
tem unterschiedliche Auswirkungen. Rinder haben eine
hohe Kiltetoleranz (auch Hochleistungsrassen). Solange
eine wiarmegeddmmte Liegefldche vorhanden ist, ergeben

80 Die TierSchNutzVO bestimmt Grenzwerte fiir Ammoniak, Kohlen-
dioxid und Schwefelwasserstoff.
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sich auch bei extrem niedrigen Temperaturen (bis -30 °C)
keine gesundheitlichen Beeintridchtigungen (Kramer
2001, S.29; KTBL 2009¢; Zéhner 2004). Kilber sind
dhnlich robust (KTBL 2009¢). In ihren ersten Lebensta-
gen sollten sie zwar keinen Temperaturen unter 10 (bis
zehn Tage nach Geburt) bzw. 5 °C ausgesetzt sein. Doch
sind Witterungsschutz und Umstallung zu Kélbergruppen
zunichst ausreichende Mafinahmen, um groflere Verluste
zu vermeiden.

Ebenso widerstehen Schweine den abgesunkenen Tempe-
raturen (MLR o0.J.). Demgegeniiber sind Ferkel anfalliger
gegeniiber Kélte. Zwar ist ihre Haltung im AuBenklima-
bereich moglich, diese erfordert aber spezielle bauliche
MaBnahmen (KTBL 2009f). Da diese nicht Bestandteil
der tiblichen Haltungsformen sind, ist ein Tod vor allem
der jiingsten Tiere unvermeidlich.

Auch Gefliigel iibersteht den Temperaturabfall. Jedoch
sind Wachstum und Legerate der Tiere deutlich reduziert.
Hingegen benétigen Kiiken konstante Temperaturen zwi-
schen 20 und 35°C und verenden innerhalb weniger
Minuten. Ebenso entsteht nach einigen Minuten ein To-
talverlust in Briitereien, da die hohen Temperaturanforde-
rungen der Eier nicht mehr gewéhrleistet werden konnen.

Fiitterung

Probleme ergeben sich auch bei der Futterversorgung der
Tiere durch teil- oder vollautomatisierte Misch- und For-
deranlagen. Die Bereitstellung und Verteilung der beno-
tigten Futtermengen kann manuell nicht geleistet werden.
Die mit dem Ausfall der Notstromversorgung auftreten-
den Einschriankungen kénnen von ausgewachsenen Tie-
ren (Rinder, Schweine und Gefliigel) korperlich zumeist
gut verkraftet werden. Jedoch stellt die Situation eine er-
hebliche Stressbelastung fiir die Tiere dar: Verhaltenswei-
sen wie Federpicken, gegenseitiges Beiflen oder Kanniba-
lismus treten verstarkt auf. Als mogliche Ausloser hierfiir
gelten u. a. mangelnde Lichtintensitit und -qualitét (z. B.
Farbspektrum), erhohte Schadgaskonzentrationen und
Zugluft oder kurzfristige Temperaturschwankungen
(Homepage HBLFA a; KTBL 2009a). Da wihrend eines
Stromausfalls alle diese Faktoren zusammenkommen,
sind entsprechend stark ausgeprigte Verhaltensianderun-
gen zu erwarten. Dadurch ergeben sich eine weitere Ge-
fahrdung des Tierbestands und hygienische Belastungen,
z. B. durch verletzte und verendete Tiere.

Ein weiteres Problem ist die Versorgung der Tiere mit
Trinkwasser, insbesondere aus den 6ffentlichen Leitungs-
netzen. Dort, wo die Pumpen ausgefallen sind und nicht
mehr in Betrieb genommen werden, versiegt die Zufuhr.
Eine Umstellung auf manuelle Wasserversorgung im Stall
ist prinzipiell moglich, da die Tiere mit ihrer Korper-
wirme ein Mikroklima schaffen und durch hiufiges Trin-
ken das Gefrieren von bereitgestelltem Wasser ver-
hindern. Jedoch ist in groBen Betricben eine
Wasserversorgung aller Tiere im erforderlichen Umfang
voraussichtlich nicht méglich, auch wenn ein Brunnen
vorhanden ist.

Mit zunehmender Dauer des Stromausfalls wird die Ver-
sorgung der Herden problematisch und kann teilweise
nicht mehr geleistet werden. Durch die Leitungen der 6f-
fentlichen Wasserversorgung wird fast iiberall kein Was-
ser mehr gefiihrt. Die Futtermittelbestainde werden viel-
fach durch Schimmelbildung unbrauchbar. Ausbreitende
Erkrankungen, z. B. der Atemwege, gefdhrden den Be-
stand ganzer Betriebe.

Insgesamt ist — insbesondere in den Grof3betrieben der
Schweine- und Gefliigelzucht — mit einem Massensterben
des Viehs zu rechnen (Reichenbach et al. 2008, S. 25)

2.4.3.2 Lebensmittelhandel
0 bis 24 Stunden

Innerhalb der ersten zwei Stunden werden Filialen ohne
NSA neue Kunden abweisen, da Beleuchtung, Kassen-
und Abrechnungssysteme (sowie die damit verbundene
Warenbewirtschaftung), Kiihleinheiten, Sicherheitssys-
teme und Tiren ausfallen (Prognos 2009, S. 50). Filialen
mit Notstromversorgung kénnen ohne gréB3ere Einschrén-
kungen weiterarbeiten, zumeist fallen aber die Kiihlein-
heiten aus. Die meisten Menschen versuchen, ihren Ein-
kauf bis zur Wiederherstellung der Stromversorgung
aufzuschieben. In den Verteilzentren, deren Notstromver-
sorgung nicht alle Funktionen aufrechterhalten kann,
sinkt die Leistung im Warenumschlag stark ab (BMELV
2005, S. 70). Dartiber hinaus entstehen aufgrund der Ver-
kehrssituation Verzogerungen im Vertrieb.

Im Zeitraum von 2 bis 8 Stunden wird die Moglichkeit ei-
nes mehrtdgigen Stromausfalls in Betracht gezogen. Des-
halb nehmen Filialen ohne NSA einen provisorischen Be-
trieb auf. Dazu sind zunédchst eine Umstellung auf
Handkassen sowie spéter manuelle Bestandsfithrung und
Nachbestellung erforderlich (BMELV 2005, S. 70). Au-
Berdem wird aufgrund der ausgefallenen Beleuchtung der
Kassenbereich mit Taschenlampen oder Ahnlichem be-
leuchtet und als Verkaufstheke benutzt, an der das Perso-
nal Waren an die Kunden ausgibt. Zudem werden je nach
der verbleibenden Ladenoffnungszeit Sonderangebote auf
Tiefkithlwaren erwogen, da diese {iber Nacht verkaufsun-
fahig wiirden. Da in dieser Phase der Treibstoffvorrat der
meisten NSA aufgebraucht ist, nehmen die weiteren Fi-
lialen vergleichbare Umstellungen vor.

Zwischen 8 und 24 Stunden verkiirzen die Filialen des
Lebensmittelhandels ihre Offnungszeiten in Abhingig-
keit vom Tageslicht. In weiteren Lagern fillt die Not-
stromversorgung aus. Die fiir eine derartige Situation vor-
gesehenen Notfallplane der Unternehmen sind nicht fiir
grof3flichige Krisen konzipiert. Sie sind zumeist auf den
Ausfall einiger Lager innerhalb einer Region oder auf den
Ausfall eines einzigen Lagers zugeschnitten. Die hierzu
vorgesehenen MaBnahmen, wie Schichtarbeit im Zwei-
oder Dreischichtbetrieb an verbleibenden Standorten oder
Genehmigung fiir Sonntagsarbeit und -fahrten fiir Lkw,
konnen aufgrund der ausgefallenen Kommunikation und
der allgemeinen Beeintrachtigung in weiteren Sektoren
nur eingeschriankt realisiert werden (BMELV 2005, S. 70
u. 95 f).
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24 Stunden bis 1 Woche

Im Verlauf der ersten Woche verdndert sich das Kaufver-
halten zunehmend, da der Stromausfall die normalen
strombasierten Kochgewohnheiten einschriankt. Eine Zu-
bereitung von warmen Mabhlzeiten ist nur noch mit Cam-
pingkochern, Gasherden, Grills oder Kaminen moglich
(Gardemann/Menski 2008, S. 50). Daher werden vor al-
lem verzehrfertige Nahrungsmittel, wie Brot und Back-
waren, Wurstwaren, Cerealien und Obst sowie Konserven
(BMELV 2005, S. 71), Grundnahrungsmittel wie Milch,
Ol, Zucker und Wasser, aber auch Artikel wie Decken,
Taschenlampen, Batterien und Kerzen gekauft. Aufgrund
der gesteigerten Nachfrage, die spitestens nach Bekannt-
werden der Stromausfalldauer durch intensive Vorrats-
kaufe verstiarkt wird, sind diese Produkte vielerorts aus-
verkauft.

Die wenigsten Geschifte des Lebensmittelhandels verfii-
gen iiber nennenswerte Lagerkapazititen. Eine Nachliefe-
rung erfolgt nur vereinzelt, da der Umschlag in den La-
gern  eingeschrinkt ist und der Treibstoff der
Lieferfahrzeuge knapp wird. Deshalb leeren sich die Re-
gale innerhalb von 2 bis 5 Tagen (Prognos 2009, S. 50).
Vereinzelt werden Lebensmittel trotz unterbrochener
Kiihlkette abgegeben oder gelangen durch Diebstdhle
oder spéter durch Freigabe in Umlauf. Hiermit sind er-
hohte gesundheitliche Risiken verbunden (Prognos 2009,
S. 50 f.). Ohne eine weitere Belieferung der Region ist
davon auszugehen, dass am Ende der ersten Woche die
Vorrite in den Geschiften und Haushalten aufgebraucht
sind.

Demgegeniiber sind die Bestinde in den Lagern deutlich
umfangreicher und stehen zur Versorgung zur Verfiigung,
sofern eine Notstromversorgung der Tiefkiithlung besteht
oder hergestellt werden kann. Denn ohne aktive Kiihlung
kénnen die erforderlichen Temperaturen nur etwa
24 Stunden aufrechterhalten werden (BMELV 2005,
S. 70).

Reichweite der Lagerbestinde bei normalem
Warenabfluss in Tagen

— Tiefkiihlwaren 10-50, durchschnittlich 22
— Kiihlwaren 1-10, durchschnittlich 5
— Frischwaren 0-10, durchschnittlich 4
— Sonstiges 7,5-30, durchschnittlich 18

BMELV 2005, S. 95

Da die Notstromversorgung nicht flachendeckend auf-
rechterhalten werden kann, fallen zumeist schon wahrend
der ersten zwei Tage alle Lager im vom Stromausfall be-
troffenen Gebiet aus.

Der Lebensmittelhandel erweist sich angesichts der er-
hohten Nachfrage als das ,,schwichste Glied in der Ver-
sorgungskette. Durch ausgefallene Datenleitungen und
EDV ist eine Kommunikation iiber Vorrat und Nachfrage
zwischen Zentrale, Lager und Filiale nicht moglich. Auf-

grund der defizitiren Versorgung der Bevolkerung, wird
von den Behdrden erwogen, Lagerbestinde verfligbar zu
machen und fiir Krisen vorgehaltene Reserven zu aktivie-
ren (BMELV 2005, S. 119 f)). Allerdings rechnen die
Verantwortlichen dennoch mit drastischen Versorgungs-
engpdssen bei wichtigen Grundnahrungsmitteln, aber
auch bei besonderen Produktgruppen wie Babynahrung.
Eintreffende Meldungen iiber gehéufte Todesfille in Pfle-
geheimen und vereinzelt auftretende Auseinandersetzun-
gen um Lebensmittel riicken die Mdoglichkeit einer Ge-
fahrdung der offentlichen Ordnung durch ausgreifende
ortliche Unruhen in das Bewusstsein der Behorden.

2.4.4 Fazit

Die aufgezeigte Entwicklung offenbart die sich sukzes-
sive aufbauenden Probleme in der Folge eines langandau-
ernden Stromausfalls fiir den Sektor ,,Lebensmittelversor-
gung“. Die erheblichen Schidden an Lagergut und
Tierbestinden in der Landwirtschaft, der weitgehende
Ausfall der weiterverarbeitenden Industrie und die unzu-
reichende Versorgung groBer Teile der Bevolkerung mit
Lebensmitteln durch die Strukturen des Handels reduzie-
ren die regionale Funktionsfahigkeit des gesamten Sek-
tors auf ein Minimum. Aufgrund der generell geringen
privaten Bevorratung ergeben sich schon am Ende der
ersten Woche ernsthafte Engpéasse in der Lebensmittel-
versorgung.

Besonders weniger zentrale Regionen werden unvollstin-
dig versorgt. Um Lebensmittellieferungen, ausgegebene
Essensrationen oder knappe Lebensmittel in den wenigen
noch betriebenen Filialen entbrennen Streitigkeiten und
heftige, oft korperliche Auseinandersetzungen, die nicht
immer von den Ordnungskréiften geregelt werden konnen.
Personen, wie Alte, Kranke oder Kleinkinder, deren
Handlungsfahigkeit eingeschrinkt ist oder die auf beson-
dere Lebensmittel angewiesen sind, leiden besonders un-
ter der Situation. Schlieflich wird auch die Versorgung
der lokalen, insbesondere aber der aus angrenzenden Re-
gionen eingesetzten Krifte zum Problem.

Eine Stabilisierung der Versorgung mit Lebensmitteln
und die Gewihrleistung ihrer gerechten Verteilung unter
der Bevolkerung entwickeln sich zu vorrangigen Aufga-
ben der Behorden. Von ihrer erfolgreichen Bewiltigung
héingen das Uberleben zahlreicher Menschen und der Er-
halt und die Sicherung der 6ffentlichen Ordnung ab.

2.5 Das Gesundheitswesen

Die wichtigste Funktion des Sektors ,,Gesundheitswe-
sens® ist die Bereitstellung einer medizinisch-pharmazeu-
tischen Versorgung der Bevolkerung. Der Sektor ist sehr
dezentral und hochgradig arbeitsteilig organisiert.

Einfilhrend werden im Folgenden die Strukturen
(Kap. 111.2.5.1) des Sektors ,,Gesundheitswesen* und die
sektorspezifische Rechtsgrundlagen fiir die Katastrophen-
bewiltigung vorgestellt (Kap. I11.2.5.2). Danach werden
die auftretenden Folgen eines Stromausfalls beschrieben,
die in Krankenhdusern, Arztpraxen, Apotheken, Dialyse-
zentren, Pflegeheimen, bei Rettungsdiensten sowie bei
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Herstellern und Handel pharmazeutischer Produkte ent-
stehen. Dabei wird in einem ersten Schritt (Kap. 111.2.5.3)
eine zeitliche Unterteilung in die ersten 2 Stunden, 2 bis 8
und 8 bis 24 Stunden nach dem Stromausfall vorgenom-
men. Im zweiten Schritt (Kap. 111.2.5.4) werden mogliche
Folgen im weiteren Zeitverlauf vom zweiten Tag bis zum
Ende der ersten Woche diskutiert. Abschliefend wird ein
Fazit gezogen (Kap. 111.2.5.5).

2.5.1 Strukturen

Zu den wichtigsten Akteuren (Abb. 21) zédhlen u. a. die
tiber 2 000 Krankenhduser mit etwa 21 000 Intensivbet-
ten, 1200 Dialysezentren, etwa 11000 Pflegeheime,
21 500 oftentliche Apotheken (sowie 470 Krankenhaus-
apotheken) und zumindest der fachirztlich spezialisierte
Teil der mehr als 100 000 Arztpraxen (BBK 2008b; Bun-
desiarztekammer 2006; Frei/Schober-Halstenberg 2008,
S. 7; DKG 2009; Wieler et al. 2008, S. 1). Nahezu alle
Einrichtungen, die die medizinische und pharmazeutische
Versorgung der Bevdlkerung gewihrleisten, sind von
Elektrizitit unmittelbar abhéngig.

2.5.2 Rechtliche Grundlagen
Landesgesetze

Den Bundesléandern obliegt die Gesetzgebung fiir den Ka-
tastrophenschutz in Friedenszeiten, den Rettungsdienst,
den offentlichen Gesundheitsdienst sowie — unter Beach-
tung der konkurrierenden Gesetzgebung des Bundes — das
Krankenhausrecht. In den (Brand- und) Katastrophen-
schutzgesetzen der Bundesldander finden sich hdufig Re-
gelungen, die spezifisch auf Akteure des Gesundheitswe-
sens Bezug nehmen.

Abbildung 21

Deren Zusammenarbeit und Mitwirkung im friedensmé-
Bigen Katastrophenschutz wird auch in den Krankenhaus-
gesetzen der Lander geregelt. Dort (wie auch in § 21
Absatz 4 Nummer 1 ZSKG fiir den Verteidigungsfall) ist
in einigen Bundesldndern die Verpflichtung der Kranken-
haustrager zur Aufstellung von Alarm- und Einsatzplanen
sowie entsprechenden Ubungen fiir die Sicherstellung der
medizinischen Versorgung niedergelegt (z. B. StMI 2006).
Ein wichtiges Ziel ist auch die Ausweitung der Behand-
lungs- und Aufnahmekapazititen im Falle eines GroB3-
schadens oder einer Katastrophe (Paul/Ufer 2009,
S. 148). Krankenhéuser sind zur Zusammenarbeit u. a.
mit niedergelassenen Arzten, Rettungsdienst und Kata-
strophenschutzbehorden verpflichtet.®!

In den Krankenhausbauverordnungen der Liander sind
verschiedentlich Schutzanforderungen niedergelegt, z. B.
fiir elektrische Anlagen oder die Notstromversorgung
(BSI 2005, S. 133).

Die Landesrettungsdienstgesetze (bzw. Rettungsdienstge-
setze) regeln die préklinische Versorgung medizinischer
Notfélle unterhalb der Katastrophenschwelle (Paul/Ufer
2009, S. 134) und damit auch die Bewiéltigung von Grof3-
schadensereignissen.®? Dabei kommt den Rettungsdiens-
ten und den Krankenhdusern besondere Bedeutung zu.
Triager des offentlichen Rettungsdienstes sind iiberwie-

81 Regelungen zur Mitwirkung der Apotheken im Katastrophenschutz
finden sich nicht in allen Katastrophenschutzgesetzen der Lénder und
wenn, in sehr unterschiedlicher Weise. Das betrifft u. a. die Funktion
und Pflichten im Zusammenhang mit Alarm- und Einsatzplédnen
(Paul/Ufer 2009, S. 176).

82 Ein GroBschadensereignis im Rettungsdienst liegt nach offizieller
Lesart vor, wenn die Versorgungserfordernisse oberhalb der reguld-
ren Vorhaltungen liegen.

Ausgewiihlte Basisstrukturen und Komponenten im Gesundheitswesen

Gesundheitswesen

Krankenhduser Arztpraxen/ Alten- und Dialysezentren Rettungs- Hersteller/
Apotheken Pflegeheime 4 dienste Handel

> Medizintechnik > Diagnostik > Medizintechnik > Medizintechnik > Transport > Produktions-

> Diagnostik > Beleuchtung > Fahrstiihle > Beleuchtung > Kommuni- prozesse

> Notfallstation > Computer > Verpflegung > Fahrstiihle kation > Lagerung

> Intensivstation > Bevorratung > Klimatisierung > Computer >Bevorratung > Kommissio-

> Operationssaal > Beleuchtung > Verfiigbarkeit nierung

> Labor > Telefon Dialysefliissigkeit > Kommuni-

> Bevorratung > Computer kation

> Klimatisierung
> Beleuchtung

> Fahrstithle

> Verpflegung

> Hygiene

Quelle: eigene Darstellung
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gend Landkreise und freie Stiddte. Die Triger sind ver-
pflichtet, den Rettungsdienst flaichendeckend und be-
darfsgerecht zu organisieren. Durchfiihrende des
Rettungsdienstes sind entweder die kommunalen Trager
mit ihren Feuerwehren oder von ihnen dazu Beauftragte
(wie insbesondere die grolen Hilfsorganisationen).

SchlieBlich sind die Gesetze zum Offentlichen Gesund-
heitsdienst zu erwéhnen, die dessen Einbindung in den
Katastrophenschutz — allerdings nicht einheitlich und
eher unzureichend — thematisieren (Paul/Ufer 2009,
S. 132).

Bundesgesetze

Durch das Zivilschutzdnderungsgesetz vom 2. April 2009
wurde in § 12 ZSKG iibergreifend festgelegt, dass die
Kapazititen des Bundes fiir den Zivilschutz auch den
Léndern fiir ihre Aufgaben im Bereich des Katastrophen-
schutzes zur Verfiigung stehen. Der Bund ergidnzt gemal
§ 13 Absatz 1 ZSKG die Katastrophenschutzkapazitéten
der Léander in zahlreichen Bereichen, darunter auch das
Sanititswesen und die Betreuung (Zivilschutz-Doppel-
nutzen-Konzept). Dazu gehort beispielsweise nach § 23
ZSKG die ergidnzende Bereitstellung von Sanitdtsmate-
rial, das die Lander entsprechend einplanen koénnen.

Hilfeleistungen im Rahmen der ,,Zivil-Militdrischen Zu-
sammenarbeit® durch Riickgriff auf Sanitdtsmaterial der
Bundeswehr sind als subsididre Aufgabe der Bundeswehr
moglich. Voraussetzung ist ein Amtshilfeersuchen der zu-
standigen Behorde.

Das Gesetz liber das Apothekenwesen (ApoG) weist den
Apotheken die Verpflichtung zur im 6ffentlichen Inte-
resse gebotenen Sicherstellung einer ordnungsgeméfBen
Arzneimittelversorgung der Bevolkerung zu (§ 1 Ab-
satz 1 ApoG). Im Weiteren sowie durch die Bestimmun-
gen der Apothekenbetriebsordnung (Apo BetrO) werden
die hierfiir notwendigen Anforderungen definiert. So re-
gelt die ApoBetrO die Mindestbevorratung der 6ffentli-
chen und Krankenhausapotheken sowie die Versorgung
des Rettungsdienstes mit Arzneimitteln (Paul/Ufer 2009,
S. 168 ff.). In Krankenhausapotheken muss ein Arznei-
mittelvorrat vorgehalten werden, der mindestens dem
durchschnittlichen Bedarf von zwei Wochen entspricht.

Das Arzneimittelgesetz (AMG) regelt streng die Zulas-
sung, Herstellung, Beschaffung und Abgabe von Arznei-
mitteln im Interesse des Schutzes der Verbraucher. In be-
sonderen Notféllen und Gefahrenlagen (z. B. Epidemie)
sind hiervon abweichende Regelungen vorgesehen. § 47
Absatz 1 Nummer 5 AMG bestimmt — als Ausnahme
vom Apothekenmonopol — dass auch an sogenannte Zen-
trale Beschaffungsstellen fiir Arzneimittel fiir den Eigen-
bedarf von Behorden, Organisationen und Unternehmen
Arzneimittel abgegeben werden diirfen.

Das Betdubungsmittelgesetz (und die Betdubungsmit-
telauBenhandelsverordnung) sowie das Medizinprodukte-
recht (und insbesondere deren Ausnahmeregelungen in
§ 44) seien abschlieBend erwéhnt.

Leitfaden

Fiir das Gesundheitswesen wurde vom BBK (2007) ein
Leitfaden mit dem Ziel entwickelt, die Verwundbarkeit
von Katastrophenschutz- und Hilfsorganisationen zu re-
duzieren. Dazu konnen SchutzmaBnahmen in relevanten
Bereichen mittels einer Checkliste iiberpriift werden. Un-
ter den auf einen Stromausfall und einzelne Einrichtun-
gen zugeschnittenen Leitfdden (z. B. BBK 2006) ist eine
BBK-Veréffentlichung zum Risiko- und Krisenmanage-
ment im Krankenhaus zu nennen (BBK 2008b).

2.5.3 Unmittelbare Folgen

Bereits unmittelbar nach dem Stromausfall kommt es zu
unfallbedingten erhéhten Todes- und Verletztenzahlen,
die durch eingeschrinkte Rettungs- und Transportmog-
lichkeiten noch gesteigert werden (Prognos 2009, S. 57,
73 u. 75). Besonders in Krankenhiusern, Alten- und Pfle-
geheimen befinden sich zahlreiche Personen im kriti-
schen Zustand, die eine Verschlechterung der Behand-
lungsbedingungen nicht verkraften.

2.5.3.1 Krankenhauser

Krankenhduser verfiigen iiber eine Notstromversorgung
gemill DIN-VDE-Richtlinie 0100-710, die fiir 24 Stun-
den in Kernbereichen den Betrieb essenzieller Systeme
aufrechterhélt. Dariiber hinaus sind im Krankenhausrecht
der einzelnen Bundeslénder, in besonderen Verordnungen
oder baurechtlichen Einzelfallentscheidungen entspre-
chende Anforderungen formuliert (Geier et al. 2009,
S. 76). Die Treibstoffvorrate miissen fiir ein bis zwei Tage
ausgelegt sein, konnen aber bei entsprechend niedriger
Belastung etwas ldnger reichen. Die installierten NSA er-
zeugen einer Studie von Prognos (2009, S. 72 f.) zufolge
5 bis 10 Prozent des mittleren Leistungsbedarfs eines
Krankenhauses (BBK 2008b, S. 77). Damit kdnnten ggf.
folgende Einheiten betrieben werden:

— Not-OP-Betrieb inklusive Liiftung

— lebenserhaltende medizinische Systeme der Intensiv-
station (z. B. Beatmungsgerite)

— Kiihlung von Blutkonserven und Organen
— Heizungs- und Wasserpumpen

— Notbeleuchtung

— Aufziige zum Patiententransport

— Beliiftung in sensiblen Bereichen

— Sterilisation (Prognos 2009, S. 72)

Fiir die Behandlung Kranker und Verletzter nicht unmit-
telbar benotigte Bereiche und Gerdte wiirden dagegen
nicht mit Strom versorgt:

— Verwaltung, Rechenzentrum

— Physiotherapie und Ahnliches

— Kiiche

— allgemeine Warmwasserversorgung

— grofle Diagnosegerite, wie Kernspin- und Computer-
tomografen (Prognos 2009, S. 73)
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In den ersten 2 Stunden nach dem Stromausfall sind vor
allem organisatorische Beeintrachtigungen spiirbar. Ab-
laufe werden durch den Ausfall von Informations- und
Kommunikationssystemen verzogert, die Computer der
Verwaltung funktionieren nicht mehr, Patientenakten
konnen nicht bearbeitet werden. Im medizinischen Be-
reich sind Teile der Diagnostik betroffen, insbesondere
apparategestiitzte Diagnosen konnen nicht mehr oder nur
eingeschrinkt erstellt werden (Prognos 2009, S. 74).

Zudem wirken sich die Folgen des Stromausfalls in ande-
ren gesellschaftlichen Sektoren auf den Krankenhausbe-
trieb aus. So sind vermehrt fiir Verkehrsunfille typische
Verletzungen zu erwarten, insbesondere wenn der
Stromausfall abends erfolgt. Auch kénnen Verletzungen
durch Chemikalien, die aus nicht mehr kontrollierbaren
Industrieprozessen entweichen, auftreten (Steetskamp/
von Wijk 1994, S. 12).

In der Zeit 2 bis 8 Stunden nach dem Stromausfall ist mit
weiteren Unfallopfern zu rechnen. Deshalb wird versucht,
zusétzliches Personal zur Versorgung eintreffender Perso-
nen und zur Betreuung verunsicherter oder hilfsbediirfti-
ger Patienten zu aktivieren. Dies bereitet Probleme, da
Telefonate nur noch eingeschrankt moglich sind. Mit zu-
nehmender Dauer wird der Ausfall der Biirotitigkeiten
fiir den gesamten Arbeitsablauf zum Hindernis (Steets-
kamp/von Wijk 1994, S. 59), da Patientendaten und Ahn-
liches nicht eingesehen und weitergefiihrt werden kon-
nen. Ein ernstes Problem sind die nun verstirkt von auflen
eingehenden Anrufe, die zur Uberlastungen der Telefon-
zentrale fithren (Prezant et al. 2005). Die ordnungsge-
maBe Lagerung von Arzneimitteln und Medizinprodukten
ist gefahrdet, wenn eine ausreichende Kiihlung nicht si-
chergestellt werden kann. Aufgrund der nicht mehr funk-
tionstiichtigen Kiiche oder durch die Verkehrssituation
entstandener Lieferprobleme muss eine warme Mahlzeit
zumindest teilweise durch kalte Speisen ersetzt werden.
Trinkbares Wasser wird knapp.

Im Zeitraum von 8 bis 24 Stunden nach dem Stromausfall
nimmt die Beeintridchtigung der medizinischen Versor-
gung deutlich zu, und umfassende organisatorische Maf3-
nahmen miissen zur Folgeneinddimmung ergriffen wer-
den. Da das Schadensausmalf} inzwischen grob erfasst und
die zu erwartende Stromausfalldauer 6ffentlich kommu-
niziert wurden, werden Alarm- und Notfallpldne in Kraft
gesetzt. Diese sehen zumeist die Entlassung moglichst
vieler Patienten, z. B. Leichtverletzte und Genesende vor.
Auch wird die Einrichtung von sogenannten ,,Behelfs-
krankenhdusern*®? erwogen. Aufgrund der eingeschrink-
ten Heiz- und Beleuchtungsmoglichkeiten werden ver-
bleibende Patienten rdumlich konzentriert und zusétzliche
Decken verteilt. Des Weiteren muss ein alternativer
Dienstplan in Kraft gesetzt werden und das Personal falls
ndtig im Krankenhaus wohnen. Verwaltungstatigkeiten
wie Patientendokumentationen miissen manuell erfolgen

83 2007 wurde das letzte Hilfskrankenhaus in der Bundesrepublik auf-
geldst, nachdem bereits in den 1990er Jahren die Hilfskrankenhduser
schrittweise aus der Verpflichtung genommen wurden (Peters 2009,
S. 22).

(Gobel et al. 2008, S.24; Prognos 2009, S.9, 73 f;
Steetskamp/von Wijk 1994, S. 19 u. 59).

Infolge der sich allméhlich entspannenden Verkehrssitua-
tion treffen einerseits weniger Unfallopfer ein. Anderer-
seits werden aus Fahrstiihlen, Staus oder Ziigen befreite
Personen mit Dehydrierungs-, Entkraftungs- und Unter-
kiihlungserscheinungen eingeliefert. Viele Personen, die
zuhause medizinisch versorgt werden, werden von Ange-
horigen oder Pflegediensten zum Krankenhaus gebracht.
Die Zahl der Selbsteinweiser steigt (Prognos 2009, S. 58;
Steetskamp/von Wijk 1994, S. 12), auch weil Hausnotruf-
systeme und medizinische Apparate zuhause nicht mehr
funktionieren (Stahlhut 2010, S. 19).

Die Versorgung der Patienten mit warmen Speisen kann
nicht mehr gewéhrleistet werden. In einige wenige Kran-
kenhduser konnen noch vorbereitete Lebensmittel von
Zulieferdiensten geliefert werden. Zu befiirchten ist, dass
die gestorte Speiseversorgung den Gesundungsprozess
beeintrichtigen und die Verfiigbarkeit von Spezialernédh-
rung fiir Diabetiker, Dialysepatienten und andere zum
Problem werden wird (Hye 2000, S. 24).

2.5.3.2 Arztpraxen

Arztpraxen verfiigen in der Regel iiber keine, Arztezent-
ren nur in seltenen Féllen {iber Notstromkapazititen. Der
Betrieb in allgemeinmedizinischen Praxen kann ohne
Elektrizitdt nur rudimentdr aufrechterhalten werden, da
viele Diagnosen ohne stromabhingige Apparate moglich
sind. Demgegeniiber sind Facharztpraxen auf speziali-
sierte Technik angewiesen und deshalb ohne Strom kaum
arbeitsfahig (Prognos 2009, S. 74).

Wihrend der ersten zwei Stunden nach dem Stromausfall
konnen Arzte in leichten Fillen weiterhin behandeln. Pa-
tienten, deren Diagnose und Behandlung apparategestiitzt
erfolgen oder sehr gute Lichtbedingungen erfordern,
miissen abgewiesen oder ins Krankenhaus iiberstellt wer-
den. Einige der einbestellten Patienten verschieben we-
gen des Stromausfalls oder aufgrund der erheblichen Ver-
kehrsprobleme ihren Besuch. In vielen Praxen werden die
Arzte versuchen, ihre Patienten so gut wie mdglich zu be-
treuen, auch wenn sie auf bestimmte Diagnosegerite und
ihre elektronischen Patienten- und Informationsdateien
keinen Zugriff mehr haben.

Im Zeitraum zwischen 8 und 24 Stunden nach dem
Stromausfall miissen Arztpraxen im Winter aufgrund der
einwirkenden Kélte schlieBen. Die Mobilisierung der nie-
dergelassenen Arzte zur Unterstiitzung der Krankenhaus-
versorgung, z. B. geméf den jeweiligen Landeskatastro-
phenschutzgesetzen®*, wird deshalb ins Auge gefasst.
Arzte konnten etwa in eingerichteten Sammelstellen oder
zur Unterstiitzung des Rettungsdienstes eingesetzt wer-
den, um die dezentrale medizinische Versorgung auf-
rechtzuerhalten (Steetskamp/von Wijk 1994, S. 20).

84 Beispielweise in Baden-Wiirttemberg, § 5 Absatz 3 des Gesetzes
tiber den Katastrophenschutz vom 22. November 1999 (GBL. S. 625),
zuletzt gedndert durch Artikel 3 des Gesetzes vom 7. Mirz 2006.
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2.5.3.3 Apotheken

Offentliche Apotheken sind meist nicht mit Notstromka-
pazititen ausgestattet (Prognos 2009, S.74). Deshalb
wird in den ersten zwei Stunden nach dem Stromausfall
der Betrieb durch den Ausfall von Beleuchtung und Kas-
sensystemen behindert. Verfiigen Apotheken iiber auto-
matisierte Lagersysteme, miissen angelieferte Arzneimit-
tel und andere Produkte durch das Personal cingelagert
und ausgegeben werden. Elektronische Bestellungssys-
teme konnen nicht mehr genutzt werden.

Im Zeitraum bis zu acht Stunden nach dem Stromausfall
kommen weniger Kunden. Zudem werden die Offnungs-
zeiten der Apotheken als Folge der fehlenden bzw. be-
helfsméBigen Beleuchtung in Abhéngigkeit vom Tages-
licht verkiirzt.

Bis zu 24 Stunden nach dem Stromausfall werden kiih-
lungspflichtige Medikamente, die bei einer Temperatur
zwischen 2 und 8 °C gelagert werden miissen, unbrauch-
bar. Entsprechend miissen Kunden fiir die Abgabe dieser
Medikamente an Krankenhduser verwiesen werden
(Steetskamp/von Wijk 1994, S.59). Erste Apotheken
kiindigen an zu schlief3en.

2.5.3.4 Dialysezentren

Dialysezentren befinden sich mehrheitlich nicht in Kran-
kenhédusern — unterliegen also nicht deren baulichen und
sicherheitstechnischen Anforderungen. Hiete et al. (2010)
gehen davon aus, dass die meisten Dialysezentren nicht
tiber Notstromkapazititen verfiigen.

In Deutschland sind etwa 60 000 bis 80 000 Personen auf
eine Dialyse angewiesen. Es gibt im Wesentlichen zwei
Arten der Dialyse — Hdmodialyse und Peritonealdialyse.
Beide Verfahren benétigen groBe Mengen an Dialysier-
fliissigkeit, die nicht gefrieren darf. Fiir die Himodialyse
(ca. 95 Prozent der Patienten) werden bis zu 27 1 und fiir
die Peritonealdialyse bis zu 87,5 1 pro Woche und Patient
bendtigt. Der iiberwiegende Anteil der Himodialysepati-
enten ldsst die Behandlung aufgrund des Platzbedarfs und
der notigen pflegerischen Unterstiitzung in Dialysezent-
ren durchfiihren. Des Weiteren leiten Dialysezentren Be-
stellungen von Peritonealdialysepatienten, die ihre Dialy-
sierfliissigkeit je nach Kapazitit zuhause lagern, an
Lieferanten oder zentrale Lager weiter (Baxter 2009;
Breuch 2003, S. 247; Toepfer o. J. a u. 0. J. b; Homepage
open drug database; Homepage Roche; Wieler et al.
2008, S. 2; LIGA.NRW 2005, S. 1).

In den ersten beiden Stunden nach dem Stromausfall ist
die Behandlung der Hidmodialysepatienten beeintrichtigt.
Zwar sind moderne Dialysegerdte mit Akkumulatoren
ausgestattet, die wichtige Funktionen fiir eine gewisse
Zeit aufrechterhalten. Altere Gerite hingegen kénnen
dies nicht und die Behandlung muss abgebrochen werden
(Breuch/Servos 2006, S.209 f.). Im Zeitraum zwischen
zwei und acht Stunden kommt mit dem Versagen auch der
neueren Gerdte die medizinische Versorgung im Dialyse-
zentrum nach und nach zum Erliegen.

In der Phase bis zu 24 Stunden nach dem Stromausfall
werden deshalb Mafinahmen erforderlich, um die weitere
Behandlung der Patienten sicherzustellen und Panik zu
vermeiden. Dazu beginnt man, die Verlegung von Patien-
ten, Apparaten und Dialysiermitteln in Krankenhduser
oder in Sammelstellen, sofern dort sterile Bedingungen
herstellbar sind, zu organisieren.

2.5.3.5 Alten- und Pflegeheime

Ein Teil der Alten- und Pflegeheime verfiigt (gemaf lan-
desspezifischer krankenhausrechtlicher  Vorschriften)
iiber eine Notstromversorgung, die einige Stunden vor-
hélt.85 In der Zeit bis zu zwei Stunden nach dem
Stromausfall versucht das Personal, auf den Ausfall elek-
trischer Apparate zu reagieren. So werden, wo mdoglich,
Sauerstoftkonzentratoren durch Druckgasflaschen ersetzt.
Weitere Beeintriachtigungen entstehen durch den Ausfall
von Anlagen wie Aufzug, Tir6ffner und Notfallkommu-
nikation sowie durch eventuelle Personalengpasse (Prog-
nos 2009, S. 75).

In den nichsten 6 Stunden verdndert sich die Situation
wenig, sofern das NSA ausreichend mit Treibstoff ver-
sorgt ist. Wenn das Aggregat keine ausreichende Leistung
bereitstellt, um den Betrieb der Kiiche zu gewihrleisten,
entstehen Beeintrichtigungen der Speisenversorgung.
Kann das NSA nicht mit Treibstoff versorgt werden oder
gibt es keine Eigenversorgung, fallen zudem die Notbe-
leuchtung, die Warmwasserversorgung, die allgemeine
Klimatisierung und die Kiihlung des Leichenraumes aus.
Im Winter wird die Temperatur in den Innenrdumen ohne
Heizung relativ schnell stark absinken. Je nach Situation
miissen medizinische Behandlungen abgebrochen werden
und zumindest ein Teil der Patienten wird verlegt (Steets-
kamp/von Wijk 1994, S. 59; ZVEI o. J.).

2.5.3.6 Rettungsdienste

Die Rettungsdienste®¢ leisten gemél den Landeskatastro-
phenschutzgesetzen und den Rettungsdienstgesetzen®’ die
Erstversorgung und den Transport Erkrankter und Ver-
letzter, die Rettung und Befreiung von Personen, die In-
standsetzung oder den Ersatz ausgefallener Infrastruktur
und die Raumung von Hindernissen. Die Leitstellen sind
durch NSA unterbrechungsfrei mit Elektrizitit versorgt.
Die im Einsatz bendtigten Apparate werden iiber das
Bordnetz der Fahrzeuge oder durch Batterien mit Energie

85 Fiir Baden-Wiirttemberg wurde festgestellt, dass ,,nur ca. ein Drittel
der Alten- und Pflegeheime iiber eine Notstromversorgung verfiigt*
(Hiete et al. 2010, F10).

86 Fiir die medizinische Versorgung insbesondere: Arbeiter-Samariter-
Bund (ASB), Deutsche Lebens-Rettungs-Gesellschaft (DLRG),
Deutsches Rotes Kreuz (DRK), Johanniter-Unfall-Hilfe e. V. (JUH),
Feuerwehr, Malteser Hilfsdienst (MHD). Der Einsatz dieser Hilfsor-
ganisationen im Katastrophenschutz ist in den Katastrophenschutz-
gesetzen der Léander geregelt; fiir das THW gilt das THW-Helfer-
rechtsgesetz.

87 Beispielsweise in Nordrhein-Westfalen das Gesetz iiber den Ret-
tungsdienst in der Fassung vom 16. Juli 1998 (GBI. 1998, S. 437),
zuletzt gedndert durch Gesetz vom 10. November 2009 (GBI.
S. 643).
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versorgt (Homepage Freiwillige Feuerwehr Schwandorf;
Homepage THW a, b).

In den ersten zwei Stunden nach dem Stromausfall ereig-
nen sich vermehrt Unfille (Kap. I11.3). Gleichzeitig sind
die Notrufmoglichkeiten stark eingeschrénkt, da Kommu-
nikationsinfrastrukturen ausfallen oder tiberlastet sind.
Nach einiger Zeit, wenn der Stromausfall langer anzuhal-
ten scheint, setzt verstirkter Verkehr von den Arbeitsplét-
zen ein. Dies fiihrt zur Behinderung der Rettungswagen,
die fiir Einsdtze deutlich mehr Zeit benétigen (Prognos
2009, S. 57 f. u. 81).

In der Zeit zwischen zwei bis acht Stunden entspannt sich
die Verkehrslage etwas. Not- und Rettungsdienste konnen
nun die Verkehrswege besser nutzen (Prognos 2009,
S. 58). Schwerpunkt der Einsdtze sind die Versorgung
und Auflosung groBler Staus sowie die Befreiung von Per-
sonen aus Fahrstithlen und Ziigen (Steetskamp/von Wijk
1994, S. 12). Die Funkkommunikation wird zunehmend
beeintrichtigt, da der BOS-Funk sukzessive ausfillt
(Kap. I11.2). Die Batterien filir die medizinischen Geréte
in den Rettungswagen (fiir Elektrokardiogramme oder
Defibrillation) miissen in den Zentralen aufgeladen wer-
den — sofern dort die NSA funktionieren.

2.5.3.7 Hersteller und Handel

Die Verfiigbarkeit pharmazeutischer Produkte ist fiir die
medizinische Versorgung von zentraler Bedeutung. Bend-
tigt werden

— die richtigen Arzneien,
— in der richtigen Menge,
— zur richtigen Zeit,

— am richtigen Ort,

— fiir den richtigen Empfinger (Ackermann et al. 2009b,
S. 468).

Die pharmazeutische Industrie stellt Arzneimittel dem
Bedarf entsprechend her. Der Medikamentenvertrieb er-
folgt entweder direkt von den Herstellern an Krankenh&u-
ser und Apotheken oder iiber den pharmazeutischen
GroBhandel.88 Dem pharmazeutischen GroB3handel
kommt auch eine Lagerfunktion zu. Diese soll den Aus-
gleich von Produktionsverzogerungen der Industrie er-
moglichen und einen eventuell eintretenden Spitzenbe-
darf an Medikamenten decken. Auch ist die Bevorratung
der Apotheken mittlerweile so optimiert, dass — statt einer
Einlagerung von Medikamenten — der GroBhandel die
Funktion einer mehrmaligen téglichen Belieferung und
einer zunehmend dezentralisierten Lagerhaltung iiber-
nommen hat (Homepage PHAGRO e. V. a, b u. ¢).

Die Produktion von Arzneimitteln ist vom Stromausfall
direkt betroffen und kann nicht im sonstigen Umfang auf-
rechterhalten werden, auch wenn an vielen Standorten

88 Der Direktversand an Endverbraucher wire durch den Ausfall der
Produktion, der Kommunikation (z. B. Internet) und des Postwesens
so betroffen, dass ein weiteres Funktionieren unwahrscheinlich ist.

Notstromkapazitéten installiert sein diirften, um Teile der
Produktion und die Versorgung kritischer sowie produk-
tionsnaher Prozesse sicherzustellen. Dariiber hinaus diirf-
ten die Treibstoffvorréte vor Ort aus betriebswirtschaftli-
chen Griinden begrenzt sein. Der pharmazeutische
GroBhandel ist ebenfalls erheblich betroffen. Die Lager-
haltung und damit verbundene Tétigkeiten wie Sortieren,
Transportieren oder Verpacken sind zu groBen Teilen
strombasiert. Dariiber hinaus ist der bedarfsgerechte Wa-
renfluss auf eine funktionierende Kommunikation zwi-
schen Héndler und Apotheke sowie eine intakte Ver-
triebsinfrastruktur angewiesen.

Innerhalb der ersten zwei Stunden des Stromausfalls
kommt die pharmazeutische Produktion zum Erliegen.
Ebenfalls wird der pharmazeutische GroBhandel stark be-
eintriachtigt. So fallen maschinelle Kommissionierungs-
anlagen aus, sodass pharmazeutische Produkte nur nach
manueller Kommissionierung bereitgestellt werden kon-
nen. Dies ist jedoch durch den Ausfall der Beleuchtung
und Datenverarbeitungssysteme erheblich erschwert. Da-
durch entsteht ein erheblicher Mehraufwand beim Ein-
und Ausgang von Waren. Daraus resultieren Verzogerun-
gen im Vertrieb, die durch die Verkehrssituation weiter
verstarkt werden.

In der Zeit bis zu acht Stunden nach dem Stromausfall
kommt der Betrieb in der Produktion und den Lagern
vollstindig zum Stillstand. Teile der Beschiftigten verlas-
sen in dieser Phase ihren Arbeitsplatz. Aufgrund der aus-
gefallenen Kommunikationsanlagen kénnen Bestellungen
nur noch iiber die Lieferanten aufgegeben werden.

Etwa 24 Stunden nach dem Stromausfall ist der zeitlich,
lokal und bedarfsgerecht differenzierte Vertrieb pharma-
zeutischer Produkte nicht mehr gewihrleistet. Bestellun-
gen konnen nicht mehr angenommen, Waren nicht ent-
sprechend abgefertigt und aufgrund des sich zunehmend
erschopfenden Treibstoffvorrats der Fahrzeuge nicht aus-
geliefert werden. Zudem verderben temperaturempfindli-
che Produkte bei den Herstellern und in den Lagern.

2.5.4 Weitere Folgen — ein Blick in Woche 1

Bereits nach 24 Stunden zeigt sich, dass der Wegfall der
Stromversorgung die arbeitsteilig und dezentral aufge-
baute medizinische Versorgung erheblich belastet. Pro-
bleme bei einzelnen Einrichtungen verdichten sich zuneh-
mend und beeintrdchtigen in wachsendem Mafle die
Funktion des Sektors, die Bevolkerung mit medizinischen
und pharmazeutischen Dienstleistungen zu versorgen.

Zudem wirken sich zunehmend deutlicher die Folgen des
Stromausfalls in anderen Bereichen auf die medizinische
Versorgung aus:

— Bei der Lebensmittelversorgung gibt es Ausfille in der
Produktion, im Handel sowie beim Transport (Steets-
kamp/von Wijk 1994, S.58ff.)). Bei mehrtigiger
Dauer des Stromausfalls bricht die Versorgungskette
im betroffenen Gebiet nahezu vollstindig zusammen.
Eine Storung der Versorgung medizinischer Einrich-
tungen mit Lebensmitteln und Spezialerndhrungen be-
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eintridchtigt Behandlungsverldufe und bewirkt voraus-
sichtlich die Haufung von Todesféllen.

— Probleme bei der Versorgung mit Trinkwasser sowie
der Entsorgung von Abwasser und Miill gefiahrden die
Gewihrleistung der hygienischen Mindeststandards.

— Die Beeintriachtigung der Transport- und Verkehrsin-
frastruktur erschwert nicht nur Einsdtze von Rettungs-
diensten, sondern auch Transport- und Verlegungsak-
tionen sowie die Versorgung mit medizinischen
Giitern.

— Der Ausfall der Kommunikation beeintrachtigt wich-
tige Schnittstellen der medizinischen Versorgung:
zwischen Bevdlkerung und Einrichtungen des Ge-
sundheitswesens (z. B. Notrufe), zwischen den Ein-
richtungen des Gesundheitswesens (z. B. Vorinformie-
rung des Krankenhauses durch den Rettungsdienst)
sowie innerhalb der Einrichtungen (z. B. zwischen
Stationen oder funktionalen Bereichen eines Kranken-
hauses wie medizinische Versorgung, Pflege, techni-
scher Dienst).

— Durch die Funktionsausfille im Finanzdienstleistungs-
sektor konnen Einkdufe nicht mehr getitigt und Rech-
nungen nicht bezahlt werden. Hiervon sind vor allem
der Zugang der Bevolkerung zu Apothekenleistungen
und der pharmazeutische Handel betroffen.

In Anbetracht der sich abzeichnenden Folgen einer
schweren Beeintriachtigung oder des Ausfalls der funktio-
nalen Interdependenzen dieser Sektoren mit dem Gesund-
heitswesen, erkennen die Behorden dringenden Hand-
lungsbedarf.

Krankenhiuser

Die Krankenhduser sind nach nur wenigen Tagen mit
Engpéssen bei der Versorgung mit Blutprodukten, Insulin
und Spezialerndhrungen konfrontiert. Da die meisten
Krankenhiuser nicht iiber eine eigene Krankenhausapo-
theke verfiigen, werden einzelne Medikamente knapp. Im
weiteren Zeitverlauf fiihren auch nichtentsorgter (Sonder-)
Miill und die fehlende Verfiigbarkeit von Sterilgut und
frischer Wische zu hygienischen Problemen (Gobel et al
2008, S. 22 f.; Steetskamp/von Wijk 1994, S. 68). Zuneh-
mend verschirfen sich Probleme mit spezialisierten Ein-
heiten wie Intensivstationen. Andere Bereiche, wo die
Raumluft besonders zu steuern oder geregelter Unter-
druck erforderlich ist, miissen geschlossen werden. Auch
die Krankenhausapotheken, die Arzneimittel und Medi-
zinprodukte fiir etwa 14 Tage vorrétig halten, kdnnen den
Bedarf nicht befriedigen. Einige Medikamente kdnnen
nur noch vereinzelt oder gar nicht mehr ausgegeben wer-
den. Versuche, auf die Medikamentenvorrite von Apothe-
ken, Handel und Herstellern zuriickzugreifen, erweisen
sich bereits nach wenigen Tagen als ungeniigend.

Die Trinkwasserversorgung ist nur noch in reduziertem
Umfang moglich; teilweise muss auf in der Nihe befind-
liche Trinkwassernotbrunnen zuriickgegriffen werden
(Kap. I11.2.3).

Arztpraxen

Arztpraxen werden innerhalb der ersten Tage geschlos-
sen. Eine vollwertige dezentrale Versorgung ist nicht
mehr existent. Die Arzte unterstiitzen die medizinische
Versorgung in Krankenh&usern und Sammelstellen. Ver-
einzelt werden groflere Arztpraxen — bei Vorliegen ent-
sprechender Voraussetzungen — als Anlaufstation fiir Hil-
fesuchende und zur Unterstiitzung von Krankenhdusern
vorgesehen.

Apotheken

Einer kleinen Zahl von Apotheken kommt eine Verteiler-
funktion fiir Medikamente zu, sofern sie mit NSA ausge-
stattet sind und eine ausreichende Bevorratung bzw. eine
kontinuierliche Belieferung sichergestellt werden kénnen.

Dialysezentren

Da zunichst keine dauerhafte Verlegung von Patienten,
Apparaten und Dialysiermitteln in Krankenhduser oder
Sammelstellen erfolgt, miissen Notstromkapazititen in
Dialysezentren eingerichtet werden. Ist keine der beiden
Maéglichkeiten realisierbar, ist ein Uberleben von Patien-
ten mit vollstindigem Nierenversagen ohne Dialysebe-
handlung nur fiir Tage bis wenige Wochen moglich (AKV
0. J.).89 Den Verantwortlichen ist klar, dass in diesem Fall
eine Verlegung der betroffenen Personen zu organisieren
ist.

Alten- und Pflegeheime

Wenn Patienten, die intensiv medizinisch betreut werden
miissen, verlegt werden kénnen und Notstrom vorhanden
ist, werden Alten- und Pflegeheime weiter betrieben. Al-
lerdings werden dann der Ausfall der Toiletten, ausrei-
chendes Frischwasser sowie die Versorgung mit medizi-
nischen Giitern, Medikamenten oder sauberer Wasche zu
kritischen Faktoren fiir die Qualitdt der Pflege (Steets-
kamp/von Wijk 1994, S. 59). Da aber viele Einrichtungen
nicht weiterarbeiten oder nicht angemessen versorgt wer-
den konnen, miissen die Patienten in Krankenhduser oder
Sammelstellen verlegt werden, die allerdings selbst mit
Problemen zu kdmpfen haben.

Rettungsdienste

Die Arbeit der Rettungsdienste bleibt durch die reduzier-
ten Notrufmoéglichkeiten der Bevolkerung sowie auf-
grund der begrenzten internen Kommunikationsmoglich-
keiten erschwert. Das in den Rettungswagen vorhandene
medizinische Material nimmt rapide ab. Wiren zudem
Orte durch starke Schneefdlle und/oder geringe Einsatzfa-
higkeit der StraBenrdumdienste abgeschnitten, miissten
geldndegéngige Fahrzeuge der Bundeswehr im Rahmen
der Amtshilfe eingesetzt werden.

89 Dauert der Stromausfall mehrere Wochen, ist mit funfstelligen Opf-
erzahlen zu rechnen (Reichenbach et al. 2008, S. 2).
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Hersteller und Handel

Im betroffenen Gebiet bleibt die Produktion medizini-
scher und pharmazeutischer Produkte durch die Hersteller
eingestellt. Es erfolgen auch keine Lieferungen durch den
dortigen Handel. Soweit wie moglich werden die gelager-
ten Bestidnde an temperaturempfindlichen Produkten au-
Berhalb des betroffenen Gebiets gebracht. Fiir die langer-
fristige Versorgung mit pharmazeutischen Produkten wird
die Organisation von Transporten aus nichtbetroffenen
Gebieten erwogen.

2.5.5 Fazit

Die dezentral und hocharbeitsteilig organisierte medizini-
sche und pharmazeutische Versorgung kann den Folgen
eines Stromausfalls nur kurz widerstehen. Bereits nach
24 Stunden ist die Funktionsfdhigkeit des Gesundheits-
wesens erheblich beeintrichtigt. In den nédchsten Tagen
miissen Dialysezentren sowie Alten- und Pflegeheime zu-
mindest teilweise gerdumt werden. Arztpraxen und Apo-
theken sind zumeist geschlossen. Hausnotrufsysteme sind
ebenso nicht mehr einsatzfihig wie medizinische Appa-
rate der héuslichen Pflege. Die Produktion und der Ver-
trieb pharmazeutischer Produkte im Gebiet sind nicht
mehr mdglich. Die Bestéinde der noch gedffneten Apothe-
ken sowie die Vorréte der Krankenhausapotheken werden
ohne eine kontinuierliche Belieferung zunehmend li-
ckenhaft.

Negativ schlagen die ausgeprigten Interdependenzen mit
anderen Infrastrukturen durch. Es zeigt sich die existen-
zielle Abhdngigkeit des Sektors beispielsweise von Le-
bensmitteln, Treibstoff, Wasser und Kommunikationsmit-
teln. Die nur notdiirftig zu leistende Versorgung mit
diesen Giitern und die Erschopfung der internen Bewilti-
gungskapazititen offenbaren die Grenzen der Resilienz
des Gesundheitssystems. Die wenigen zentralen Kran-
kenhéuser, deren Eigenstromversorgung aufrechterhalten
werden kann oder in denen Stromersatzanlagen unterbre-
chungsfrei laufen, sind auf die Dauer iiberfordert, den
kompletten Ausfall der ambulanten Versorgung und der
héuslichen Pflege zu kompensieren. Innerhalb einer Wo-
che verschérft sich die Situation des Sektors derart, dass
trotz eines intensiven Einsatzes von regionalen Hilfskapa-
zitditen vom volligen Zusammenbrechen der medizini-
schen und pharmazeutischen Versorgung auszugehen ist.
Die katastrophalen Zustinde und die damit einherge-
hende Héufung von Todesféllen machen die Zufiihrung
externer Unterstiitzung zwingend erforderlich.

2.6

In einer modernen Volkswirtschaft ist eine schnelle und
sichere Abwicklung verschiedener Finanzdienstleistun-
gen von zentraler Bedeutung. Dazu gehoren:

Finanzdienstleistungen

— Durchfiihrung bargeldlosen Zahlungsverkehrs,
— Annahme und Verwaltung von Publikumseinlagen,

Gewiéhrung von Krediten,

9 In Form von 6,9 Mrd. Lastschriften sowie 5,2 Mrd. Uberweisungen
wurden 2007 unbare Transaktionen iiber Girokonten realisiert (Deut-
sche Bundesbank 2009a, S. 52).

— Verwaltung und Bewirtschaftung von Anlagen (z. B.
Wertpapiere, Devisen) sowie

— Betrieb eines multilateralen Handelssystems (Borsen).

2.6.1 Strukturen

Der ,,Finanzdienstleistungssektor ist in hohem Maf3e von
einer kontinuierlichen und stabilen Stromversorgung ab-
hingig. Der Grund sind die fiir Kommunikation, Daten-
haltung, Verfolgung und Regelung der Waren- und Geld-
strome sowie fir den Zahlungs- und Datenverkehr
genutzten strombasierten Informations- und Kommunika-
tionsinfrastrukturen. Diese bilden das ,,Nervensystem®
des Sektors. Ein Ausfall dieser Infrastrukturen und die
damit einhergehende erschwerte oder verhinderte Erbrin-
gung der wesentlichen Finanzdienstleistungen hétten gra-
vierende Auswirkungen auf Wirtschaft und Gesellschaft
(EBP 2010, S. 34).

Die Finanzdienstleistungen werden von verschiedenen
Akteuren erbracht, u. a.:

— Banken, Versicherungsgesellschaften, andere Finanz-
gesellschaften und weitere bankéhnliche Organisatio-
nen (z. B. Postbank, Kreditkartenorganisationen)

— Zentralbanken (Europdische Zentralbank, Deutsche
Bundesbank)

— Clearingorganisationen (z. B. Clearstream, SIX

Group, weitere Gironetze/Girokreise®!)

Im Folgenden werden drei Bereiche des Gesamtsystems
»Finanzdienstleistungen™ ndher betrachtet: Das System
fiir Publikumseinlagen und Kreditvergabe (Bankdienst-
leistungssystem), das System des elektronischen Zah-
lungsverkehrs und der damit verbundenen Elemente
(Zahlungs- und Datenverkehrssystem) sowie das System
zur Verwaltung und zum Handel von Anlagen aller Art
(Borsensysteme).

Alle Teilsysteme basieren auf umfangreichen Informa-
tions- und Kommunikationssystemen.

Bankdienstleistungssystem

Das System fiir Publikumseinlagen und Kreditvergabe
(Abb. 22) umfasst im Wesentlichen die folgenden Ele-
mente:

— Arbeitgeber (Lohnzahlende)
— Erwerbstétige (Lohnempfanger, Sparer)

— Banken (Bank, Versicherungs- und Vorsorgeeinrich-
tung, andere bankdhnliche Organisationen (z. B. Post)

— Kreditnehmer (Unternehmen und Firmen, Einzelper-
sonen)

9

In Deutschland existieren fiir Uberweisungen zwischen den Banken
fiinf sogenannte Gironetze oder Girokreise, die ihrerseits ebenfalls
vernetzt sind und auch Zahlungen mit dem Ausland abwickeln. Dies
sind das Netz der Deutschen Bundesbank, das Postgironetz der Deut-
schen Postbank, das Netz fiir den Privatgiroverkehr der GroB3-, Re-
gional- und Privatbanken, das Spargironetz der Kommunalbanken
und Sparkassen sowie das Netz fiir den Ringgiroverkehr der Genos-
senschaftsbanken.
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Abbildung 22

Bankdienstleistungssystem (vereinfachte Darstellung)

) 4_ifr]vesti'eren/_ Bank A
rllgﬁ(rjrllgr INANZIETEN | _verw. Publikums- |<q— Lohnzahlung —Uztﬁgfherg:rn/
—— anlegen —p» e€inlagen g
- Anlageverwaltung

- Kreditvergabe

}

Einzahlungen/
Auszahlungen

\

Erwerbstatige

-------- Anstellungsverhaltnis --

Quelle: EBP 2010, S. 36

Zahlungs- und Datenverkehrssystem Borsensysteme

Im Wesentlichen besteht ein Zahlungs- und Datenver-

Das Borsensystem (Abb. 24) besteht vor allem aus fol-
kehrssystem (Abb. 23) aus den folgenden Elementen:

genden Elementen:

— Zahlungsleistende — Auftraggeber fiir Kauf bzw. Verkauf

~ Zahlungsempfanger — ausfithrende Banken der jeweiligen Auftraggeber

— Banken (eigentliche Zahlungsintermedidre: Banken,

Postbank, Dritte) — Handelsplattformen (plattformbetreibende Organisa-

tion, z. B. Borse)
— Clearingorganisationen (Gironetze/Girokreise)

— Clearingorganisationen
— Zentralbanken (Europidische Zentralbank, Deutsche

Quelle: EBP 2010, S. 37

Bundesbank) — Zentralbanken
Abbildung 23
Zahlungs- und Datenverkehrssystem (vereinfachte Darstellung)
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Abbildung 24

Borsensystem (vereinfachte Darstellung)
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Quelle: EBP 2010, S. 38

2.6.2 Rechtliche Grundlagen

Die relevanten rechtlichen Grundlagen dieses Sektors
werden analog der zuvor beschriebenen Unterteilung in
die Teilsektoren Bankdienstleistungssystem, Zahlungs-
und Datenverkehrssystem und Borsensysteme darge-
stellt.??

Bankdienstleistungssystem

Fiir diesen Teilsektor liegt kein gesetzlich ausdifferen-
ziertes Vorsorgeinstrumentarium vor, das z. B. explizit
zwischen speziellen Vorsorgepflichten, Sicherheitskon-
zepten, Sicherheitsbeauftragten und Ahnlichem unter-
scheidet. Der Gesetzgeber statuiert hier vielmehr Gene-
ralklauseln mit Organisations- und Sicherungspflichten,
die durch Normenauslegung bzw. durch behordliche
Konkretisierung auszufiillen sind (BSI 2005, S. 73). Ein
Beispiel ist § 25a Absatz 1 Kreditwesengesetz (KWGQG),
der besondere organisatorische Pflichten fiir Kredit- und
Finanzdienstleistungsinstitute benennt. Diese Pflichten
betreffen nicht nur strom- und/oder IT-bezogene Aspekte
(z. B. Sicherheitsvorkehrungen fiir die EDV), sondern
auch Aspekte der internen Revision, der Dokumentation
der Geschiftstitigkeiten u. A. Explizite Aussagen zu IT-
spezifischen Pflichten enthdlt § 25 in Absatz 1 Num-

9 Die nachfolgenden Ausfiihrungen stiitzen sich im Wesentlichen auf
das Gutachten zur rechtlichen Analyse des Regelungsumfangs zur
IT-Sicherheit in kritischen Infrastrukturen, das im Jahr 2002 vom BSI
erarbeitet und 2005 aktualisiert wurde (BSI 2005).

mer 3, wonach das Risikomanagement die Festlegung ei-
nes angemessenen Notfallkonzepts, insbesondere fiir IT-
Systeme, einschlieBen muss. Neben dem KWG enthilt
auch das Wertpapierhandelsgesetz (WpHG) Generalklau-
seln mit einem IT-spezifischen Sicherheitsbezug (bei-
spielsweise § 33 Absatz 1 WpHG) (BSI 2005, S. 75).

Die gesetzlichen Vorgaben miissen so umgesetzt werden,
dass sie alle EDV-spezifischen Risiken abdecken — und
insofern auch die Folgen eines Stromausfalls. Hierbei
sind die Rundschreiben, Verlautbarungen und Richtlinien
der zustdndigen Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) einschldagig. Obwohl diese untergesetzli-
chen Vorsorgeinstrumente keinen rechtlich bindenden
Charakter haben, betrachten die Adressaten die jeweili-
gen Vorgaben als verbindlich und setzen diese um (EBP
2010, S.9).

Zahlungs- und Datenverkehrssystem

Fiir die Ausgestaltung des unbaren (d. h. elektronischen)
Zahlungsverkehrs bilden die Regelungen im Bundes-
bankgesetz (BBankG) (insb. § 3 u. § 19 Absatz 1 Num-
mer 2) die gesetzliche Grundlage. Demnach obliegen die
bankméaBige Abwicklung des Zahlungsverkehrs im Inland
und mit dem Ausland ebenso wie die Wahrung von Effi-
zienz und Sicherheit im Zahlungsverkehr der Bundes-
bank. Da aber das Bundesbankgesetz zur Wahrnehmung
dieser Befugnisse keine hoheitlichen Eingriffsbefugnisse
statuiert, setzt die Bundesbank auf Kooperation mit den
anderen relevanten Teilnehmern im Zahlungsverkehrs-
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system (BSI 2005, S. 83) — sowohl auf nationaler als auch
auf internationaler Ebene.” Die hierbei entstandenen
Richtlinien der Spitzenverbande der Kreditwirtschaft flie-
Ben als wesentliche Bestandteile in das Business Continu-
ity Management (BCM)** der verschiedenen Akteure ein
und zielen auf die Wahrung von Effizienz und Sicherheit
im Zahlungsverkehr (Deutsche Bundesbank 2009a). So
wurden beispielsweise umfangreiche organisatorische,
technische und personelle MaBnahmen getroffen, um die
Abwicklung des GroBbetragszahlungsverkehrs, aber auch
die Bargeldversorgung, die Refinanzierung der Kredit-
wirtschaft und das Management der Wahrungsreserven
zu gewihrleisten (BBK 2008a, S. 120).

Borsensystem

MaBgebend fiir die gesetzlichen Sicherungspflichten der
Borsen sind das Borsengesetz (BorsG), z.B. §1
Absatz 3, der Vorkehrungen zum sicheren Borsenbetrieb
verlangt, und das WpHG) sowie vor allem die unterge-
setzlichen Regelungen wie die vom jeweiligen Borsen-
rat?s erlassene Borsenordnung. So enthilt z. B. der fiinfte
Abschnitt der Borsenordnung der Frankfurter Wertpapier-
borse Bestimmungen zum elektronischen Handelssystem,
die wiederum durch spezielle Durchfiihrungsbestimmun-
gen iiber technische Einrichtungen konkretisiert werden.
Von der Frankfurter Wertpapierborse erlassene spezielle
Durchfiihrungsbestimmungen umfassen  Vorschriften
iiber technische Anforderungen, (personelle) Erreichbar-
keit und Informationspflichten der Handelsteilnehmer. So
miissen beispielsweise simtliche vom Handelsteilnehmer
eingesetzten Hardwarekonfigurationen von der Frankfur-
ter Wertpapierbdrse zuvor genehmigt werden. Auch darf
nur von ihr zur Verfiigung gestellte Software benutzt wer-
den. Zudem sind Handelsteilnehmer dazu verpflichtet,
eine Notfallplanung zu erstellen und die dafiir notwendi-
gen infrastrukturellen und personellen Ressourcen bereit-
zuhalten (BSI 2005, S. 88 ft.).

Obwohl die Normierung fiir IT-SchutzmaBnahmen im
Wesentlichen in untergesetzlichen Regelwerken erfolgt,
gilt der Regelungsumfang im Borsenbereich als ausdiffe-
renziert und gut auf typische IT-Bedrohungslagen ausge-
richtet (BSI 2005, S. 96).

9 So wirkt die Bundesbank auf nationaler Ebene z. B. in den Gremien
des Zentralen Kreditausschusses (ZKA) mit und hat somit die Mog-
lichkeit, die Gestaltung von Zahlungsverkehrsabkommen und damit
den technisch-organisatorischen und rechtlichen Rahmen des deut-
schen Zahlungsverkehrs zu beeinflussen. Auf europdischer bzw. in-
ternationaler Ebene wirkt die Bundesbank als integraler Bestandteil
des Europiischen Systems der Zentralbanken (ESZB) und als Mit-
glied im Ausschuss fiir Zahlungsverkehrs- und Abrechnungssysteme
(Committee on Payment and Settlement Systems, CPSS) der Zentral-
banken der G10-Lander aktiv an der Entwicklung entsprechender
Leitlinien und Prinzipien zu operationellen Risiken im Zahlungsver-
kehr mit (EBP 2010, S. 40).

9 Das BCM umfasst die MaBnahmen, die ergriffen werden sollten, um
in einem Krisen- oder Katastrophenfall den Betrieb moglichst auf-
rechtzuerhalten.

95 Der Borsenrat ist ein Kontroll- und Aufsichtsorgan und hat verschie-
dene Aufgaben, u. a. den Erlass der oben erwéhnten Borsenordnung.

2.6.3 Folgen
2.6.3.1 Bankdienstleistungssystem

Groflere Banken, Versicherungs- und Vorsorgeeinrichtun-
gen und andere bankdhnliche Organisationen haben sich
auf Stromausfille vorbereitet. Thr BCM fiir den Fall eines
Stromausfalls variiert zwar, zeigt aber auch zahlreiche
Gemeinsamkeiten (EBP 2010, S. 42). In der Regel defi-
nieren die einzelnen Geschéftsbereiche innerhalb eines
Unternehmens (z. B. Zahlungsverkehr, Anlageverwal-
tung), welches die kritischen Geschéftsprozesse sind und
legen fest, wie sie diese im Fall eines ldnger andauernden
Stromausfalls fortfithren wollen. Kritische Geschéftspro-
zesse sind insbesondere Tétigkeiten rund um Zahlungs-
und Datenverkehr, Datenhaltung und Kontenbewegun-
gen, Handel und Wertpapierabwicklung sowie die Versor-
gung mit liquiden Mitteln (u.a. Bargeldversorgung)
(Bankenverband 2004, S. 20 ff.).

Eine grundlegende technische Option, dies sicherzustel-
len, ist eine entsprechende Notstromversorgung fiir die
essenziellen Informations- und Kommunikationsinfra-
strukturen (Server und Datenleitungen), aber auch fiir die
Arbeitsplitze und wichtige Einrichtungen (z. B. Tresore).
Zudem ist vielerorts vorgesehen, im Fall eines groBflachi-
gen und/oder langandauernden Ereignisses sowohl die
Daten als auch die Belegschaft an einen nichtbetroffenen
Standort zu verlagern (z. B. in das Ausland, héufig Lon-
don). Einige Kreditinstitute unterhalten zu diesem Zweck
Ausweichstandorte mit der entsprechenden Kommunika-
tions- und Informationsinfrastruktur in geografisch z. T.
weitentfernten Regionen. Zudem verfiigen Banken in der
Regel iiber eine gesicherte Notstromversorgung (diesel-
betriebene Netzersatzanlage) fiir etwa eine Woche, wobei
fiir l&nger dauernde Stromausfille entsprechende Liefer-
vertrdge mit Zulieferern bestehen, die eine Versorgung
garantieren sollen. Innerhalb dieses Zeitraums konnten
die kritischen Geschiftsprozesse in nichtbetroffene Re-
gionen ausgelagert werden (EBP 2010, S. 12 ff.).

Bargeldversorgung in Deutschland

Bargeld hat in Deutschland eine hohe Bedeutung —
65 Prozent der Zahlungen im Einzelhandel erfolgen bar
(BBK 2008a, S. 119).

Die Deutsche Bundesbank bringt das Bargeld in den
Wirtschaftskreislauf. Dazu unterhélt sie ein iiber ganz
Deutschland verteiltes Filialnetz, in dem sie auch die
zentralen strategischen Reserven vorhidlt (Vorratshal-
tung von Bargeld). Die Bundesbank stellt durch geeig-
nete MaBnahmen sicher, dass dieses Filialnetz auch im
Fall einer schweren Krise funktionsfdhig bleibt, d. h.,
dass die Auszahlung von Bargeld in der von den Banken
benoétigten GroBenordnung jederzeit gewihrleistet ist
(BBK 2008a, S. 119). Die grof3flichige Verteilung der
Banknoten (Transport des Bargelds von den Bundes-
bankfilialen zu den Banken) ist Aufgabe der Kreditwirt-
schaft, d. h. der Banken und der von ihnen beauftragten
privaten Werttransportunternehmen (Fabritius 2009).
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Das von den Bundesbankfilialen bereitgestellte Bargeld
wird durch spezialisierte Transportfirmen zu den jewei-
ligen Bankhiusern transportiert. Die Banken wiederum
stellen ihren Kunden Bargeld iiber Geldautomaten®
oder iiber bediente Schalter zur Verfiigung. Weil dieser
Prozess auch in Krisenzeiten funktionieren muss, beste-
hen neben allgemeinen Notfallpldnen auch technische
Vorkehrungen zur Absicherung dieses Geschéftsprozes-
ses, die eine gewisse Zeit des Stromausfalls tiberbrii-

cken konnen (EBP 2010, S. 44).

Die jederzeitige Verfiigbarkeit von Bargeld ist eine der
wichtigsten Finanzdienstleistungen. Eine Nichtverfiigbar-
keit in einer Krisensituation wird bei der betroffenen Be-
volkerung die ohnehin schon vorhandene Unsicherheit
weiter erhdhen. Die Nachfrage nach Bargeld diirfte in ei-
ner Krisensituation schnell zunehmen, durchschnittlich
soll ein Biirger in Deutschland 118 Euro mit sich tragen
(Deutsche Bundesbank 2009b, S. 40). Es ist damit zu
rechnen, dass bei einem langer andauernden Stromausfall
die Verteilung des Bargelds durch Banken und private
Wertdienstleister nicht {iber die ganze Zeit gewéahrleistet
ist. Die Bundesbank gibt aber an, dass zur ,,Bewiltigung
eines Not- oder Katastrophenfalls ... spezielle Vorkeh-
rungen im Rahmen einer Krisenmanagementorganisa-
tion“ getroffen worden sind (BBK 2008a, S. 120).

Folgen
0 bis 2 Stunden

Der plétzliche Stromausfall fiihrt bei Banken dazu, dass
sofort damit begonnen wird, die fiir das BCM vorgesehe-
nen Maflnahmen umzusetzen. Gréfere Banken sind in der
Regel so ausgerichtet, dass die essenziellen Finanzdienst-
leistungen (kritische Geschiftsprozesse) dank einer ent-
sprechenden Notstromversorgung der dafiir notwendigen
Informations- und Kommunikationssysteme weiter ga-
rantiert werden konnen. Bei allen Kreditinstituten sind
die kritischen Server (mit Daten zu Zahlungsverkehr, An-
lageverwaltung u. A.) gegen Stromausfall gesichert, so-
dass essenzielle Daten nicht verloren gehen.

Grofere Banken verfiigen zudem {iber eine ausreichende
Notstromversorgung, um auch die Arbeitspldtze (Backof-
fice, Schalter) der Angestellten zu versorgen. Diese kon-
nen zundchst wie gewohnt weiterarbeiten. Bei kleineren
Banken, die nicht iiber entsprechende Vorkehrungen ver-
fiigen, kann hingegen ein Grofteil der Angestellten nicht
mehr weiterarbeiten. Da zunichst nicht bekannt ist, wie
lange der Stromausfall dauern wird, bleiben die Ange-
stellten vorerst im Gebdude (EBP 2010, S. 45 ff.).

Die Schalter sind zundchst noch besetzt, und die Kund-
schaft wird weiter bedient. Bargeld ist geniigend vor-
handen. Noch erreichen Bargeldtransporte, die zum Zeit-
punkt des Stromausfalls unterwegs waren, ihren
Bestimmungsort, wenn auch mit Verspatungen aufgrund

9 2008 beliefen sich die Abhebungen auf 1,99 Mrd. Euro (Deutsche
Bundesbank 2009a).

aufkommender Verkehrsprobleme wie Staus und Sper-
rungen (Kap. I11.2.2). Bei einigen kleineren Banken sind
keine Vorkehrungen fiir den Weiterbetrieb der Schalter
getroffen, diese miissen ihre Schalter schlieSen.

Die reine Verwaltung von Publikumseinlagen und von
(Finanz-)Anlagen ist zu Beginn des Stromausfalls nicht
tangiert, sofern die betreffende Bank die entsprechenden
Arbeitsplatze im Backoffice mit Notstrom versorgen
kann. Die Daten sind gesichert, und Auftriage, die vor
dem Stromausfall an die entsprechende Handelsplattform
abgeschickt wurden, kénnen noch ausgefiihrt werden.
Auch Kredite konnen nach Beginn des Stromausfalls
noch vergeben werden.

Die Bevdlkerung hat in groBlen Teilen des betroffenen
Gebiets keine Mdoglichkeit mehr, Geld an Geldautomaten
abzuheben oder einzuzahlen. Diese verfiigen in der Regel
weder Uber eine USV noch eine Netzersatzanlage und
sind demnach gleich zu Beginn aufler Betrieb. Dies gilt
nicht fiir Automaten, die direkt an Bankgebduden ange-
bracht und an die dortige interne Netzersatzanlage ange-
schlossen sind. Die Zahl dieser Geldautomaten ist aller-
dings sehr klein (EBP 2010, S. 46). In der Folge stehen
die Kunden an den Schaltern ihrer Banken an, um Bar-
geld abzuheben, da mittlerweile ersichtlich geworden ist,
dass auch die elektronische Bezahlung {iber EC- oder
Kreditkarten in den Geschéften nicht mehr moglich ist.%7

Lohnzahlungen, die ein Arbeitgeber schon in Auftrag ge-
geben hat und fiir die bei der entsprechenden Bank De-
ckung besteht, werden noch ausgefiihrt. Lohnzahlungen
neu in Auftrag zu geben, ist teilweise schon schwierig:
Bei vielen kleineren und mittleren Unternehmen sind die
Informations- und Kommunikationsinfrastrukturen aus-
gefallen (EBP 2010, S. 47).

2 bis 8 Stunden

Der Betrieb in grofleren Banken bleibt im Wesentlichen
aufrechterhalten. Insbesondere die kritischen Geschéfts-
prozesse sind sichergestellt. Allerdings macht sich in ei-
nigen Bereichen nun bemerkbar, dass Kommunikations-
anlagen, die auf dem offentlichen Telefonnetz basieren,
nach und nach ausfallen.

Die Schalter bleiben besetzt, und es wird, falls moglich
und gemiB BCM vorgesehen, noch bedient. Es ist schon
deutlich mehr Kundschaft an den Schaltern, die Geld von
ihrem Konto abheben moéchte, da die Geldautomaten
nicht mehr funktionieren. Bargeld ist geniigend vorratig;
auch werden noch Bargeldtransporte durchgefiihrt. Bei
einigen kleineren Banken sind die USV ausgefallen oder
die Schalter sind von vornherein geschlossen. Es kommt
gelegentlich zu UnmutsduBerungen seitens der Kund-
schaft. Einige Vorgénge werden angesichts der unklaren
Situation zunéchst schriftlich auf Papier festgehalten, um
diese spéter zu verbuchen (EBP 2010, S. 47).

97 2008 wurden Zahlungen in Hohe von 2,13 Mrd. Euro getitigt (Deut-
sche Bundesbank 2009a).



Deutscher Bundestag — 17. Wahlperiode

— 89 —

Drucksache 17/5672

Wihrend die handlungsunfdhigen Angestellten (insbe-
sondere im Backoffice von kleineren Banken) nachhause
geschickt werden, miissen andere am Arbeitsplatz blei-
ben. Sie werden vor allem an den Schaltern eingesetzt,
um die allméhlich zahlreicher werdende Kundschaft so-
weit moglich zu bedienen. Insbesondere die Ausgabe von
Bargeld ist vermehrt nachgefragt, aber auch besorgte Fra-
gen nach Lohnzahlungen, Uberweisungen und Ahnliches
miissen beantwortet werden. In Banken, in denen das Per-
sonal zu wenig vorbereitet ist und/oder die Ausgabe von
Bargeld nicht richtig funktioniert, herrschen teils chaoti-
sche Szenen. An einigen Orten ist der Einsatz von Poli-
zeikréften notwendig — sofern diese verfiigbar sind. Diese
Banken entscheiden — in der Annahme, dass der Strom
dann wieder da ist — frither zu schlieBen und am néchsten
Tag die (unerledigten) Geschifte wieder aufzunehmen
(EBP 2010, S. 47 f.).

Spétestens acht Stunden nach Beginn des Stromausfalls
wird das Tagesgeschéft soweit moglich abgeschlossen.
Informationen iiber die absehbare Dauer des Stromaus-
falls fehlen. Dennoch machen sich in einigen groBeren
Banken die Geschiftsleitung und die Verantwortlichen
des BCM erste Gedanken iiber niachste Schritte im Fall
eines ldnger andauernden Stromausfalls. Es wird gepriift,
ob kritische Geschéftsprozesse in nichtbetroffene Lan-
desteile oder sogar in das Ausland verlegt werden sollen.
Zudem miissen bei grofleren Banken einige Angestellte
iiber Nacht im Gebdude bleiben, um sicherzustellen, dass
die kritischen Geschéftsprozesse auch am nichsten Tag
weitergefithrt werden koénnen, wenn bis dahin Strom im-
mer noch nicht verfiigbar sein sollte (EBP 2010, S. 48).

Die Verwaltung der Publikumseinlagen und der Anlagen
ruht dort, wo die Banken ihren Angestellten keine not-
stromversorgten Arbeitsplitze zur Verfiigung stellen kon-
nen. Dies ist insbesondere bei den kleineren Banken der
Fall. GroBere Institute verwalten in ihren wichtigsten Fi-
lialen wie gewohnt bis zum Ende des Arbeitstages und
iiberfiihren — sofern mdglich — die Verwaltung der Publi-
kumseinlagen und der Finanzanlagen iiber ihre gegen
Stromausfall gesicherten Datenleitungen®® in nichtbetrof-
fene Filialen.

Die Kunden im betroffenen Gebiet haben zunehmend
Schwierigkeiten, mit ihren Banken zu kommunizieren.
Sowohl Anweisungen iiber Telefon (mobil und Festnetz)
als auch iiber das Internet sind zum groBlen Teil nicht
mehr mdglich. In der Folge erleiden Investoren und Un-
ternehmen wirtschaftliche Verluste infolge entgangener
Gewinne (EBP 2010, S. 48). Kreditverhandlungen wer-
den zunehmend weniger gefiihrt, sofern sich die Beteilig-
ten trotz des Verkehrschaos iiberhaupt treffen konnen.
Uberweisungen von Konto zu Konto innerhalb des Ban-
kensektors funktionieren noch. Verhandlungen iiber Tele-
fon sind bereits wenige Stunden nach Beginn des
Stromausfalls nicht mehr moglich.

9% Solche Datenleitungen basieren meistens auf Glasfaserkabeln, fiir
deren Betrieb der Notstrom in den jeweiligen angeschlossenen Re-
chenzentren in der Regel ausreicht.

8 bis 24 Stunden

Auch am Tag nach dem Stromausfall bleibt der Betrieb
der kritischen Geschiftsprozesse in den groeren Banken
im Wesentlichen aufrechterhalten. Allerdings verschlech-
tern sich die Arbeitsbedingungen, da in den meisten Ban-
ken beispielsweise die Kantinen nicht mehr betrieben
werden konnen, Aufziige nicht funktionieren und Heizun-
gen ausgefallen sind. Beleuchtung und Arbeitsplétze sind
nach wie vor verfiigbar. Etwa zwei Drittel der Angestell-
ten, die zum Erscheinen verpflichtet sind, erscheinen an
ihren Arbeitspldtzen (EBP 2010, S. 19). Zusammen mit
den Teams, die iiber Nacht im Gebdude geblieben sind,
miissen sie die kritischen Geschéftsprozesse aufrechter-
halten und z. T. die Schalter besetzen. Kommuniziert
werden kann nun nur noch iiber die gesicherten Datenlei-
tungen (Zahlungsverkehrssysteme, Verbindungen zu
Clearingorganisationen und Handelsplédtzen, Verbindun-
gen zu anderen grofleren Banken) (EBP 2010, S. 49).

Die Schalter sind in grofleren Banken besetzt, und Bar-
geld kann weiterhin ausgegeben werden. Auch werden
noch Geldtransporte durchgefiihrt. Immer mehr Men-
schen mochten Bargeld abheben, da nur noch mit Bargeld
eingekauft werden kann.? Auch Fragen zu Lohnzahlun-
gen und Rechnungen miissen beantwortet werden. Klei-
nere Banken 6ffnen erst gar nicht und betreiben nur noch
das Backoffice bzw. die kritischen Geschéftsprozesse
(EBP 2010, S. 49).

Die Verwaltung der Publikumseinlagen und der Finanz-
anlagen ruht nunmehr vor allem bei kleineren Banken,
wo keine notstromversorgten Arbeitsplatze verfiigbar
sind. Grofere Institute verwalten weiter, allerdings mit al-
len resultierenden Einschriankungen (verschlechterte Ar-
beitsbedingungen, kaum/keinen Kontakt zu Kunden/
Investoren). Sie leiten aber erste Schritte ein, um diese
Tétigkeiten in nichtbetroffene Gebiete auszulagern.

Investoren und Unternehmen im betroffenen Gebiet ha-
ben nun fast keine Moglichkeiten mehr, mit ihren Banken
zu kommunizieren. Sowohl Anweisungen iiber Telefon
(mobil und Festnetz) als auch {iber das Internet sind nicht
mehr moglich, auch wenn die betreffenden Investoren/
Unternehmen {iiber funktionierende Endgerite verfiigen
sollten. In der Folge erleiden sie wirtschaftliche Verluste.
Verhandlungen iiber Kreditvergaben werden nur noch in
duferst dringenden Fillen durchgefiihrt, sofern sich die
Beteiligten trotz der Verkehrsprobleme personlich treffen
konnen.

Da nach wie vor davon ausgegangen wird, dass die
Stromversorgung bald wiederhergestellt wird, und vieler-
orts die Tragweite des Ereignisses noch nicht bekannt ist,
werden von den Geschéftsleitungen und den Verantwort-
lichen des BCM erst am Ende des Tages nach dem
Stromausfall die ersten Schritte fiir den Fall eines lédnger
dauernden Stromausfalls eingeleitet (kritische Geschéfts-

99 Zwar bestlinde noch die Moglichkeit, mit Schecks zu bezahlen, diese
sind heute aber weitgehend aus dem privaten Gebrauch verschwun-
den. Zudem akzeptieren nur sehr wenige Geschafte Schecks.
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prozesse in nichtbetroffene Regionen verlegen) (EBP
2010, S. 50).

24 Stunden bis 1 Woche

In der Woche nach dem Stromausfall bleibt in den groBe-
ren Bankhédusern weiterhin ein eingeschriankter Betrieb
(d. h. Aufrechterhaltung der kritischen Geschéftsprozesse
sowie — eingeschrinkt — Bedienung an den Schaltern)
moglich. Gegen Ende der ersten Woche sind die kriti-
schen Geschéftsprozesse in nichtbetroffene Regionen
ausgelagert. Dazu wurden die dafiir notwendigen Arbeits-
krafte mit Bussen aus nichtbetroffenen Gebieten zu den
fir solche Fille vorgehaltenen Ausweichstandorten!0
transportiert. Dort realisieren sie die kritischen Geschifts-
prozesse mittels der von einem vorausgeschickten Team
in Betrieb genommenen redundanten Informations- und
Kommunikationsinfrastrukturen. Allerdings miissen zu-
sétzlich aus nichtbetroffenen Regionen weitere Arbeits-
kréfte hinzugezogen werden, da nicht alle erforderlichen
Angestellten bereit waren, ihre Familien und ihren Wohn-
raum im betroffenen Gebiet zuriickzulassen (EBP 2010,
S. 51).

Auszahlungen von Bargeld an den Schaltern sind nach ei-
nigen Tagen praktisch nicht mehr mdglich, da insbeson-
dere die Geldtransporte durch Private von den Bundes-
bankfilialen zu ihren Bestimmungsorten nicht mehr in der
notwendigen Anzahl durchgefiihrt werden. Zwar werden
die fiir eine solche Situation vorgesehenen Maflnahmen
(Verteilung der Geldnoten unabhéngig von privat durch-
gefiihrten Geldtransporten) durch die Bundesbank in An-
griff genommen, nachdem absehbar geworden ist, dass
der Stromausfall ldngere Zeit dauert. Sie wird dabei von
weiteren staatlichen Stellen (wie der Polizei) unterstiitzt
(BBK 2008a, S. 119). Doch angesichts der Gréfe des be-
troffenen Gebiets bleibt Bargeld knapp. Verschérfend
kommt hinzu, dass aufgrund von Transportproblemen
und Hamsterkdufen die Preise fiir Grundnahrungsmittel
und andere Giiter steigen. Die Bevdlkerung ist mittler-
weile stark verunsichert, da zunehmend klarer wird, dass
der Stromausfall weiter andauern wird (EBP 2010,
S. 51 ff).

Am Ende der ersten Woche haben nun auch die gréBeren
Banken Probleme, ihre Notstromversorgung aufrechtzu-
erhalten. Die Treibstoffvorrite fiir die Netzersatzanlagen
gehen zur Neige, und es gibt Probleme bei Nachschublie-
ferungen. In der Folge werden die meisten Schalter ge-
schlossen. Kritische Geschiftsprozesse sind davon nicht
tangiert, da diese in nichtbetroffene Regionen ausgelagert
wurden.!0! Kleinere Banken stellen ihre kritischen Ge-
schéftsprozesse ein und versuchen, Datenverluste zu ver-
meiden (EBP 2010, S. 52). Die Verwaltung der Publi-

100 Ein Ausweichstandort ist ein von dem jeweiligen Kreditinstitut un-
terhaltenes Gebédude an einem anderen Ort, wohin sowohl die Daten
als auch Teile der Belegschaft verlagert werden konnen. Solche Ge-
béude sind mit der entsprechenden redundanten Kommunikations-
und Informationsinfrastruktur ausgestattet, um die kritischen Ge-
schiftsprozesse iibernehmen zu kdnnen.

kumseinlagen und der Finanzanlagen wurde entweder in
nichtbetroffene Regionen ausgelagert oder ruht.

Unternehmen, die ihre Tétigkeiten nicht in nichtbetrof-
fene Regionen verlegt haben oder deren (kleinere) Ban-
ken nicht tiber die Moglichkeit verfligen, mittels Aus-
weichinfrastruktur die Verwaltung der Finanzanlagen
weiterzufithren, haben nun keine Moglichkeit mehr, zu
investieren und zu finanzieren. Sie erleiden deshalb gro-
Bere wirtschaftliche Verluste. Verhandlungen iiber Kredit-
vergaben sowie Kreditvergaben selbst sind — innerhalb
des betroffenen Gebiets — vollstindig zum Erliegen ge-
kommen.

Bei ersten Betrieben treten gegen Ende der Woche Liqui-
dititsengpasse auf, da einerseits keine Einnahmen mehr
getitigt werden konnen oder Rechnungen aufgrund des
Stromausfalls von den jeweiligen Kunden nicht bezahlt
werden und andererseits zahlreiche Auflenstinde dennoch
beglichen werden (automatisierte Zahlungen werden von
den Banken trotz Stromausfall dennoch ausgefiihrt) (EBP
2010, S. 53).

Ein Blick in Woche 2

Die kritischen Geschéftsprozesse der groBeren Banken
bleiben dank der Ausweichstandorte weiter gewéhrleistet.
Nachdem zu Anfang ein Personalengpass fiir den Betrieb
der Ausweichstandorte bestand, ist dieser nun mittels Ar-
beitskriften aus nichtbetroffenen Regionen behoben wor-
den.

In den Hauptfilialen einiger Banken bestehen zwar Pla-
nungen, zu bestimmten Zeiten zu 6ffnen und eine be-
grenzte Zahl von Schaltern zu besetzen, allerdings haben
die meisten Verantwortlichen in der zweiten Woche ent-
schieden, die Schalter zu schlieen. Griinde sind man-
gelnde Sicherheit fiir das Personal (unzufriedene und z. T.
aggressive Kundschaft), Mangel an Bargeld, gefahrdete
Versorgung mit Notstrom sowie die Tatsache, dass sehr
viele Angestellte ihren Arbeitsplitzen fernbleiben, um
sich um ihre Familien und Wohnungen zu kiimmern.
Banken, die in Schliefdchern Wertsachen einlagern, sind
einem erhohten Einbruchsrisiko ausgesetzt und miissen
ggf. von privaten Sicherheitsfirmen oder von der Polizei
bewacht werden.

Die Bargeldversorgung der Bevdlkerung wird durch MaB-
nahmen der Bundesbank nur mithsam aufrechterhalten.

Investoren und Unternehmen, die ihre Tatigkeiten nicht
verlegen konnten oder nicht {iber die Mdglichkeit einer
Ausweichinfrastruktur verfiigen, haben nun keine Mdg-
lichkeit mehr, zu investieren und zu finanzieren und erlei-
den wirtschaftliche Verluste. Bei einer Vielzahl an Unter-

101 Die gegenseitige Unterstiitzung von Instituten in solch einem Krisen-
fall durch Ubernahme kritischer Geschiftsprozesse eines Teils der
Banken durch andere mit den entsprechenden Voraussetzungen wird
im schweizerischen Finanzsektor als eine Option angedacht (Steue-
rungsgremium BCP Finanzplatz Schweiz [September 2009]):
,Business Continuity Planning im schweizerischen Finanzsektor:
Eine Bestandsaufnahme.* (www.snb.ch/de/mmr/reference/
bep_2009/source).
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nehmen, deren Verpflichtungen trotz des Stromausfalls
weiterlaufen, treten nun Liquiditatsengpésse auf.

2.6.3.2 Zahlungs- und Datenverkehrssystem

Wie zuvor gezeigt ist das Zahlungs- und Datenverkehrs-
system zwischen den Finanzintermedidren (Banken und
bankdhnliche Organisationen), den Handelsplattformen
und den Zentralbanken gegen einen grof3flichigen und
langandauernden Stromausfall weitgehend gesichert.

Nicht gesichert ist dagegen der (elektronische) Zahlungs-
und Datenverkehr zwischen dem Zahlungsempfanger
bzw. dem Zahlungsleistenden und deren jeweiligem Zah-
lungsintermediér. Bei einem Stromausfall wird es in vie-
len Geschéften umgehend nicht mehr méglich sein, mit
einer EC- oder einer Kreditkarte zu zahlen, da die Endge-
rite nicht mehr funktionieren. Dort, wo ein Geschift iiber
eine USV verfiigt, diirften elektronische Zahlungen noch
so lange erfolgen, wie die Leitungen des Festnetztelefons
funktionieren (etwa bis zu acht Stunden).

Folgen
0 bis 2 Stunden

Nach dem Ausfall der Stromversorgung stellen sowohl
bei Zahlungsintermediéren als auch bei den entsprechen-
den Clearingorganisationen zunichst die USV und spiter
die Netzersatzanlagen die Funktion der Systeme sicher.
Hierdurch wird der Verlust der Daten fiir den elektroni-
schen Zahlungsverkehr verhindert. Auch die Kommuni-
kationsinfrastrukturen (gesicherte Datenleitungen) funk-
tionieren, sodass der (automatisierte) Austausch zwischen
den Zahlungsintermedidren, Clearingorganisationen und
Zentralbanken iiber die gesamte Dauer des Stromausfalls
weiter stattfinden kann (EBP 2010, S. 62).

Auch die Tétigkeiten der Européischen Zentralbank und
der Deutschen Bundesbank sind nicht eingeschriankt, da
auch diese gegen einen Stromausfall gesichert sind. Das
gesamteuropdische Zahlungsverkehrssystem ist vom
Stromausfall grundsétzlich nicht betroffen und funktio-
niert {iber die gesamte Dauer des Stromausfalls.!02

Probleme gibt es allerdings bei den Zahlungsleistenden
und den Zahlungsempfangern: In vielen Geschéften ist es
bereits unmittelbar nach dem Stromausfall nicht mehr
moglich, elektronische Zahlungen mit EC- und Kredit-
karten durchzuftihren, da die entsprechenden Terminals
(Einlesegerite) nicht mehr funktionieren. Dadurch kon-
nen sowohl die Karten nicht mehr eingelesen als auch
keine entsprechenden Zahlungsanweisungen an die Zah-
lungsintermediére geschickt werden. Kéufe konnen nur
noch mit Bargeld durchgefiihrt werden. Aber auch An-
weisungen fiir Distanzzahlungen (von zuhause mit dem
Internet) sind nicht mehr moglich, da die Zahlungsleis-
tenden in den meisten Féllen keine Moglichkeit mehr ha-

102 Dies konnte zuriickzufithren sein auf die MaBnahmen, die in den
letzten Jahren von der 2002 eingerichteten Arbeitsgruppe ,,Krisen-
management Zahlungs- und Verrechnungssysteme® definiert und
umgesetzt wurden (EBP 2010, S. 62).

ben, ihre Computer zu benutzen und entsprechende An-
weisungen zu geben. GroBere Unternehmen, die sich auf
einen Stromausfall vorbereitet und fiir ihre Rechner eine
USYV installiert haben, haben in dieser Phase noch die
Moglichkeit, Zahlungsanweisungen an Banken zu iiber-
mitteln oder Bestitigungen zu empfangen.!0

2 bis 8 Stunden

In den Geschiften sind nur noch Barzahlungen mdglich.
In den ersten Stunden, nachdem die Menschen den
Stromausfall zur Kenntnis genommen und akzeptiert ha-
ben, stellt dieser Ausfall des elektronischen Zahlungsver-
kehrs noch keine groflen Probleme dar. Viele gehen da-
von aus, dass der Strom in einigen Stunden wieder da sein
wird und verschieben ihre Besorgungen. Andere heben
bei ihren Banken Geld ab, was noch weitgehend problem-
los moglich ist. Privatpersonen verschieben ihre Zah-
lungsanweisungen, die sie iiber das Internet machen woll-
ten, auf spiter, ebenfalls in der Annahme, dass der Strom
bald wieder vorhanden sein wird. Groflere Unternechmen,
die sich auf einen Stromausfall vorbereitet haben, {iber-
mitteln ihre Zahlungsanweisungen so lange, wie die
Kommunikationsleitungen, auf denen das Internet basiert,
noch funktionieren.

8 bis 24 Stunden

Einige Geschifte haben trotz des Stromausfalls gedffnet
und bieten z. T. reduzierte Sortimente gegen Barzahlung
an. Viele Menschen gehen nach wie vor davon aus, dass
der Strom in den néchsten Stunden wieder da sein wird.
Aus diesem Grund werden Einkdufe auf spiter verscho-
ben. Andere heben mangels funktionierender Geldauto-
maten in den Banken ab. Kleinere Banken schlieen al-
lerdings. Nun koénnen auch groBere Unternehmen keine
Zahlungsanweisungen mehr durchfiihren. Zudem arbei-
ten jetzt — wenn liberhaupt — die meisten Betriebe nur
noch eingeschrénkt, viele haben sogar ganz geschlossen.

24 Stunden bis 1 Woche

In den ersten Tagen ist die Bargeldversorgung der Bevol-
kerung an den gedffneten Schaltern der Banken noch
moglich; auch ist die Nachfrage nach Bargeld noch mo-
derat, da die meisten Menschen von einem baldigen Ende
des Stromausfalls ausgehen. Besorgungen werden auf
spéter verschoben.

Sobald kommuniziert wird, dass ein Ende des Stromaus-
falls nicht absehbar ist, steigt nicht zuletzt aufgrund man-
gelnder Bezahlmoglichkeiten in der Bevolkerung die
Sorge vor Versorgungsengpéssen. In einigen Banken und
Einzelhandelsgeschéften spielen sich teilweise chaotische
Szenen ab, da die Menschen versuchen, an Bargeld oder
an Giiter des tdglichen Gebrauchs zu gelangen. Die Situa-
tion verschérft sich, da einige Lieferanten die Geschéfte

103 Allerdings nur so lange, wie die Kommunikationsleitungen, auf de-
nen das Internet basiert, noch funktionieren. Dies diirfte zumindest in
den ersten beiden Stunden nach dem Stromausfall noch der Fall sein
(EBP 2010, S. 63).
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nicht mehr beliefern (kdnnen) — teils aus Mangel an
Transportmdglichkeiten, teils aus Furcht, dass die Liefe-
rungen unbezahlt bleiben. Diebstihle und Pliinderungen
treten vereinzelt auf (EBP 2010, S. 64).

Ein Blick in Woche 2

Die von der Bundesbank ergriffenen Maflnahmen zur
Versorgung der Bevolkerung mit Bargeld greifen nur be-
dingt, da die Geschifte leer gerdumt sind und die Preise
besonders nachgefragter Giiter in die Hohe schnellen. Zu-
dem nimmt die Zahl der mobilen Héndler zu, die Giiter
des alltaglichen Bedarfs zu stark iiberhohten Preisen ver-
kaufen. Personen, die Bargeld vorrdtig hatten oder iiber
die MaBnahmen der Bundesbank zu Bargeld gekommen
sind, nutzen dieses, um bei Bauern und anderen Nah-
rungsmittellieferanten (z. T. Schwarzmarkthindler) ein-
zukaufen. Der Tausch von Wertgegenstinden gegen Ge-
brauchsgiiter und Lebensmittel bleibt eher die Ausnahme
(EBP 2010, S. 65).

2.6.3.3 Borsensystem

Borsen und Handelsplattformen haben sich heute zu ei-
nem Netz weltweiter, vernetzter Umschlagplitze entwi-
ckelt. Da die gesamte Volkswirtschaft in hohem Mafle
vom Borsengeschehen abhdngt, haben die Borsen und
ihre Betreiber hohe Anforderungen an die Ausfallsicher-
heit ihrer Informations- und Kommunikationsinfrastruk-
turen zu erflillen. Borsensysteme sind gegen einen
Stromausfall weitgehend gesichert (EBP 2010, S. 70).

Folgen
0 bis 2 Stunden

Die wichtigste Borse in Deutschland, die Frankfurter
Wertpapierborse, ist aufgrund ihrer umfangreichen Vor-
kehrungen vom Stromausfall zunidchst nicht betroffen
und arbeitet wie gewohnt weiter. Ebenso sind die Regio-
nalbdrsen gegen einen Stromausfall gewappnet und kon-
nen vorerst den Handel aufrechterhalten (EBP 2010,
S. 71). Ausfithrende Banken und die Clearingorganisatio-
nen halten ihren Betrieb aufrecht, da die Informations-
und Kommunikationsinfrastrukturen, die die entspre-
chenden kritischen Prozesse sicherstellen, iber Netzer-
satzanlagen mit Notstrom versorgt werden. Auch die
dazu notwendigen Datenleitungen (Verbindungen zwi-
schen Bank, Handelsplattform und Clearingorganisation)
bleiben ebenso funktionsfahig wie die dazugehorigen Ar-
beitsplétze.

Einige Minuten nach dem Stromausfall wird die Verbin-
dung zwischen privaten Auftraggebern (natiirliche Perso-
nen) und den ausfithrenden Banken problematisch. Perso-
nen, die von zuhause oder vom Arbeitsplatz aus
Borsenauftrage aufgeben mochten, konnen dies nicht
mehr tun, da ihre Kommunikationsinfrastrukturen auf-
grund ihrer Endgerite, die vom Strom abhingig sind, aus-
fallen. Borsenauftriage konnen praktisch nur noch vor Ort
in der Bank oder {iber ein analoges Telefon iibermittelt
werden.

Unternehmen, die professionell mit Finanzanlagen han-
deln und die Anlagen fiir eine Notstromversorgung instal-
liert haben, kdnnen nach wie vor Auftriage an ihre Banken
geben.

2 bis 8 Stunden

Nachdem der Strom auch einige Stunden nach Stromaus-
fall nicht wieder verfiigbar ist und sich die Auswirkungen
auflerhalb der Borsen bemerkbar machen (Verkehrschaos,
frither schlieBende Betriebe) entscheiden die Geschéfts-
leitungen der Hauptborse und der betroffenen Regional-
borsen, den Handelstag friiher als iiblich zu schlieen, um
dem Personal die Moglichkeit zu geben, trotz des sich ab-
zuzeichnenden Verkehrschaos rechtzeitig nach Hause zu
kommen.!%* Einzig die Verantwortlichen fiir das BCM so-
wie kleine Teams bleiben iiber Nacht im Gebédude, um die
Fortfithrung des Handelbetriebs am nichsten Tag sicher-
zustellen.

Ausfithrende Banken und die Clearingorganisationen
konnen weiterhin ihren Betrieb aufrechterhalten und ste-
hen wie gewohnt mit sémtlichen Handelsplétzen in Ver-
bindung (auch mit den ausldndischen).

Personen, die von zuhause aus oder vom Arbeitsplatz aus
Borsenauftrige aufgeben mochten, haben nun Schwierig-
keiten, dies zu tun, und miissen u. U. personlich zu ihrer
Bank. Allerdings sind die Absichten, in den ersten Stun-
den nach dem Stromausfall Borsenauftrige durchfiihren
zu lassen, angesichts der {ibrigen Auswirkungen dieses
Stromausfalls eher verhalten.

Unternehmen und Firmen, die professionell mit Anlagen
handeln, kdnnen bis zum Schluss des Tages nach wie vor
Auftrage an ihre Banken aufgeben — sofern sie die dafiir
notwendigen, gegen Stromausfall gesicherte Kommuni-
kationsinfrastrukturen zu ihrem Handelsplatz (Borse) ha-
ben. Die Unternehmen, bei denen dies nicht der Fall ist,
erleiden finanzielle Einbuflen. Auch wird in einigen Un-
ternehmen ersichtlich, dass nicht daran gedacht wurde,
dass mit dem Ausfall der 6ffentlichen Telefonleitungen
auch die Verbindungen zu ihren Banken betroffen sind
(EBP 2010, S. 71 f).

8 bis 24 Stunden

Auch am Tag nach dem Stromausfall 6ffnet die Haupt-
borse. Allerdings sind nicht mehr alle Angestellten zur
Arbeit erschienen (Verkehrschaos, Sorge um die eigene
Familie/Wohnung). Der Betrieb der Borse ist deshalb
aber vorerst nicht eingeschrankt.

Auch die Regionalborsen erdffnen den Handel. Aller-
dings geht bei einzelnen nach einigen Stunden die Not-
stromversorgung basierend auf USV zur Neige, was zur
Folge hat, dass die Handler wie frither mit Stift und Pa-
pier auf das Parkett kommen und sich die Orders zurufen
miissen. Andere Regionalborsen verfiigen iiber eine Net-
zersatzanlage und konnen weiterarbeiten. Da allerdings

104 Dies war die Reaktion einiger Borsen wéhrend des Blackouts 2003 in
Nordamerika (www.bis.org/publ/joint17.pdf, S. 19 ff.).
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das Handelsvolumen besonders bei den Regionalbdrsen
immer kleiner wird und auch nicht mehr alle Angestellten
zur Arbeit erschienen sind, beschlieflen die Borsenleitun-
gen, den Handel wiederum frither auszusetzen und die
Angestellten nach Hause zu schicken.

Personen, die Borsenauftrige aufgeben mochten, haben
nun keine Moglichkeiten mehr, dies zu tun. Einige ent-
schlielen sich, personlich am Schalter ihrer Bank vorbei-
zugehen und so die Auftrige auszuldsen. Unternehmen
und Firmen, die professionell mit Anlagen handeln, ha-
ben ebenfalls kaum noch die Moglichkeit, ihren Téatigkei-
ten nachzugehen und erleiden teils empfindliche Einbu-
Ben.

24 Stunden bis 1 Woche

Die Hauptborse bleibt dank der umfangreichen Malinah-
men im Rahmen des BCM weiterhin in Betrieb, wenn
auch in einem etwas reduzierten Umfang. Der Grund da-
fiir sind teils abwesende Angestellte sowie die Tatsache,
dass nicht alle Arbeitsplétze weiterbetrieben werden kon-
nen. Die Kernfunktionen (d. h. Betrieb Handelsplatz) sind
aber — auch auf langere Sicht — gewihrleistet. Probleme
tauchen gegen Ende der Woche dort auf, wo der Brenn-
stoff fiir die Netzersatzanlagen nicht rechtzeitig eintrifft.
Einige Regionalbdrsen beschlielen, ihre Handelsplattfor-
men auf andere Borsenplétze (im Ausland) zu tibertragen,
die vom Stromausfall nicht betroffen sind. Auch eine zeit-
weise SchlieBung wird erwogen.

Personen, die Borsenauftrige aufgeben mdchten, miissen
nun persdnlich bei ihren Banken vorsprechen. Dies ist
groftenteils nur noch bei groBeren Banken moglich, aber
auch diese miissen gegen Ende der Woche aufgrund ver-
schiedener Begebenheiten ihre Filialen im betroffenen
Gebiet nach und nach schlielen.

Ein Blick in Woche 2

Auch in der folgenden Woche bleibt die Hauptborse wei-
terhin in Betrieb, wenn auch in einem reduzierten Um-
fang. Dennoch wird der Betrieb zusehends schwieriger:
Angestellte setzen nun andere Prioritéiten und bleiben zu-
hause. Zudem sind viele Mitarbeiter zu Verwandten und
Bekannten gereist, um das Ende des Stromausfalls au3er-
halb des betroffenen Gebiets abzuwarten. Alle Regional-
borsen haben spétestens ab der zweiten Woche nach dem
Stromausfall geschlossen und ihre Handelsplattformen
auf andere Borsen (im Ausland) iibertragen, die vom
Stromausfall nicht betroffen sind. Ausfithrende Banken
und Clearingorganisationen halten ihren Betrieb aufrecht,
zum grofiten Teil von Regionen aus, die nicht vom
Stromausfall betroffen sind.

Personen, die normalerweise Borsenauftrage aufgeben,
haben andere Prioritdten, als sich um ihre persénlichen
Finanzanlagen zu sorgen. Personen, die bei Verwandten
und Bekannten auBerhalb des betroffenen Gebiets unter-
gekommen sind, versuchen nun von da aus, auf ihre Fi-
nanzanlagen zuzugreifen.

2.6.4 Fazit
2.6.4.1 Bankdienstleistungen

Samtliche kritischen Geschiftsprozesse sind in diesem
Teilsektor durch USV bzw. einer iiber ldngere Zeit hin-
weg funktionierenden Netzersatzanlage gewdhrleistet.
Diese hilt in der Regel so lange vor, dass die kritischen
Geschiftsprozesse in ein nichtbetroffenes Gebiet ausgela-
gert werden konnen.

Gemill BCM werden sofort nach dem Stromausfall die
entsprechenden Teams eingesetzt, um die Aufrechterhal-
tung der kritischen Geschéftsprozesse zu gewéhrleisten.
Teilweise miissen Angestellte deshalb iiber Nacht im Ge-
biude verbleiben. Spétestens wenn nach zwei Tagen das
Ausmal des Ausfalls deutlich wird, werden Maflnahmen
zur Auslagerung bzw. zur langerfristigen Sicherstellung
der kritischen Geschéftsprozesse umgesetzt. Der Daten-
und Zahlungsverkehr, die Datenhaltung und weitere kriti-
sche Geschiftsprozesse sind deshalb iiber die ganze Zeit
des Stromausfalls hinweg sichergestellt. Banken, die in
Schlieffaichern Wertsachen eingelagert haben, miissen
besondere MaBnahmen zur Sicherung ergreifen. Auch fiir
die (Not-)Bargeldversorgung werden Schritte unternom-
men, wozu ebenfalls der Einsatz von Polizeikriaften not-
wendig ist.

Das Weiterarbeiten der Angestellten in begrenztem Um-
fang ist bis zu einer Woche lang moglich, und die Schal-
ter in groBeren Banken konnen besetzt werden. Die
Angestellten haben aber unter verschlechterten Arbeits-
bedingungen zu leiden. Spitestens nach einer Woche
muss der Betrieb nach und nach iiberall eingestellt wer-
den. Schiden an den Bankgebduden sind keine zu erwar-
ten, auler, wenn in einzelnen Filialen dringend erforderli-
che Unterhaltsarbeiten nicht mehr vorgenommen werden
(z. B. Frostschiden).

Nach und nach fallen die Kommunikationsverbindungen
zwischen den Banken und den Kunden aus. Bereits nach
wenigen Stunden, wenn sowohl Mobil- als auch Festnetz-
telefonie nicht mehr nutzbar sind, konnen Kunden nur
noch physisch mit der Bank in Verbindung treten. Die
Bargeldausgabe iiber Automaten féllt sofort bei Beginn
des Stromausfalls aus und wird iiber die ganze Dauer
nicht wieder hergestellt (auch elektronische Zahlungen in
Geschiften sind nicht mehr moglich). Damit droht die
Bargeldversorgung der Bevolkerung zusammenzubre-
chen. Da beim Einkauf auch nicht mehr bargeldlos be-
zahlt werden kann, wachsen Unsicherheit und Aggression
in der Bevolkerung.

Zahlungs- und Datenverkehr

Der Zahlungsverkehr zwischen Banken, Clearingorgani-
sationen und Zentralbanken ist dank technischer Mafinah-
men (Notstromversorgung) iber die ganze Dauer des
Stromausfalls gewdhrleistet. Vorbereitete Notfallpléne
werden umgesetzt. Ausgewihltes Bankpersonal in Ban-
ken hélt kritische Geschéftsprozesse aufrecht. Dies be-
deutet fiir die eingesetzten personellen Ressourcen der
Banken eine grof3e Belastung.
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In Geschéften, die mit USV und/oder Netzersatzanlagen
ausgerdiistet sind, ist die elektronische Bezahlung noch fiir
die ersten Stunden moglich. Sobald aber die Festnetztele-
fonverbindungen ausfallen, ist dies nicht mehr mdglich.
In anderen Geschéften bleibt nur die Bezahlung mit Bar-
geld.

Borse

Die im Borsensektor vorbereiteten Maflnahmen in techni-
scher, personeller und organisatorischer Sicht sind ausrei-
chend, um den Betrieb einer Borse (und der Clearingor-
ganisationen) im Wesentlichen iiber die gesamte Dauer
des Stromausfalls sicherzustellen: USV und Netzersatz-
anlagen halten den Betrieb der Handelspldtze aufrecht.
Das Personal stellt den Weiterbetrieb sicher. Vorbereitete
Notfall- und Alarmpldne werden im Rahmen des BCM
umgesetzt. Da die Verbindungen zwischen Privatperso-
nen/Unternehmen einerseits und Banken (Auftragsaus-
filhrende) andererseits aufgrund des Ausfalls der Fest-
netz- und Mobiltelefonie groftenteils unterbrochen sind,
konnen kaum mehr Borsenauftrige aufgegeben werden.
Zusammen mit den ibrigen Auswirkungen -eines
Stromausfalls und da die Moglichkeiten, Borsenauftrige
aufzugeben, eingeschrinkt sind, fiihrt dies zu einem Ein-
bruch beim Handelsvolumen und entsprechenden wirt-
schaftlichen Schidden. Wenn sich die professionellen An-
leger mit der neuen Situation arrangiert und ihre
Geschiftstitigkeiten ggf. in nichtbetroffene Regionen
ausgelagert haben, wird sich der Handel nach und nach
normalisieren.

Ein grofiflichiger Stromausfall beeintrachtigt das Bank-
dienstleistungssystem an sich also nur begrenzt. Insbe-
sondere grofere Banken konnen in der Regel die Publi-
kumseinlagen iiber die gesamte Dauer des Stromausfalls
bewirtschaften sowie ihre Verbindungen mit Clearingor-
ganisationen, der Zentralbank und den Borsenplétzen auf-
rechterhalten. Mdoglich ist dies dank Notstromversorgung
und aufgrund der Auslagerung kritischer Geschéftspro-
zesse in nichtbetroffene Regionen. Auch der elektroni-
sche Zahlungs- und Datenverkehr zwischen den Banken,
Clearingorganisationen und Handelsplétzen ist gegen ei-
nen langer dauernden Stromausfall gesichert und kann
weiterbetrieben werden. Ebenso ist der Betrieb der Han-
delsplétze, namentlich der Hauptborse in Frankfurt, auch
bei einem lénger dauernden Stromausfall gesichert und
die Handelstdtigkeiten sind grundsitzlich nicht beein-
trachtigt. Ausnahmen bilden allenfalls Regionalbdrsen
(EBP 2010, S. 78).

Als Achillesferse erweisen sich dagegen die unterbroche-
nen Kommunikationswege zwischen den Banken, Clea-
ringorganisationen und Handelspldtzen einerseits und den
Personen und Unternehmen, die Finanzdienstleistungen
nachfragen, andererseits. Deshalb konnen Finanzdienst-
leistungen von den Nachfragern grofBtenteils nicht mehr
wahrgenommen werden. Kunden im betroffenen Gebiet
haben also nach einer gewissen Zeit keine Moglichkeiten
mehr, Finanzdienstleistungen wie Bargeldauszahlungen,
Lohniiberweisungen, Kreditaufnahme oder Ahnliches in

Anspruch zu nehmen. Zahlungen mit EC-Karten sind
ebenfalls nicht mehr moglich.

2.7 Offentliche Einrichtungen — Fallbeispiel

»Gefangnis“

2.7.1 Offentliche Behorden und Einrichtungen —
Vorbemerkung

Auch die Einrichtungen des Staates sind in ihrer Funk-
tionsfahigkeit von einem Stromausfall betroffen. Die 6f-
fentliche Verwaltung, das Bildungswesen, Forschung,
Kultur, aber auch die Hilfsorganisationen und die Organe
der offentlichen Sicherheit sehen sich z. T. extremen He-
rausforderungen gegeniiber, auf die viele Akteure nicht
vorbereitet sind (zum Folgenden Prognos 2009, S. 70 ff.).

So wird die Nutzung von Gebduden fiir behordliche und
schulische Zwecke oder fiir Forschung und Lehre an Uni-
versititen zunehmend eingeschriankt und in der Regel
bald nicht mehr mdoglich sein. Sanitdre Anlagen fallen
aus, Wasser kommt nur noch spérlich an, Fahrstiihle, Hei-
zung, Klimaanlage, Liiftung und Kommunikation funk-
tionieren iiberwiegend nicht. In den Hochhdusern und
mehrstockigen Gebduden intensivieren sich diese Pro-
bleme so, dass sie bald nicht mehr genutzt werden kon-
nen. In Hochschulen werden Forschungsvorhaben unter-
brochen oder gar unbrauchbar. Vorhaben kénnen um
Jahre zuriickgeworfen werden, da beispielsweise die Kli-
matisierung und Anlagen zur Sicherstellung von Sonder-
bedingungen wie Reinraumkonditionen oder sonstiger
genau einzuhaltender Umgebungsbedingungen ausfallen.
Materialien und Geréte konnen beschéddigt werden, in Be-
reichen hochspezialisierter Forschung konnten damit
Standort- und Wettbewerbsnachteile verbunden sein.

In Museen und Archiven besteht die Gefahr, dass durch
den Ausfall der erforderlichen Umgebungsbedingungen
Exponate und archivierte Objekte beschddigt oder un-
brauchbar werden. Durch den Ausfall der elektrisch be-
triebenen Sicherheitssysteme entsteht ein erhebliches
Diebstahl- und Pliinderungsrisiko bei wertvollen Kultur-
und Wissenschaftsgiitern.

Insbesondere aufgrund der starken Abhéngigkeit von
IuK-Systemen kann die offentliche Verwaltung (wie
Schulbehdrden, Meldedienste, Gesundheitsdmter) ihre
Leistungen vielfach nicht mehr erbringen. Wéhrend der
Zeit des Stromausfalls sind relevante Vorgénge nur er-
schwert zu bearbeiten und nicht durchgehend zu doku-
mentieren (z. B. Geburten, Todesfille, schwere Krank-
heitsfille, Unfille). Aufgrund der Ausstattung zumindest
von Serversystemen mit USV kann allerdings verhindert
werden, dass es durchgéngig zu groen Verlusten von Da-
tenbestdnden kommt. Wesentliche negative Auswirkun-
gen hat der Ausfall der luK-Systeme auch auf die Auf-
gabenwahrnehmung der  Sicherheitsbehorden und
Hilfsorganisationen. Zentrale Funktionen der Einsatzleit-
stellen kénnen aufgrund von Uberlastung durch einge-
hende Telefonate nicht mehr erbracht werden
(Kap. II1.2.1). Obwohl durch die Notstromgerite abgesi-
chert, konnen manche Leitstellen ihre Funktionen nicht
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erfiillen, da das Aggregat nicht funktioniert oder kein
Treibstoff bevorratet wurde.

Die Polizeien sehen sich punktuell mit Einbriichen und
Vandalismus konfrontiert. Sie miissen dafiir sorgen, dass
angeordnete Sperrungen oder Fahrverbote eingehalten
werden. Evakuierungen miissen u. U. gegen den Willen
der Betroffenen durchgefiihrt werden.

Die offentliche Sicherheit wird beeintrachtigt durch den
Ausfall von Feuer- und Rauchmeldern, wodurch Briande
linger unentdeckt bleiben. Wegen der Uberlastung der
Telefonnetze oder des Ausfalls der Kommunikationssys-
teme dauert es linger, bis die Feuerwehr alarmiert werden
kann. Thr Eintreffen verzdgert sich, und die Bekdmpfung
von Brinden wird schwieriger. Féllt zudem das Ldsch-
wasser aus (aufgrund des Ausfalls der Wasserversor-
gung), konnen sich solche Gefahrenherde auswachsen
(Kap. I11.2.3).

Die offentliche Beleuchtung fallt groBflachig aus, ebenso
Sensorsysteme wie beispiclsweise Alarmanlagen und
Uberwachungskameras. Kriminelle Aktivititen nehmen,
durch die Dunkelheit gefordert, zu. Es gibt Schwierigkei-
ten, die Tédter zu entdecken und in Gewahrsam zu neh-
men. Erschwert wird aber nicht nur die Verhinderung von
Verbrechen und Festnahmen von Verdichtigen oder Té-
tern, sondern auch deren Verwahrung in den Gefiangnis-
sen. Im Folgenden soll das Fallbeispiel ,,Gefédngnis* ver-
tieft behandelt werden.

2.7.2 Fallbeispiel ,,Gefangnis“

In Deutschland gibt es laut Daten des Statistischen Bun-
desamtes (Stand 31. Mirz 2009) (nach Diinkel 2010)
195 JVA, in denen 73 592 Gefangene inhaftiert sind. Es
befinden sich damit etwa 90 von 100 000 Personen in
Haftanstalten. Insgesamt sind die Anstalten zu 93 Prozent
belegt. Lediglich in den Bundeslindern Bayern und
Rheinland-Pfalz wird die Kapazitét leicht {iberschritten.
Der Frauenanteil liegt bei ca. 5 Prozent. Nach Mdglich-
keit werden die Gefangenen nach der Schwere der Tat,
der Léange der Strafe oder der Anzahl der Verurteilungen
getrennt. Der offene Vollzug, bei dem es den Gefangenen
erlaubt ist, wihrend des Tages die Haftanstalt zu verlas-
sen, kommt in knapp 20 Prozent der Fille zur Anwen-
dung (EBP 2010, S. 153).

Die Art des Strafvollzugs unterteilt sich in Freiheitsstrafe
(53 334 Personen), Jugendstrafe (6 180), Untersuchungs-
haft (11 385) und Sicherheitsverwahrung (476), d. h. die
Verwahrung von gefahrlichen Straftitern zum Schutze
der Allgemeinheit. Rund 2 000 Personen waren in Zivil-
haft oder Abschiebungshaft. In der Mehrzahl der JVA ist
— sofern man eine 85Prozentige Belegung als Standard
definiert — eine Uberbelegung zu konstatieren (Diinkel
2010).

Eine héufige Form der Inhaftierung ist die temporire In-
haftierung von Personen, beispielsweise auf der Polizei-
wache. Gefangenensammelstellen werden er- oder einge-
richtet, wenn zu erwarten ist, dass die regulédren
Kapazititen infolge des Umfangs von Gewahrsamnah-
men bei einem besonderen Anlass (grofle Demonstration,

Sportveranstaltung) nicht ausreichen. Eine weitere Form
ist der Hausarrest.!05

2.7.2.1 Rechtliche Grundlagen

Die wesentliche rechtliche Grundlage fiir den Strafvoll-
zug bildet das Strafvollzugsgesetz (StVollzG) vom
16. Mirz 1976. Es umfasst Regelungen zum allgemeinen
Vollzug der Freiheitsstrafe, zur Organisation und Zustén-
digkeit sowie zu weiter gehenden besonderen Bestim-
mungen freiheitsentzichender Maflnahmen.

Die Sicherungsverwahrung ist im 3. Abschnitt geregelt.
Dort wird vorgegeben, dass die Sicherungsverwahrung
getrennt vom Vollzug der Freiheitsstrafe in eigenen An-
stalten oder in getrennten Abteilungen zu erfolgen hat
(§ 140 StVollzG). Fiir Gefangene mit psychischen Proble-
men oder ausgepragtem Suchtverhalten ist gemaf §§ 136
bis 138 die Unterbringung in speziell dafiir eingerichteten
Anstalten vorzunehmen. Das Ziel ist neben dem Vollzug
der Haftstrafe die Heilung oder die weitestmdgliche Ver-
besserung des Zustands. Dazu wird die noétige Aufsicht,
Betreuung und Pflege bereitgestellt. Der Vollzug erfolgt
in geschlossenen Anstalten.

§§ 151 bis 153 StVollzG regeln die Aufsicht iiber die
JVA. Die Fiihrung der Aufsicht liegt bei der Landesjustiz-
verwaltung. Die Aufsichtsbefugnisse konnen auf Justiz-
vollzugsdamter iibertragen werden. Die Landesjustizver-
waltung regelt die ortliche und sachliche Zustdndigkeit
der JVA in einem Vollstreckungsplan.

Eine explizite Rechtsgrundlage fiir Sicherheits- und Vor-
sorgemafinahmen fiir den Fall eines langandauernden
Stromausfalls konnte nicht gefunden werden.

2.7.2.2 Folgen

Ein zentrales Ziel von JVA ist der Schutz der Allgemein-
heit vor weiteren Straftaten. Aus diesem Grund ist die
Weiterfithrung des Freiheitsentzugs der Gefangenen auch
in einem Katastrophenfall geboten. Gelidnge dies nicht,
wiren die Auswirkungen auf das Vertrauen der Bevolke-
rung in die Autoritdt des Staates erheblich (EBP 2010,
S. 156).

Grundsitzlich eroffnen sich nach einem Stromausfall
zwei Moglichkeiten: Die erste ist die Fortfithrung des Ge-
fangnisbetriebs in reduzierter Form. Dies setzt eine funk-
tionierende Notstromversorgung voraus. Damit sind zu-
mindest noch die wichtigsten Sicherungsfunktionen (z. B.
SchlieBsysteme, Bewegungsmelder, Uberwachungskame-
ras) gewdhrleistet. Weiter werden die Beleuchtung redu-
ziert, nur kalte Mahlzeiten zubereitet und Fernseh-/Radio-
gerite abgeschaltet. Die zweite Moglichkeit — sofern eine
dauerhafte Notstromversorgung nicht gesichert ist — be-
steht, nach ersten SicherungsmalBnahmen, in der Verle-

105 Eine Méglichkeit zur Uberwachung bote zukiinftig die elektronische
FuBfessel, bei der die Position der betreffenden Person iiber das Mo-
bilfunknetz laufend der zustindigen Behorde iibermittelt wird — mit
entsprechenden Problemen bei iiberlasteten Netzen.
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gung der Gefangenen in andere JVA mit intakter Strom-
versorgung.

Bei einer funktionierenden Notstromversorgung spielt die
Verfligbarkeit des Treibstoffs (Diesel) fiir die NSA die
entscheidende Rolle. Deren Betriebsdauer ist vom einge-
lagerten Treibstoffvorrat oder von der Moglichkeit exter-
ner Lieferungen abhingig. Sind Einspeisepunkte am Ge-
baude vorhanden, besteht grundsitzlich die Mdglichkeit,
eine ausreichende Versorgung mithilfe externer, mobiler
Generatoren der EVU oder des THW zu gewihrleisten.

Gefingnisalltag

Ein Tag im Gefiangnis beginnt mit dem Wecken der Ge-
fangenen und dem Aufschluss um 6 Uhr morgens. Eine
Stunde spéter beginnt in der Regel der erste Arbeits-
block bis um 12 Uhr. Die Arbeiten konnen beispiels-
weise in Wéscherei, Schreinerei, Backerei, Kiiche oder
Reinigung erfolgen. Von 12 bis 13 Uhr gibt es Mittages-
sen, das hdufig gemeinsam in gréferen Raumen stattfin-
det. Der zweite Arbeitsblock dauert in der Regel von
13 bis 16 Uhr. Im Anschluss beginnt fiir die Gefangenen
die Freizeit. Diese gestaltet sich als sportliche Betati-
gung, Hofgang oder Umschluss. Bei Letzterem kann
sich ein Gefangener in die Zelle eines Mithéftlings ein-
schliefen lassen. Die sportliche Betitigung gestaltet
sich héufig als Mannschaftsport. Dann befindet sich fiir
einen bestimmten Zeitraum eine grofere Anzahl Gefan-
gener auf engerem Raum. Nach dem Abendessen er-

folgt spatestens um 21 Uhr der Einschluss.
Quelle: EBP 2010, S. 153 f.

0 bis 2 Stunden

Unmittelbar nach dem Stromausfall beginnt die Netz-
ersatzanlage zu arbeiten. Sie stellt sicher, dass die Sicher-
heitselemente (SchlieBsysteme, Sensoren, Alarmierung)
und die Grundversorgung (Beleuchtung, Liiftung) funk-
tionieren. Voraussetzung sind regelméfBige Kontrollen der
Funktionsbereitschaft der NSA sowie ausreichende
Treibstoffvorrite.

Die erste Zeit nach dem Stromausfall ist die chaotischste
und unkontrollierbarste Phase. Das Personal wie auch die
Gefangenen miissen sich auf die neue Situation einstel-
len. Im Mittelpunkt steht die Wahrung bzw. Wiederher-
stellung der ordnungsgemiflen Abldufe. In dieser ersten
Phase sind u. a. die Einstellung der nicht dringend erfor-
derlichen Tatigkeiten, der Abbruch der Freizeitaktivitdten
sowie der Einschluss der Gefangenen prioritdr. Besucher
werden aufgefordert, das Gebdude zu verlassen.

Die Folgen eines Stromausfalls in dieser ersten Phase
sind stark von der Tageszeit abhingig. Findet der
Stromausfall in der Nacht statt, sind die Gefangenen be-
reits in den Zellen eingeschlossen. Aufgrund der Technik
moderner SchlieBsysteme bleibt auch bei einem
Stromausfall die Verriegelung gewihrleistet. Problemati-
scher ist ein Stromausfall wahrend des Tages. So hélt sich
am Mittag und am Abend eine groflere Anzahl Gefange-
ner im Speisesaal auf. Am Nachmittag kommt es zu gro-

Beren Gefangenenansammlungen bei sportlichen Betéti-
gungen (insbesondere bei Mannschaftssportarten).
Dadurch besteht fiir das Sicherungspersonal eine erhdhte
Gefahr, die Kontrolle iiber die Gefangenen zu verlieren.

Computerbasierte administrative und organisatorische
Tétigkeiten sind zunehmend dort nicht mehr moglich, wo
die Computer nicht mit Notstrom versorgt werden und in-
folgedessen ausfallen. Dies macht beispielsweise den Zu-
griff auf die Daten der Gefangenen nicht mehr moglich.
Folgen sind Probleme bei der Zuordnung der Héftlinge zu
den Zellen oder organisatorische Schwierigkeiten beziig-
lich der Aufnahme, Entlassung und Betreuung von Ge-
fangenen. Auch sonstige administrative Tatigkeiten, die
zum Betrieb einer JVA notwendig sind (z. B. Bestellung
von Nahrungsmitteln und anderen Giitern, Tatigkeiten im
Personalwesen usw.), konnen eingeschrinkt sein (EBP
2010, S. 155 f.). Die Kommunikation mittels Telefonie ist
noch weitgehend moglich.

2 bis 8 Stunden

Der Einschluss der Gefangenen wird weitergefiihrt. Die
Sicherung der Zellen und der Bereiche nimmt ldngere
Zeit in Anspruch, da aufgrund der angespannten Situation
und einer wachsenden Aufgabenfiille sowohl Personal-
knappheit herrscht als auch Sicherungselemente nur redu-
ziert oder verlangsamt (z. B. elektronische, nun aber me-
chanisch zu bedienende SchlieBanlagen) funktionieren.

Die Sicherstellung des Betriebs der NSA hat nun die
hochste Prioritét. Nur dadurch sind ein (reduzierter) Be-
trieb und eine adiquate Uberwachung der Gefangenen
moglich. Neben der Uberpriifung der NSA gehéren auch
erste  Abkldrungen zu Lieferungen von zusétzlichen
Treibstoffmengen zu den prioritdren Aufgaben. Solche
Bemiihungen werden mit fortschreitender Zeit problema-
tisch, da Festnetz- und Mobiltelefonie nur noch fiir be-
grenzte Zeit moglich sind.

Sofern Gefangene in den Gemeinschaftsrdumen tiber ei-
nen lidngeren Zeitraum versammelt sind, kann dies
problematisch werden. Infolge von Geriichten und
Falschinformationen, verdnderter Haftbedingungen und
abgesagter Aktivititen (Sport, Arbeit) kommen Unruhe
und Hektik auf.

Es stellt sich heraus, dass viele Gefangene im offenen
Strafvollzug nach der Arbeit nicht zur JVA zuriickgekehrt
sind.

Dort, wo der Betrieb der JVA nicht oder nur mit erhebli-
chen Schwierigkeiten aufrechterhalten werden kann,
miissen erste Schritte fiir eine Verlegung der Gefangenen
in Angriff genommen werden. Kommunikation und Ko-
ordination sowie die Mobilisierung externer Unterstiit-
zung sind aber als Folge ausfallender Kommunikations-
netze (Mobil- und Festnetztelefonie, Internet) sehr
schwierig.

8 bis 24 Stunden

Durch den langandauernden Wegschluss und die Ver-
schlechterung der Haftbedingungen steigt die Unruhe der
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Gefangenen weiter. Das Personal steht unter groBer nerv-
licher Anspannung. Sportliche Aktivitidten der Gefange-
nen und nicht dringend erforderliche Arbeiten werden
nicht mehr durchgefiihrt. Grolere Ansammlungen von
Gefangenen werden weitgehend vermieden. Der Ein-
schluss der Gefangenen in den eigenen Zellen zur Ge-
wihrleistung der Sicherheit in der JVA stellt die beste Op-
tion dar. In der Nacht steht nur eine reduzierte
Beleuchtung zur Verfiigung. Zusitzliches Sicherheitsper-
sonal wird fiir den reduzierten Betrieb mit Notstromver-
sorgung und fiir eine mogliche Verlegung der Gefangenen
aufgeboten. Mit der Unterstiitzung der Polizei kann auf-
grund der tbrigen Auswirkungen des Stromausfalls nicht
gerechnet werden.

Die Versorgung der Gefangenen mit Nahrungsmitteln
wird nun zu einem zusétzlichen, dringlichen Problem. Es
werden behelfsmiBig provisorisch kalte Mahlzeiten aus
den vorhandenen Bestinden zubereitet. Trinkwasser ist
dort vorhanden, wo die Wasserverteilung mittels der Lei-
tungsnetze noch funktioniert (EBP 2010, S.159)
(Kap. 111.2.3).

Es stellt sich die Frage nach der Sicherstellung von aus-
reichendem Personal. Auch muss damit gerechnet wer-
den, dass das Personal der nachfolgenden zweiten Schicht
aufgrund von Behinderungen in OPNV und MIV verspi-
tet oder nicht zur Arbeit erscheint. Die infolge der Aus-
wirkungen des Stromausfalls bereits angespannte perso-
nelle Situation verschérft sich dadurch zunehmend.

24 Stunden bis 1 Woche

Der Betrieb des Gefiangnisses wird in nahezu allen Berei-
chen von externer Unterstiitzung abhéngig — so die Ver-
sorgung der Gefangenen mit Nahrungsmitteln, die Unter-
stitzung bei der Sicherung des Gefdangnisses durch
weitere Sicherheitskréfte sowie Treibstofflieferungen fiir
die Notstromversorgung. Der Zusammenbruch der Tele-
fonie erschwert Kommunikation mit externen Unterneh-
men, Stellen und Beho6rden.

Die medizinische Versorgung wird bereits nach zwei bis
drei Tagen kritisch. Ebenso werden die hygienischen Be-
dingungen — vor allem aufgrund defizitirer oder zusam-
menbrechender Wasserver- und Abwasserentsorgung —
problematisch. Die Anlieferung frischer Wésche findet
nicht mehr statt. Zusammen mit der sich stetig ver-
schlechternden Lebensmittelversorgung fiihrt dies zu
standiger Unruhe unter den Gefangenen.

Die Gefahr von Befreiungsaktionen und Ausbriichen
steigt. Aus diesem Grund erhalten die Sicherung und
Uberwachung der Gefangenen einen hoheren Stellenwert.
Da mit Befreiungsversuchen von auflen gerechnet werden
muss, wird die JVA vermehrt nach aufien geschiitzt.!% Da
die Polizei zur Wahrung der &ffentlichen Ordnung zahl-

106 Diese Aufgabe konnte von der Polizei oder — abhédngig von entspre-
chenden Entscheidungen der Katastrophenschutzbehdrden — im Rah-
men einer generellen Sicherung der besiedelten Gebiete von der Bun-
deswehr vorgenommen werden. Dies ginge vermutlich iiber die
technische Amtshilfe hinaus und basierte dann auf Artikel 35
Absatz 2 und 3 GG. In diesem Fall hitte die Bundeswehr Zwangs-
und Eingriffsbefugnisse.

reiche Verhaftungen (z. B. von Pliinderern) vornimmt so-
wie diese aus Kapazititsgriinden bald in die JVA iber-
fithrt, wachsen deren Probleme weiter an.!07

Beim Personal ist mit zunehmendem Stress und Ubermii-
dung zu rechnen. Erschwerend kommt die Situation rund
um die JVA hinzu: Personal der nichsten Schicht hat auf-

rund von Verkehrsproblemen (Staus, Ausfall des
OPNV) Miihe, zum Arbeitsplatz zu kommen und bleibt
diesem teilweise fern. Aufgrund der iibrigen Auswirkun-
gen des Stromausfalls auf andere Sektoren ist nicht zu er-
warten, dass Polizeikrifte und andere Dienste, die eben-
falls unter einer sehr groflen Belastung stehen, die JVA
wirksam unterstiitzen kdnnen.

Die Lage in den einzelnen JVA héngt vor allem von der
Versorgung der Gefangenen mit Nahrungsmitteln und
Trinkwasser, von der Hygiene und von der Sicherheit
(Verfugbarkeit Personal) ab. Eine Verlegung der Gefan-
genen wird aufgrund der schlechten Haftbedingungen
vielerorts in Betracht gezogen, da die betroffenen JVA
trotz externer Hilfe ihre Situation nur unwesentlich ver-
bessern konnen.

2.7.2.3 Fazit

Ist die Notstromversorgung funktionsfahig,'% kdnnen fiir
einen begrenzten Zeitraum die Basisfunktionen des Be-
triebs aufrechterhalten werden. Dies sind vor allem die
Sicherung der Gefangenen und die Grundversorgung
(z. B. Beleuchtung, Liiftung, Heizung). Samtliche nicht
vom Notstrom versorgte Sicherheitselemente, Kompo-
nenten der Gebdudetechnik sowie EDV-Anlagen und
Kommunikationsmittel stehen nicht mehr zur Verfiigung.
Funktioniert eine Notstromversorgung nicht oder versie-
gen die in den Haftanstalten selbst gelagerten Treibstoff-
reserven muss die JVA gerdumt werden.

Selbst dort, wo eine funktionierende Notstromversorgung
zu bewerkstelligen ist, steigt der Problemdruck rapide an:
Aufgrund des notwendig gewordenen Dauereinschlusses
der Gefangenen sind diese einer hohen psychischen Be-
lastung ausgesetzt, da sie auf Freizeitaktivititen, Arbeiten
und Kommunikation mit anderen Gefangenen verzichten
miissen. Zudem fiihren stetig sich verschlechternde Hy-
gieneverhiltnisse, ungeniigende Nahrungsmittelversor-
gung sowie ausfallende Heizungen zu Unruhen, gesund-
heitlichen Problemen und Krankheiten. Diese Situation

107 Wie Beispiele aus der Vergangenheit gezeigt haben (z. B. Stromaus-
félle in den USA von 1977 und 2003 oder Stromausfall in Brasilien
von 1999) kann die Kriminalitdt wéhrend eines Stromausfalls unter
bestimmten Randbedingungen zunehmen. Erste Inhaftierte kann die
Polizei meist in den Zellen auf den Polizeiwachen unterbringen.
Wenn die Belegungskapazitit jedoch iiberschritten wird, muss die
Uberfiihrung der Gefangenen in die JVA vorgenommen werden. Die
dort entstandenen Probleme werden damit weiter verschérft (EBP
2010, S. 160).

108 Es konnte fiir die Katastrophenbewiltigung von erheblicher Bedeu-
tung sein, ob die Notstrominfrastruktur weitgehend intern oder von
einem externen Dienstleister gewartet und bei extremer Belastung
gef. ertiichtigt wird. Der Service, z. B. eines externen Liegenschafts-
management, wére bei einem umfassenden Stromaustfall sicher iiber-
fordert, u. a. weil er sich mit einer Fiille von Anfragen konfrontiert
sihe.
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wird insofern verschirft, als die medizinische Versorgung
mit dem Andauern des Stromausfalls immer kritischer
wird. Insbesondere dann, wenn iiber die Zeit die Zahl der
Hiftlinge aufgrund der wachsenden Kriminalitit im be-
troffenen Gebiet (vermehrte Verhaftungen) zunimmt,
steigt die Gefahr von Unruhe und Gehorsamsverweige-
rung unter den Gefangenen. Deshalb muss gegen Ende
der ersten Woche aufgrund sich dramatisch verschlech-
ternder Haftbedingungen eine Verlegung der Gefangenen
in Betracht gezogen werden (EBP 2010, S. 160).

3. Verhaltensbezogene Folgen eines Strom-
ausfalls und ihre Bestimmungsfaktoren

Die sichere und storungsfreie Versorgung mit Strom ge-
hort zu den nahezu selbstverstidndlichen und kaum reflek-
tierten Voraussetzungen des Alltags. Moderne Haushalte
beispielsweise sind mit einer grolen Zahl von stromba-
sierten technischen Geridten durchsetzt: Werkzeuge, Ma-
schinen, Apparate und Aggregate unterschiedlicher Funk-
tionalititen. Die Alltagstechnik, mit der wir interagieren,
sind Gerite der Handwerks-, Haushalts- und Gartentech-
nik, der Kommunikations- und Unterhaltungstechnik; es
sind Rechner und Computer, Heizungs-, Liiftungs- und
Kiihlanlagen. Einige der Systeme sind miteinander ver-
netzt, mit Kontroll- und Steuerungseinheiten versehen
und an externe Netze der Versorgung (Energie, Informa-
tion) angeschlossen.

Zahllose Alltagshandlungen wie Heizen, Liiften, Kiihlen,
Kochen und Waschen wurden durch gerétetechnische
Operationen gewihrleistet, welche menschliche senso-
motorische Handlungen weitgehend ersetzt haben, aber
auch Funktionalitidten anbieten, die sonst nicht realisier-
bar wiren. Aber auch nahezu alle Handlungsvollziige jen-
seits des Privathaushalts, wie das Mobilitdtsverhalten, die
Erwerbsarbeit, die Freizeit sowie sémtliche damit verbun-
dene Wirtschaftssektoren sind an Technik gebunden und
damit von Strom abhingig.

Bricht die umfassende Versorgung zusammen, sind all-
tiagliche Handlungsvollziige infrage gestellt und von den
technischen Systemen abgekoppelt. ,,Die damit verbun-
denen Gefdhrdungen®, so schreiben Vierboom und Hér-
len (2009, S. 3) in einem Gutachten fiir das TAB, betref-
fen nicht nur die materielle Daseinsvorsorge. ,,Auch die
psychische Daseinsvorsorge, i. S. einer umfassenden, me-
dial und dinglich vermittelten Konstituierung des eigenen
Ich, ist betroffen.” Ins Wanken gerdt angesichts des in den
vorangegangenen Kapiteln beschriebenen Kollapses tech-
nischer Strukturen auch die Uberzeugung des Biirgers
von der ,,Kontrollierbarkeit seiner Lebensbedingungen®
(Dombrowsky et al. 2009, S. 256).

Uber das Verhalten der Bevélkerung bei einem — kurzen —
Stromausfall gibt es eine {iberschaubare Zahl von Berich-
ten und Analysen (Hinweise dazu bei Lorenz 2010). Es
gibt aber keine empirisch validen Erkenntnisse zum Ver-
halten von Menschen angesichts der Folgen eines langan-
dauernden Stromausfalls. Die weiteren Uberlegungen
zielen deshalb auf die Entwicklung von Thesen zu den
psychologischen Bestimmungsfaktoren sowie den ver-

haltensbezogenen Folgen eines ldnger andauernden
Stromausfalls. Uberlegungen und Thesen sollen zugleich
Grundlage fiir Forschungsfragen sein, die durch vertie-
fende Analysen aufgegriffen und beantwortet werden
konnten. Dieses zuriickhaltende Herangehen an den Ge-
genstand ist auch dem unzureichenden Wissensstand zum
Verhalten von Menschen wihrend einer Gefahrenlage ge-
schuldet: So stellen Ungerer/Morgenroth (2001, S. 15 ff.)
fest, dass Forschungsergebnisse und insbesondere kon-
krete, detaillierte Aussagen iiber das menschliche Verhal-
ten in realen Gefahrensituationen — und solche wird ein
langandauernder Stromausfall mit sich bringen — ,.kaum*
vorliegen. Wiahrend der ,,menschliche Faktor* bei der Be-
schreibung und Analyse des Zustandekommens einer Ka-
tastrophe haufig (oft als Ursache) thematisiert werde,
werde weniger danach gefragt, ,,wie sich Menschen in
solchen Krisensituationen fiihlen*.

3.1 Psychologische Bestimmungsfaktoren

Jeder Biirger (ver)braucht Strom — jeden Tag, jede Nacht.
Uber Produktion und Bereitstellung, physikalische und
technische Aspekte dessen, was ,,aus der Steckdose
kommt“ ist ihm in der Regel wenig bekannt. Wie viele
Gerite und Prozesse davon abhidngen und die dadurch be-
dingte Abhidngigkeit des Alltagshandelns, dies wird sel-
ten reflektiert.'% Entsprechend sind Stromausfille fiir die
Bevolkerung ,kein Thema®, wie beispielsweise eine
(nicht représentative) Befragung von Biirgern in Ziirich
ergeben hat: Kleinere Stromausfille werden bald verges-
sen, priagen sich nicht ein. Von den befragten Biirgern
werden Stromausfille nicht als bedeutende Bedrohung,
gerade auch fiir Leib und Leben, angesehen. Deshalb fin-
den auch keine Vorbereitungen fiir einen Stromausfall
statt. (Stiftung Risiko-Dialog 2007, S.14; s.a. Palm
2009).110 Dass Biirger zudem wenig Neigung verspiiren,
mehr Geld fiir mehr Sicherheit zu bezahlen, ist deshalb
auch nicht tiberraschend (Silvast/Kaplinsky 2007, S. 46;
s.a. Brayley et al. 2005, S. 4; Palm 2009).

Eine weitere Facette des Bildes ist der Umstand, dass
Menschen allgemein dazu neigen, sich als gut vorbereitet
fiir einen Katastrophenfall zu sehen. Ein Grund hierfiir
ist, dass ganz allgemein das Gefahrdungspotenzial von
Risiken und Gefahren unterschitzt wird. Dies kommt
auch beim Stromausfall und seinen Konsequenzen zum
Tragen: Nach einer Umfrage des DRK glaubt die Mehr-
heit der Deutschen in der Lage zu sein, sich auch bei ei-
nem zweiwdchigen Stromausfall selbst zu versorgen
(Emnid 2008).

109 Das Wissen und Bewusstsein um die Stromversorgung ist sehr ge-
ring. Es gibt die beiden »Enden< Produktion und Verbrauch. Die da-
zwischen liegenden Netzwerke bilden eine Leere in der Wahrneh-
mung.“ (Stiftung Risiko-Dialog 2007, S. 22; s. a. Palm 2009)

110 In den personlichen Berichten zum ,,Schneechaos® im Miinsterland
2005 mit der Folge eines Stromausfalls von bis zu fiinf Tagen kommt
dieser Fatalismus ebenfalls zum Tragen: ,.Die nédchste Katastrophe
wird uns wieder vollig tiberraschend und in ganzer Form treffen.”
(Cantauw/Loy 2009, S 119 u. 184); allerdings auch gegenteilige Re-
aktionen: ,,Wollen wir hoffen, dass so was nicht wieder passiert, aber
das Thema >Notstromversorgung« wird noch zu diskutieren sein.*
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Eine solche Haltung setzt eine Erwartung an Versor-
gungssicherheit voraus, die so verinnerlicht ist, dass jeder
Gedanke an ihre Gefdahrdung ,,Gefiihle von Ohnmacht®
erzeugt und abgewehrt werden muss. Vierboom und Har-
len (2009, S. 7) verwenden hier den Begriff der kollekti-
ven Verdringung: Diese hingt zum einen damit zusam-
men, dass man sich die Abhéngigkeit und Ohnmacht
nicht eingestehen darf, zum anderen damit, dass Strom in
seiner Reinform geféhrlich ist und daher kultiviert wer-
den muss. Die Verbraucher befinden sich zu ihren Ener-
gieversorgern in einer fast schon kindlich zu nennenden
Abhiéngigkeit, die sie sich nicht eingestehen wollen.!!!
Daneben ist fiir Stromversorgung und -nutzung charakte-
ristisch, dass sie allenfalls selten direkt erfahrbar ist,
,sondern nur mittels der Gerite, die Strom verbrauchen,
wobei die Tatsache der Stromverwendung im Moment
des Gebrauchs unbewusst bleibt und erst im Moment ei-
nes Stromausfalls bzw. Stromunfalls bewusst wird*.

In PC, Handy oder TV-Gerdten manifestiert sich die Be-
deutung von Strom als , konstituierende(r) Betriebsener-
gie fiir Alltag und Alltagskultur (Vierboom/Hérlen 2009,
S. 8). Durch die iiber Strom betriebenen Geréte fiihlt man
sich nicht allein und ist gleichsam stindig vernetzt mit
dem ,,Strom* der Gesellschaft. Beispiele hierfiir sind die
stindige Erreichbarkeit via E-Mail, Telefon und Handy,
das Chatten im Internet oder die bewegten Bilder auf
grof3formatigen Bildschirmen. In einer Untersuchung der
Stiftung Risiko-Dialog hat sich ergeben, dass der Ausfall
der Kommunikation ,,mit aulen” eine zentrale Vorstel-
lung der befragten Biirger zu den Folgen des Stromaus-
falls ist: ,,Fiir viele Personen stellen Strom und die damit
betriebenen Technologien (Fernseher, Radio, Telefonie,
Internetkommunikation) eine Verbindung zur Auflenwelt
dar. Wenn diese gekappt wird, fiihlt man sich abgeschnit-
ten und isoliert. Man ist weder informiert, was passiert ist
und was getan wird, noch kdnnte man bei Bedarf Hilfe
holen. Dieses >Nicht-Kommunizieren-Kdnnen« fiihrt zu
Ungewissheit, die stark verunsichert.“ (Stiftung Risiko-
Dialog 2007, S. 16) Fehlende Kommunikationsmdglich-
keiten per Telefon, Handy, Internet und Rundfunk sind
auch eines der dominanten Themen in den iiber 40 Erleb-
nisberichten zum Stromausfall im Miinsterland 2005, die
die Volkskundliche Kommission fiir Westfalen gesam-
melt hat. Die dadurch ausgeloste Verunsicherung wird
vielfaltig belegt (Cantauw/Loy 2009).

Vierboom und Hirlen vertreten die These, dass die zu-
nehmende Technik- und Medienpragung des Handelns
mit einer abnehmenden Ichstarke!!'2 grofer Teile unserer
Gesellschaft einhergehe. Somit komme ein Stromausfall,
je nach Dauer und individueller Konstitution des Strom-
verwenders, ,einer Gefdhrdung der ecigenen Identitét
gleich® (Vierboom/Hérlen 2009, S. 8). Die Abhingigkeit

111 Im Rahmen einer Befragung der Bevolkerung zu ihren Erfahrungen
und Einschétzungen beziiglich des Stromausfalls in London 2003 ga-
ben 55 Prozent der Befragten an, iiber eine mogliche Wiederholung
eines solchen Ereignisses nicht besorgt zu sein (Brayley et al. 2005,
S. 3).

112 Jchstarke bedeutet hier vor allem eine (relativ) geringe Abhédngigkeit
von Umweltbedingungen.

von etwas Fremden wird unvermittelt spiirbar. ,,Das me-
diale Korsett, das uns durch das Leben trdgt und durch
Strom gespeist wird, entféllt. Man ist ab dem nichsten
Moment auf einfache, archaische und leibnahe Formen
des Alltagsvollzuges angewiesen.” (Vierboom/Hérlen
2009, S.9) Wie die massenmediale Vermittlung das ei-
gene Erleben — mitten in der Katastrophe — mit Bedeu-
tung aufladt, auch im folgenden Zitat zum Ausdruck: ,,Im
Fernsehen wurde dann das ganze Ausmal} der Katastro-
phe sichtbar.“ (Cantauw/Loy 2009)

Die sozialen Folgen eines Stromausfalls kommen einem
»Kulturausfall“ gleich: Traditionell eingeiibte Erlebens-
und Verhaltensmuster sind infrage gestellt; bisherige Ord-
nungsprinzipien strukturieren und orientieren nicht mehr.
Wichtig dabei ist, in Rechnung zu stellen, das ,,Ordnung™
als Prinzip nicht aufhdrt zu existieren, was aber ver-
schwindet, sind ,,bisher bestehende samt ihrer eingeiibten
Binde- und Durchsetzungskrifte (Dombrowsky et al.
2009, S. 262). Im Unterschied zu anderen Katastrophen
(wie einer Pandemie) hat der Stromausfall zudem eine
einzigartige Zeitstruktur: Er tritt plotzlich, ohne jede Vor-
warnung ein, und seine Dauer ist vollstindig ungewiss.
Beides erschwert den Umgang mit dieser Situation.

Fallt der Strom nur kurzzeitig aus, sind eine Auseinander-
setzung mit dem wiederkehrenden ,,Verdringten®, eine
Bewusstwerdung von Abhidngigkeiten, eine Aktivierung
des eigenen Selbst nicht erforderlich.!’® Paradoxerweise
wirkt die Kurzfristigkeit wie ein Beweis von letztlich
doch funktionierender Versorgungssicherheit.

Dagegen konnte bereits ein mehrstiindiger oder ein bis
zwel Tage dauernder Stromausfall Abhangigkeiten und
Konsequenzen eines Ausfalls bewusster machen (zum
Folgenden Vierboom/Hérlen 2009, S. 11):

— Die unhinterfragte Erwartungsstabilitdt beziiglich bis-
her funktionierender Versorgung ist auBler Kraft ge-
setzt. Spétestens dann, wenn man das Radio oder das
Fernsehgerit einschaltet oder im Festnetz telefonieren
will und feststellt, dass diese Gerite ohne Strom nicht
funktionieren, bekommt man eine Ahnung davon, dass
nun weite Bereiche des gewohnten Alltagsbetriebs
brach liegen. Insbesondere vermisst man Informatio-
nen (beispielsweise zur erwartbaren Dauer) (Palm
2009).

— Das plotzliche Verstummen und Stummbleiben der
Medien- und Kommunikationstechnik (Radio, TV,
PC, Mobilfunksysteme), der Haushaltsgerite (Kaffee-
maschine, Herd, Spiilmaschine, Kiihlschrank und
Kiihltruhe), der Gerdte zur Korperpflege (Rasierer,
Fon) und der Haustechnik (Heizanlage, Alarmanlage,
Lichtversorgung, Tirklingel, elektrisch betriebene
Rollldden) verdeutlicht unmittelbar, dass die moderne
Lebenswelt in umfassendem Sinne medial vermittelt

13]In einer Befragung holldndischer Biirger zu einem Stromausfall
2007, gaben 40 Prozent an, ihren Alltag normal weitergefiihrt zu ha-
ben, etwa ein Viertel versuchte, Informationen zu bekommen. Nie-
mand gab an, in Panik geraten zu sein (Helsloot/Beerens 2009,
S. 66).
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ist, dass der ,,Strom des Alltags™ auch einer der Gerdu-
sche ist. Es wird aber auch erfahrbar, dass nur noch
wenige Alltagsverrichtungen wirklich manuell be-
werkstelligt werden kdnnen.

— Die gewohnte Strukturierung des Alltags beizubehal-
ten ist ohne Strom nur schwer moglich. Selbstver-
standlich genutzte Funktionen entfallen: Das Garagen-
tor Offnet sich nicht mehr, Tauwasser lduft aus der
Kiihltruhe, Uberwachungskameras fallen aus, gerite-
basiertes Heizen, Kochen und Kiihlen entfallen.

— Manche halten die pldtzliche Erfahrung von Abhén-
gigkeit und den in seiner Dauer ungewissen Zwang
zur umfassenden Neuorientierung nicht lange aus.
Dies findet in mehr oder weniger aggressiven, kdrper-
nahen Spielarten der ,,Entregelung®“ durch Alkohol-
konsum und Gewalttétigkeiten sowie archaische For-
men der Gruppenbildung durch Zusammenrottungen
seinen Ausdruck.

— Die Erfahrung des Auseinanderfallens der Alltagsor-
ganisation fiihrt aber auch zu Prozessen und Struktur-
bildungen, in denen sozialer Zusammenhalt zwischen
engeren Bezugspersonen oder familidre Bindungen!!4
gesucht und gefunden wurde. Man versucht, die Fami-
lie zusammenzubringen und zusammenzuhalten. Ist es
erforderlich, die gewohnte Umgebung zu verlassen,
tut man dies nur zusammen mit den Angehdorigen.

— Die Erfahrungen eines zeitlich begrenzten Stromaus-
falls sind auch ambivalent: Man ist nicht nur verunsi-
chert und irritiert, sondern auch fasziniert (Vierboom/
Harlen 2009, S. 12 u. 13).

Im Zuge eines viele Tage oder Wochen dauernden
Stromausfalls ist einerseits damit zu rechnen, dass — ver-
mittelt durch Stress, Emotionen, Affekte, kognitive Blo-
ckaden — der Prozess der Zivilisierung , riickwirts lauft
(Dombrowsky et al. 2009, S.257). Manche Individuen
und Gruppen werden riicksichtsloser, aggressiver und ge-
waltbereiter, fallen also in diesem Sinn hinter die etablier-
ten Normen gesellschaftlicher Interaktion zuriick.!'> An-
dererseits werden auch Reaktions- und Verhaltensformen
zutage treten, die es Menschen ermdglichen, sich selbst
von extremen Lagen und Ereignissen so zu ,distanzie-
ren®, dass potenziell aggressive, panische oder apathische
Reaktionen ausbleiben oder durch die Betroffenen iiber-
wunden werden. Werden Selbstbeherrschung, Koopera-
tion, Empathie und Hilfsbereitschaft manifest, ,,gewinnen
die Betroffenen ihre Souverénitdt zurlick und es entsteht

114 Die Rolle der Familie bzw. des sozialen Netzwerks, das sie repriasen-
tiert, ist in der Katastrophenforschung zumeist positiv beschrieben
worden, auch im Sinne eines positiven Beitrags zu ,,disaster prepa-
redness® (dazu Kirschenbaum 2006). Dies ist auch der Tenor der Er-
lebnisberichte bei Cantauw/Loy (2009).

115 Ende der 1930er Jahre hat der Soziologe Norbert Elias seine Untersu-
chungen zum ,,Prozess der Zivilisation* vorgelegt (Elias 1989). Da-
rin rekonstruiert er, wie sich seit dem Mittelalter zunehmend eine Zi-
vilisierung menschlichen Verhaltens einstellt. Die Menschen lernen,
ihre Affekte zu ziigeln, sie bedenken die Folgen ihres Tuns, die Ge-
waltbereitschaft sinkt (ohne je ganz zu verschwinden), Essen, Trin-
ken und der Umgang miteinander werden nach und nach weniger un-
gehemmt und roh.

ein Gefiihl fiir die Bewiltigbarkeit des Uberwiltigenden*
(Dombrowsky et al. 2009, S. 263; s.a. Schutzkommission
2006, S. 45).

Alle MaBBnahmen der Behorden und Hilfsorganisationen,
jedwede technische Unterstiitzung und Hilfeleistung
ebenso wie menschliche Zuwendung miissen letztlich da-
rauf abzielen, durch Linderung materieller Mangellagen
und psychischer Bedriingnis, den Menschen diese Uber-
zeugung zu ermdglichen. Damit wire auch ein Beitrag
geleistet, das ,soziale Kapital“ in der Gesellschaft
(Murphy 2007), d. h., das Hilfepotenzial nichtprofessio-
neller Helfer zu aktivieren.

3.2 Thesen zu den verhaltensbezogenen
Folgen eines langandauernden
Stromausfalls

Im Folgenden werden mogliche Erlebnis- und Verhaltens-
formen unter den Bedingungen eines langer andauernden
Stromausfalls!!® in thesenartiger und zugespitzter Form
erortert. Die Ausfithrungen folgen dabei weitgehend dem
Gutachten von Vierboom/Hérlen (2009, S. 15 ff.)) und
stellen dessen Thesen zur Diskussion.

Eine erste Dimension des langandauernden Stromausfall
ist die manifeste Gefdhrdung des gewohnten ,,Alltagsbe-
triebs®. ,,Leibnahe Handlungen wie Kochen, Essen und
Korperpflege geraten ebenso aus dem Tritt wie die Kul-
turtechniken der Kommunikation. Unter den Bedingun-
gen des Stromausfalls miissen solche Handlungen neu be-
dacht und geilibt werden. Face-to-Face-Kommunikation
beispielsweise wird zum Substitut technisch vermittelter
Kommunikation und erhélt einen neuen Stellenwert. Die
Suche nach und die Vermittlung von Neuigkeiten und In-
formationen manifestiert sich in Geriichten, die unter den
obwaltenden Bedingungen als ,.intensivierte Informati-
onssuche® Geltung bekommen (Turner 1994). Weiterhin
konnen durch Zivilisation und Recht hervorgebrachte und
gewihrleistete Grenzen fragwiirdig und gefédhrdet wer-
den: ,.Entgrenzungen brechen sich Bahn; Beispiele dafiir
sind etwa Gewalttdtigkeiten, Alkoholkonsum, Sexualisie-
rungen, Raubziige, Zusammenrottungen, Bandenbildung.
Die Macht der Entdifferenzierung aber erstreckt sich auch
in subtilere Bereiche hinein: Haus und Wohnung reduzie-
ren sich >abnehmend« auf einen Raum, Schulunterricht
fallt aus bzw. wird mit >bordeigenen Mitteln< durchge-
halten, korperliche Distanzen werden aufgehoben,
Schamgrenzen fallen, Hygienestandards sind nicht mehr
aufrechtzuerhalten, besondere Konnensformen und beruf-
liche Féhigkeiten sind nicht mehr gefragt, Geschmacks-
vorlieben und Extravaganzen werden zuriickgewiesen
usw. Die erlebte Entgrenzung wird verstirkt durch die
Tatsache, dass der Stromausfall die Betroffenen unvorbe-
reitet und unter der Bedingung der zeitlichen Unbe-
stimmtheit trifft. Somit gerdt das Zeiterleben selbst in
eine Entdifferenzierung.” (Vierboom/Hérlen 2009, S. 16)

116 Ungerer/Morgenroth (2001, S. 112) bezeichnen das Verhalten von
Menschen in einer Bedrohungssituation als ,,Offenbarungsdokumen-
tation der emotional-affektiven, kognitiven und ethisch-moralischen
Dispositionen des Menschen.
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Ohnmachtsgefiihle entstehen trotz Anstrengungen, Ord-
nung aufrechtzuerhalten, trotz Hoffnung, der Stromaus-
fall konne nicht ewig dauern. Es erfolgen ,,Erklarungsver-
suche, Beruhigungsversuche, Durchhalteparolen,
Einholen von Informationen, Kontaktaufnahme, Aufstel-
len von Organisationspldnen und Rollenverteilungen fiir
Besorgung von Lebensmitteln, Kochen, Essen, Korper-
pflege®. Es bleibt aber die Erkenntnis, dass man den Be-
dingungen und Folgen eines linger dauernden Stromaus-
falls nahezu ohnmaéchtig ausgesetzt ist (Vierboom/Harlen
2009, S. 16 f.). Dennoch ist der Mensch als hilfloses Op-
fer von Katastrophen eine irrefiihrende Vorstellung — al-
leine schon deshalb, weil die Erfahrungen mit Katastro-
phen gezeigt haben, dass mehr Menschen durch
nichtprofessionelle Helfer als durch Mitglieder der
Hilfsorganisationen gerettet werden.

Die daraus resultierenden Folgen fiir das Spannungserle-
ben der Menschen und ihre Bewiltigungsformen sind kei-
nesfalls homogen: ,,Einerseits werden durch aufgelassene
Ordnungen und durch das Aussetzen gewohnter Funktio-
nen und Verrichtungen Energien freigesetzt, die ungebun-
den flottieren und in Angste und psychotische Reaktionen
umschlagen konnen. Andererseits treten an die Stelle der
gewohnten Einheiten neue Einheitsbildungen und Aus-
richtungen, z. B. in Form umstindlicher und langwieri-
ger, viele Energien bindender Prozesse der Nahrungs-
beschaffung.“ Die auf einen funktionierenden Alltag
zielende Neubildung von Ordnung ist eher anspruchslos —
,,man ist froh, wenn iiberhaupt etwas wieder zu funktio-
nieren beginnt* (Vierboom/Hérlen 2009, S. 17).

Die angesprochenen Prozesse der Entgrenzung intensi-
vieren sich im Zuge der Entfaltung der Katastrophe iiber
die Zeit: ,,Zu Beginn ist ein Stromausfall allenfalls lastig,
unbequem, fiir manche vielleicht beunruhigend, fiir an-
dere unterhaltsam und wohltuend irritierend. Dann aber
beginnt die offentliche Ordnung zusammenzubrechen.*
Trinkwassermangel, Nahrungsknappheit, aggressive Aus-
einandersetzungen, gehdufte Todesfille in Krankenhdu-
sern und Altenheimen sind Zeichen der scheiternden Be-
mithungen um Bewiltigung und Hilfe. Die Potenzierung
solcher Umsténde ,,wirkt wie ein Strudel, in den alles mit-
gerissen wird. Im Zustand extremer Entdifferenzierung
eroffnet sich ein grofflachiges Konglomerat von Kata-
strophen, die mit Todesgefahren drohen und die erhohte
Schutzaufwinde und Aufriistungsbemiihungen provozie-
ren.” (Vierboom/Hérlen 2009, S. 17)

Die bisherigen Uberlegungen sollen abschlieend zu hy-
pothetisch beschriebenen Bewdéltigungsstrategien und
Verhaltensweisen verdichtet werden, wie sie im Verlauf
eines ldnger dauernden Stromausfalls auftreten kdnnten.
Diese Typisierung dient der Aggregation einer groflen
Vielfalt an Verhaltensformen,!'” die auf interpersonelle
und intrapersonelle Unterschiede hinweist. Strukturiert
wird die Darstellung entlang der Dimensionen angepass-

17 In der Notfallpsychologie wird diese Tatsache auf ein Set unter-
schiedlicher biologischer, sozialkultureller und psychologischer Fak-
toren zuriickgefiihrt (Lasogga/Gasch 2008). Seitens der (empirisch
gestiitzten) Katastrophenforschung wird dies bestatigt.

tes versus abweichendes Verhalten jeweils in Kombina-
tion mit Ichstirke und Ichschwéche (nach Vierboom/
Hérlen 2009, S. 17 ff.).118

Ichstirke in Kombination mit angepasstem Verhalten

Dieser Typus des Verhaltens ist vom selbstgesetzten Ziel
gepragt, die eingetretene Unordnung durch eine neuge-
staltete, aber an tradierten Regeln orientierte Ordnung zu
ersetzen. Dabei ist ihnen der Schutz von Familienangehd-
rigen oder Schutzempfohlenen wie Partner, Freunde,
nahe Bekannte ein besonderes Anliegen und motiviert
sie.

— Festhalten an Kultur bezeichnet den Typus, der auch
in der Katastrophe Haltung bewahrt, Verantwortung
ibernimmt (Wallenius 2001, S. 158) sich nicht gehen
lasst und seine Zielvorstellungen konsequent verfolgt.
Hierunter fallen etwa Menschen, die durch Ichstirke
und lebensbejahende Haltung auch ausweglos schei-
nende Situationen iiberlebt haben.

— Bewahrung der Ordnung und aktive Bewaltigung der
Katastrophe ist die Richtschnur fiir das Verhalten von
Personen, die versuchen, Ruhe und Ubersicht zu be-
wahren sowie aktiv zu handeln. Thnen ist ein groBes
Mal an Kontrolliiberzeugung zu eigen. Dieses konnte
sich darin manifestieren, dass sie verantwortlich und
iiberlegt Fiihrungsaufgaben libernechmen. Auch eine
Ausprigung als selbsternannter ,,Ordnungshiiter
—eine eher problematische Rolle — wire moglich
(Vierboom/Hérlen 2009, S. 19).

— Als rustikales Survival bezeichnen Vierboom und Hér-
len (2009, S. 20) eine ichstarke Sonderform. Hierunter
fallen Individualisten, die eine Zeit lang ohne zivili-
satorisches Umfeld zurechtkommen koénnen, wie
Personen mit Pfadfinder- und Campingerfahrung, Ein-
zelkdmpferausbildung, Survivaltraining sowie vielfal-
tiger technischer Ausriistungen und ihrer geiibten
Handhabung.

Ichstirke in Kombination mit abweichendem
Verhalten

Bewiltigungsstrategien aus dem kriminell-devianten For-
menkreis sind ebenfalls zielgerichtet, jedoch durch
abweichendes Verhalten geprégt, das den Gefahrdungszu-
stand der offentlichen Ordnung fiir aggressive Handlun-
gen und kriminelle Aktivititen ausnutzt:

— Subversion: Bei dieser Bewiltigungsform ist die Ab-
weichung von den gesellschaftlich anerkannten Nor-
men am stirksten. Hierzu zdhlen Formen der Sabo-
tage, organisierter und schwerer Landfriedensbruch,
Terrorismus. Planvolles Vorgehen mit dem Ziel, die

118 Angepasstes Verhalten soll bedeuten, an den Regeln der Moral, des
Rechts und der offentlichen Ordnung orientiertes Verhalten; abwei-
chendes Verhalten verletzt diese Mafstébe. Ichstirke bezeichnet eine
relativ geringe Abhangigkeit von Umfeldbedingungen aufgrund kon-
tinuierlicher Charakterentwicklung; Ichschwiche bezeichnet ,,Halt-
und Strukturschwiche® und relativ groe Abhéangigkeit von den Be-
dingungen der Umgebung.
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vorhandene Gesellschaftsordnung zu untergraben,
macht diese Form gefahrlich.

— Intelligente Formen der Kriminalitit nutzen die Situa-
tion des Stromausfalls aus, z. B. in Form gezielter Ein-
briiche etwa in Banken oder Geschifte.

— Gelegenheitskriminalitit nutzt ebenfalls die Um-
stinde, jedoch weniger planvoll (Taschendiebstahl,
Ausrauben von Kiosken).

Ichschwiche in Kombination mit angepasstem
Verhalten

Hilflosigkeit kann ausgeldst werden durch den Eindruck,
man habe keinen Einfluss auf die Geschehnisse. Hilflo-
sigkeit, die Fiihrung durch andere braucht, kann eine Be-
wiltigungsform sein.

— Uberforderung und Passivitit: Viele Menschen sind
von den Folgen eines umfassenden Stromausfalls
iiberfordert. Sie wissen sich nicht zu helfen, neigen zu
panikartigen Reaktionen!!® oder ziehen sich passiv zu-
riick (,,freezing®). Bei ausgeprigtem Leidensbewusst-
sein haben sie zugleich einen starken Fithrungsbedarf.
Auch orientieren sie sich stark an anderen und verhal-
ten sich so wie diese (,,passive following®) (Wallenius
2001, S. 163).

— Apathie und Depression: Stress und Uberforderung
konnen in mehr oder weniger starke Formen der Trau-
matisierung miinden. Die Traumatisierten haben
gleichsam ,,zu tief in den Abgrund geschaut®. Sie sind
ohne Antrieb und neigen zur Selbstaufgabe.!20

Ichschwiche in Kombination mit abweichendem
Verhalten

Umgangsformen, die durch destruktiv-aggressive Verhal-
tensweisen gekennzeichnet sind und ins Psychotische hi-
neinspielen, gehen meist mit Ichschwéche einher. Auch
sie sind eine Form der Bewiltigung einer Situation, in der
es nur noch wenig Halt gibt.

— Pliinderungen, Vandalismus: Gruppen wie Hooligans
oder sogenannte Autonome lassen sich vom Chaos
treiben und treiben das Chaos weiter (Vierboom/
Hérlen 2009, S.21). Spontane Zusammenrottungen,
Pliinderungen und Unruhen sind Ausdruck und Folge
einer ungeordneten und unsicheren Situation.

— Sexuell-aggressive Beméchtigung: Formen sexuell-
aggressiver Verhaltensweisen, die vor allem dann auf-
treten, wenn das ,,Korsett“ der Kultivierung nicht
mehr hilt, sind aus Extremsituationen wie Krieg und
Katastrophen als ,,Kulturausfille* bekannt.

119 Tnsbesondere in der amerikanischen Literatur wird sehr stark betont,
dass Panikreaktionen eher selten auftreten (,,Panikmythos®).

120 Ungerer/Morgenroth (2001, S. 121) sprechen von ,,mentalem Fremd-
gehen®, wenn keine Auseinandersetzung mit der Gefahrensituation
erfolgt.

— Auch psychotische Auflosungszustinde diirften bei
langer dauerndem Ausfall der Stromversorgung auf-
treten. Sie spiegeln in gesteigerter Form einen allge-
meinen Zustand der Unsicherheit grofer Teile der Be-
volkerung.

Abbildung 25 fasst die vorausgegangen Ausfithrungen
zusammen.

Die vorangegangenen Ausfiihrungen haben — thesenhaft
zugespitzt — vier idealtypische Verhaltenscluster beschrie-
ben. Als libergreifende These lésst sich formulieren, dass
die beschriebenen Formen abweichenden Verhaltens
wahrscheinlich nur bei einem geringen Teil der Bevdlke-
rung zu finden sein werden. Die Formen angepassten
Verhaltens (ichschwache wie ichstarke Formen) werden
die Mehrzahl der Bewiltigungsstrategien ausmachen
(Vierboom/Hérlen 2009, S. 21). Sogenannte soziale Res-
sourcen, also die Moglichkeit der Unterstiitzung durch
eine oder mehrere Personen in emotionaler Hinsicht,
diirfte erheblich dazu beitragen, einzelne kritische Situa-
tionen und den dauerhaften Stress zu bewiéltigen
(Lasogga/Gasch 2008, S.144). Diese Vermutung lésst
sich durch Ergebnisse der Katastrophenforschung stiitzen.
Diese lassen es plausibel erscheinen, dass weitverbreitete
Annahmen zum Verhalten von Menschen in gefahrlichen
Situationen — hdufig auch durch Medien vermittelt — nicht
pauschal zutreffen (Dombrowsky/Schuh 2008). Bei-
spielsweise meint Quarantelli (1985, S. 8 ft.), dass die Er-
fahrungen zeigen, dass individuelles Verhalten und Han-
deln in Katastrophen nicht vorwiegend als panisch,
unsozial und passiv gekennzeichnet werden kdnnen. Die
Wirklichkeit zeige vielmehr ein anderes Bild: Relativ
kontrolliertes (was eine rationale Entscheidung zur Flucht
einschliefit), uneigenniitziges, helfendes und aktives Han-
deln seien weitaus typischer und haufiger als panisches
und asoziales Handeln (s.a. Wallenius 2001, S. 158; Nye
2010). In vielen Fallstudien zu Gefahrenlagen wie Erdbe-
ben, Brinden in U-Bahnen oder Schiffskatastrophen
(z. B. Cornwell et al. 2001) wird betont, wie ausgepragt
die Bereitschaft zu helfen selbst unter kritischen Randbe-
dingungen gewesen sei. Einzelne vorliegende Berichte
belegen dies auch fiir Stromausfille (z. B. Nye 2010 fiir
New York; s.a. Murphy 2007, Yuill 2004).

Ein solches Verhalten muss aber nicht zwangsldufig in
Selbstaufgabe und Vernachlissigung des eigenen Schut-
zes und eigener Interessen fithren. Eine Phase des Helfens
kann deshalb mehr oder weniger abrupt in eine Phase aus-
schlieBlich egoistischen Handelns iibergehen, wenn die
Umstidnde und das Geschehen fiir die Helfer lebensbe-
drohlich werden (Wallenius 2001, S. 182).

Die zuvor vorgestellten Uberlegungen und Hypothesen
miissten ohne Zweifel tiberpriift und fortentwickelt wer-
den, will man — besser fundiert — die Psychodynamik des
Umgangs von Menschen mit einer sich schrittweise ent-
faltenden Katastrophe angemessen verstehen.



Deutscher Bundestag — 17. Wahlperiode

-103 -

Drucksache 17/5672

Abbildung 25
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Quelle: nach Vierboom/Hérlen 2009, S. 19

3.3

Einstellungen und Verhalten von Gruppen und Individuen
in Katastrophen sind ein noch nicht ausreichend erschlos-
sener Untersuchungsgegenstand. Zugleich existiert hierzu
aber eine Reihe von Annahmen — insbesondere zu erwart-
barem unsozialem, apathischem oder panikartigem Ver-
halten der Bevolkerung (,,Panikmythos®) —, die einer
Uberpriifung wahrscheinlich nicht standhalten diirften.
Auch fiir den Katastrophentyp Stromausfall wére deshalb
weitere Aufklidrung erforderlich, die auf den wenigen
vorliegenden Berichten und Analysen zu Stromausfillen
in Amerika und Europa aufbauen konnten (z. B. Nye
2010).

Informations- und Forschungsbedarf

Ein Ansatz konnten psychologische Vertiefungsstudien
sein (Vierboom/Hirlen 2009, S. 24 ff.). Hierzu konnten
Intensivbefragungen auf der Basis der vorgestellten The-
sen mit drei Gruppen durchgefiihrt werden:

— Betroffene, die bereits einen mehrtégigen Stromausfall
erlebt haben (z. B. aus der Region Miinsterland oder
aus den Niederlanden),

— Bevolkerung ohne Erfahrung mit einem grofraumigen
Ausfall der Stromversorgung sowie

— Personen aus dem Katastrophenmanagement (Lei-
tungspersonen, Einsatzkrdfte vor Ort) mit und ohne
Erfahrung eines (lingeren) Stromausfalls.

Mit einem solchen Untersuchungsansatz — aber auch an-
dere Methoden kdmen infrage — konnte am Beispiel
Stromausfall ein Beitrag zur Analyse des in der Katastro-
phenforschung wenig thematisierten menschlichen Be-

drohungs- und Fehlverhaltens und seiner Ursachen
(Ungerer/Morgenroth 2001, S. 272) geleistet werden. Es
koénnte aber auch untersucht werden, ob und unter wel-
chen Umsténden der bei Katastrophen haufig erkennbare
Altruismus, die Bereitschaft, anderen zu helfen, gestarkt
werden kdnnten, auch um die Aktivititen der professio-
nellen Helfer zu unterstiitzen (Murphy 2007).

Die Mitglieder der verschiedenen Hilfsorganisationen
und Unterstiitzungskriafte werden die Folgen des
Stromausfalls als ein Kontinuum extremen Stresses erle-
ben. Die Widrigkeiten der Umstinde, der Zwang, unter
Ungewissheit schnell entscheiden zu miissen, die Viel-
zahl von Hilfeanforderungen, die Erfahrung von Hilflo-
sigkeit, der Ausfall von Kommunikationsstrukturen be-
wirken hohe korperliche und psychische Belastungen.
Erfahrungen legen die Einsicht nahe, dass Probleme aber
weniger bei Engagement und Loyalitit der Hilfeleisten-
den zu erwarten sind (z. B. Dynes 1990). Vielmehr ist zu
vermuten, dass vor allem unterschiedliche Organisations-
kulturen'?! fehlerhaftes Gefahrenverhalten verursachen
sowie einer effizienten Kommunikation und Zusammen-
arbeit in und zwischen den Einsatzkréften im Weg stehen
konnten (Drabek/McEntire 2002; s.a. Drabek 2010;
Lasogga/Gasch 2008, S. 403 ff.). Bei grofleren Notfillen,
bei denen es zu einem Zusammentreffen und zur Zusam-
menarbeit so unterschiedlicher Gruppen wie Polizei, Feu-
erwehr, den Rettungsorganisationen, dem THW und den
psychosozialen Nothelfern kommt, konnen deshalb auch

121 Dazu gehoren unterschiedliche Ziele, Konzepte, Sprachen, Hierar-
chien und Fiihrungsstile.
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Konflikte zwischen den Helfern entstehen (Lasogga/
Gasch 2008, S. 142).

Vorurteile und Kommunikationsbarrieren treten insbeson-
dere dann zutage, wenn sich Einsatzkréfte nicht kennen.
Umgekehrt sprechen viele Indizien dafiir, dass Blockaden
reduziert werden konnen, wenn die Beteiligten durch lo-
kale Nihe, gemeinsame Ubungen oder Einsatzerfahrun-
gen ein besseres gegenseitiges Verstindnis von den jewei-
ligen Aufgaben und Rollen gewinnen. Auch hinsichtlich
dieser Aspekte wiren Bemiithungen der Forschung ange-
zeigt: Welches fordernde und hemmende Faktoren der
Kommunikation sind, sollte durch verstirkte sozialwis-
senschaftliche und interdisziplindre Analysen weiter er-
hellt werden.

IV. Verletzbarkeit, Bewaltigungsoptionen und
Handlungsbedarf — Schlussfolgerungen

Im vorstehenden Kapitel II wurden das deutsche System
des Krisenmanagements sowie daran anschliefend in
Kapitel III fiir sieben ausgewéhlte Sektoren die Folgen ei-
nes Stromausfalls beschrieben (Kap. I11.2.2). In diesem
Kapitel soll nun ein Fazit gezogen werden. Dazu werden
die Ausfithrungen zu den jeweiligen Sektorenanalysen zu
einer Beurteilung ihrer Verletzbarkeit sowie der Moglich-
keiten und Grenzen der Katastrophenbewéltigung zusam-
mengefiihrt (Kap. IV.1 bis IV.7). Im Anschluss an diese
sektorspezifischen Betrachtungen gilt das weitere Fazit
einigen sektoriibergreifenden Schlussfolgerungen (Kap. IV.8
bis IV.13). Zudem erfolgen jeweils Ausfiihrungen zu In-
formations- und Forschungsbedarf sowie mdglichen
Handlungsperspektiven.

1. Informationstechnik und
Telekommunikation

Der Sektor ,,Informationstechnik und Telekommunika-
tion* (IT/TK) wird durch einen Stromausfall massiv be-
eintrichtigt. Bereits nach kurzer Zeit sind Festnetz- und
Mobiltelefonie, die Nutzung des Internets sowie zum Teil
auch der Rundfunkempfang nicht mehr moglich. Auch
satellitengestiitzte Telefone konnen nur so lange betrieben
werden, wie der Energiespeicher der Endgerite reicht.
Lediglich an den Réndern des vom Stromausfall betrofte-
nen Gebiets ist eine Einwahl in die Mobilfunknetze noch
mdglich. Bereits in den ersten Tagen zeigt sich, dass das
fiir einen Katastrophenfall vorgesehene und gesetzlich
geforderte Mindestangebot an Telekommunikationsleis-
tungen durch die TK-Anbieter nicht erbracht werden
kann. Die fiir zentrale Kommunikationseinrichtungen
vorgehaltenen Reservekapazititen wie USV und NSA
sind nach wenigen Stunden oder Tagen erschopft bzw.
aufgrund ausgefallener Endgerite wirkungslos.

Verletzbarkeit und Bewiltigungskapazititen

Zwar konnen in den verschiedenen Teilsektoren einzelne
Infrastrukturelemente (z. B. Endgerite, Netze, Vermitt-
lungsstellen) eine gewisse Zeit iiberbriicken. Diese sind
jedoch nicht aufeinander abgestimmt, sodass die Durch-
haltefdhigkeit einer Infrastruktur vom jeweils schwéchs-
ten Glied bestimmt wird:

— Im Bereich der Festnetztelefonie sind Fernvermitt-
lungsstellen mit Notstromkapazitidten bis zu einigen
Tagen ausgestattet, die jedoch aufgrund des Ausfalls
untergeordneter Vermittlungsstellen und der Endge-
rate wirkungslos bleiben.

— Demgegeniiber konnten die Endgerite des Mobilfunks
durch entsprechende Nutzung iiber mehrere Tage bis
zu einigen Wochen eingesetzt werden und auch die
zentralen Vermittlungsstellen wiren fiir einige Tage
betriebsfahig. Als Schwachpunkt dieser Infrastruktur
erweisen sich die Basisstationen, die — bedingt durch
das erhohte Gesprachsaufkommen — nur wenige Mi-
nuten bis Stunden weiterarbeiten konnen.

— Deutlich robuster ist die Satellitentelefonie, die je
nach Kapazitit und Nutzung der Endgerite eine Kom-
munikation flir Stunden bis Tage erlaubt. Allerdings
ist die Verbreitung von Satellitentelefonen eher gering
und damit fiir die Aufrechterhaltung der allgemeinen
Kommunikation von geringer Bedeutung.

— Das Internet wird iiber das gut abgesicherte Ferniiber-
tragungsnetz betrieben. Eine Einwahl ist aber auf-
grund der strombasierten End- und Zugangsgeréte nur
bedingt und hdchstens fiir kurze Zeit moglich, wenn
mobile Computer oder Smartphones funktionierende
Ortsvermittlungsstellen bzw. Basisstationen anwéhlen
konnen.

— Die Sendeanstalten des Rundfunks haben aufgrund ih-
res gesetzlichen Versorgungsauftrags fiir Notfallkom-
munikation und -information vorgesorgt und kdnnen
iiber mehrere Tage weiterarbeiten. Jedoch fallen Fern-
sehgerdte sofort aus, sodass das (batteriebetriebene)
Radio als Empfangsgerét verbleibt. Diese sind millio-
nenfach vorhanden und kdnnen prinzipiell Stunden bis
Wochen (z. B. Autoradio) empfangsbereit bleiben.

— Printmedien sind trotz vorhandener NSA in den Dru-
ckereien aufgrund der logistischen Herausforderungen
und der Einschrankungen der redaktionellen Arbeit
nur sehr begrenzt fiir Informations- und Kommunika-
tionszwecke einsetzbar.

Damit entfillt innerhalb sehr kurzer Zeit fiir die Bevolke-
rung die Moglichkeit zur aktiven und dialogischen Kom-
munikation. Die Netzwerkstruktur von vielen mit Strom
betriebenen Netzwerkknoten, Vermittlungsstellen und
Funkantennen der Festnetz- und Mobiltelefonie sowie des
Internets macht ihre flichendeckende Wiederinbetrieb-
nahme praktisch unmdglich, da Tausende von Batterie-
speichern bzw. Treibstofftanks versorgt werden miissten.
Allenfalls an den Rdndern des vom Stromausfall betroffe-
nen Gebiets ist eine teilweise Reaktivierung einzelner In-
frastrukturelemente denkbar. Dariiber hinaus betrifft der
Ausfall der Kommunikationsinfrastrukturen auch die Be-
horden und Einsatzkréfte, die verbleibende Moglichkei-
ten zur Kommunikation prioritdr in Anspruch nehmen.

Informationsbedarf und Handlungsperspektiven

Eine nachhaltige Absicherung der Kommunikationsnetze,
die es ermdglicht, iiber Wochen ein umfassendes Angebot



Deutscher Bundestag — 17. Wahlperiode

- 105 -

Drucksache 17/5672

an Dienstleistungen fiir die Bevdlkerung stabil zu halten,
diirfte wirtschaftlich und technisch nicht zu realisieren
sein. Konzepte, die im Fall eines ldngeren andauernden
Stromausfalls zumindest ein definiertes minimales Ver-
sorgungsniveau bieten, sind soweit ersichtlich noch nicht
entwickelt. Dazu wiéren auch umfassende und detaillierte
Informationen iiber die vorhandenen Bewailtigungskapa-
zitdten bei Behdrden und Privaten erforderlich. Fiir den
Sektor fehlen insgesamt relevante Daten und konkrete
Verletzbarkeitsanalysen. Es werden in den Kapiteln
IV.4.10 und 1V.4.11 einige Uberlegungen zum weiteren
Forschungsbedarf zur Diskussion gestellt.

2. Transport und Verkehr

Im Sektor ,, Transport und Verkehr fallen die stromba-
sierten Elemente der Verkehrstriager Strafle, Schiene, Luft
und Wasser sofort oder nach wenigen Stunden aus. Er-
hebliche Einschriankungen der individuellen Mobilitét so-
wie des Giitertransports und damit der Versorgung der
Bevolkerung ergeben sich aus einer Vielzahl von Unfal-
len und Staus, liegengebliebenen Ziigen und U-Bahnen,
umzulenkenden Fliigen sowie Lkw- und Giiterstaus in
Hifen. Ein Ausfall der Stromversorgung iiber einen lan-
gen Zeitraum — und damit eine weitgehende Blockade der
Verkehrstriager und Verkehrsfliisse — hétte fiir Deutsch-
land als Transitland, als Produktionsstandort und Export-
nation bedrohliche Konsequenzen (BBK 2008a, S. 18).

Verletzbarkeit und Bewiiltigungskapazititen

Insbesondere in den ersten Stunden nach dem Stromaus-
fall akkumulieren sich in den groflen Stiddten sowie in
Ballungsrdumen die Probleme fiir die Behdrden und
Hilfsorganisationen. Brandbekdmpfung, Notrettung, Ein-
sitze zur Sicherstellung der Notstromversorgung sowie
eine Vielzahl weiterer Aktivititen der allgemeinen Scha-
densbewiltigung sind massiv beeintrachtigt. Nahezu alle
Tankstellen sind ausgefallen. Zudem wirken sich die zu-
nehmenden Probleme im Bereich der Telefonie immer
stirker aus. Dariliber hinaus drohen erhebliche Engpésse
bei der Versorgung der Bevolkerung, beispielsweise mit
Lebensmitteln oder medizinischen Bedarfsgiitern.

Dementsprechend sind die Behdrden mit komplexen He-
rausforderungen konfrontiert. So muss vor Ort eine aus-
reichende Versorgung der Einsatzkréifte sowie der NSA
von besonders sensiblen Komponenten der Kritischen In-
frastrukturen (wie Leitstellen, BOS, Krankenh&duser) mit
Treibstoff sichergestellt werden. Auch miissen durch
Réaumungen, Sperrungen und Fahrverbote wichtige Tras-
sen fiir die Einsatzkrifte freigemacht und freigehalten
werden. SchlieBlich gilt es, (liberregionale) Transportach-
sen einzurichten sowie Transportkapazititen bereitzustel-
len, um die Versorgung mit essenziellen Giitern zu er-
moglichen.

Die Systeme der verschiedenen Verkehrstriger miissen
zumindest so weit wieder ertiichtigt werden, dass die in-
frastrukturellen Voraussetzungen zur Erreichung der ge-
nannten Ziele gegeben sind. Dabei zeigen sich durchaus
Unterschiede bei Resilienz und Bewéltigungskapazitéten.

Im Teilsektor StraBe miissen insbesondere in den groflen
Stiadten und dichtbesiedelten Gebieten StraBBen und Schie-
nenwege gerdumt werden, damit die Einsatzkréfte mit ih-
ren Fahrzeugen ihren Aufgaben nachkommen koénnen.
Mit Bussen wird versucht, einen rudimentiren offentli-
chen Personenverkehr zu sichern. Autobahnen und Fern-
straBen lassen sich als Transportachsen nutzen. Innerhalb
und auflerhalb des vom Stromausfall betroffenen Gebiets
konnen Lkw und Busse auf Grundlage des VerkLG fiir Ver-
sorgungs- und Evakuierungsmafinahmen eingesetzt werden.

Im Teilsektor Schiene sind die verfligbaren Einsatzkréfte
sowie das Bahnpersonal in den ersten Stunden im GrofB3-
einsatz, um U-Bahnen und liegengebliebene Personen-
ziige zu evakuieren sowie Bahnhofe zur rdumen und die
betroffenen Menschen zu versorgen. Hierzu werden die
Kapazitdten der Feuerwehr, des THW und der Polizei be-
notigt. Wenige Stunden nach Beginn des Stromausfalls
konnen erste Dieselloks zur Bergung liegengebliebener
Zuge zum Einsatz gebracht werden. Beheizbare Weichen-
teile sind im Winter nicht mehr eisfrei zu halten und wer-
den festgeschraubt. Stellwerke und Weichen miissen
durch das Bahnpersonal manuell bedient werden. Wie
hier ist auch in den Rangierbahnhdfen mit erhdhtem Per-
sonalbedarf zu rechnen.

Zeitdruck und widrige Umsténde bedeuten eine grofie Be-
lastung fiir die Helfer, aber auch fiir das Bahnpersonal in
den Rangierbahnhéfen, Stellwerken und bei der Leit- und
Sicherungstechnik. Insbesondere ist nach einigen Tagen
bzw. ab der ersten Woche mit Stress- und Erschopfungs-
symptomen zu rechnen. Die Koordination der Malinah-
men und der Finsatzkrifte ist aufgrund ausgefallener
Kommunikationsstrukturen mit nahezu unldsbaren
Schwierigkeiten konfrontiert.

Eine zentrale Bedeutung hat der Schienenverkehr fiir die
Versorgung der Bevolkerung. Zentrale Eisenbahntrassen
konnen nach Rdumung der Gleise und dem Verschrauben
von Weichen befahrbar gemacht und mit Dieselfahrzeu-
gen bedient werden, sodass Giiter und Personen im gro-
Berem Umfang transportiert werden konnen. Die zustdn-
digen Behdrden miissen im Verlauf des Stromausfalls
zusammen mit den Bahnbetreibern iiber Strecken und
MaBnahmen fiir einen Notbetrieb entscheiden.!22

Im Sektor Luft erweisen sich die Flughédfen als relativ ro-
bust, da sie iiber eine aufwendige Notstromversorgung
verfligen. Ein Teil der anstehenden Starts und Landungen
kann noch abgewickelt werden; ein Teil der Flugbewe-
gungen wird untersagt (EBP 2010, S. 22). Nachdem be-
kannt wird, dass es sich um einen langanhaltenden
Stromausfall handelt, passen die Krisenstébe ihre Pléne
und MafBnahmen den neuen Rahmenbedingungen an.
Flugsicherung und Fluggesellschaften lenken Fliige um
und planen neu. Prioritir geht es dann darum, alle noch
wartenden Fluggaste zu versorgen, den Grundbetrieb auf-
rechtzuerhalten und die Sicherheit des Flughafens zu ge-
wihrleisten. Zudem wird gepriift, inwiefern Versorgungs-
flige, ggf. als Sichtflug, moglich sind.

122 Die DB AG hat als ,,operatives Instrument und Organisationsmittel
fir die Krisen- und Arbeitsstibe” das DB Lagezentrum eingerichtet
(BBK 2008a, S. 122).
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Die Beeintriachtigungen im Teilsektor Wasser kumulieren
in den See- und Binnenhifen, deren Betrieb nahezu voll-
staindig zum Stillstand kommt. Die jeweiligen Hafenbe-
horden werden ihre Notfallpline umsetzen und versu-
chen, in eigener Verantwortung den Hafenbetrieb zu
reduzieren, Staus aufzulosen, Kontakt zu den Schiffen
und den verantwortlichen Behorden aufzunehmen. Wh-
rend des Stromausfalls wird die Polizei keine Sicherungs-
aufgaben fiir Hafenanlagen iibernehmen konnen. Die
Feuerwehr und das THW kommen ggf. zum Einsatz, bei-
spielsweise um eine Stromversorgung mit mobilen Ag-
gregaten aufzubauen, oder wenn es zu Gefahrenlagen im
Zusammenhang mit geféhrlichen Giitern kommt.

Sobald klar ist, dass es sich um einen langandauernden
Stromausfall handelt, versucht man, den noch ankom-
menden oder geplanten Giiterverkehr umzulenken und
iiber Strafle und Schiene abzuwickeln. Dies erfordert Ab-
sprachen zwischen den zustdndigen Stellen und den Un-
ternehmen, den nichtbetroffenen Héafen in Deutschland
und Europa. Aufgrund der Ausfille in der Informations-
und Kommunikationstechnologie kann es dabei zu erheb-
lichen Schwierigkeiten kommen.

3. Wasser und Abwasser

Die Wasserinfrastruktursysteme sind auf Dauer ohne
elektrische Energie nicht zu betreiben. Wie bei der Was-
serversorgung sind auch in der Abwasserentsorgung elek-
trische Pumpen die neuralgischen Stellen im System. Thr
dauerhaftes Versagen hitte insbesondere fiir die Versor-
gung der Bevolkerung mit Trinkwasser katastrophale Fol-
gen. Auch ist bei einer ldngeren Dauer des Stromausfalls
zu beflirchten, dass in Stddten Loschwasser so knapp
wiirde, dass Bridnde und Brandkaskaden nicht effektiv
verhindert werden konnten.

Verletzbarkeit und Bewiiltigungskapazititen

Wie die Analysen der unmittelbaren und mittelbaren Fol-
gen eines Stromausfalls fiir die Wasserinfrastruktursys-
teme gezeigt haben, wird man — bei den heute vorhande-
nen Strukturen und Technologien in der Wasserver- und
Abwasserentsorgung — fast nur auf Behelfslosungen mit
hohem personellem, organisatorischem, zeitlichem und
materiellem Aufwand zuriickgreifen kdnnen. Dazu geho-
ren die Versorgung der Bevolkerung durch Nutzung von
Notbrunnen und der Einsatz von Tankwagen sowie mobi-
ler Sanitirwagen. Eine Option ist ferner die Aufrechter-
haltung eines Betriebszustands der Ver- und Entsorgungs-
netze auf einem niedrigen Leistungsniveau durch
Uberbriickung und funktionellen Ersatz von einzelnen
stromabhéngigen Komponenten und Anlagen. Dies erfor-
dert vor allem den Einsatz von mobilen NSA. Diese
miissten, wahrscheinlich in zu geringer Zahl zur Verfi-
gung stehend, an wechselnden Positionen betrieben wer-
den, wie z. B. an Wasserwerken!2* oder Hebeanlagen in

123 Wasserwerke verfligen zwar haufig direkt iiber eigene NSA oder ha-
ben Zugriff auf Aggregate z. B. der Stadtwerke oder der Kommune.
Allerdings ist fraglich, ob diese im Bedarfsfall tatsdchlich zur Verfii-
gung stehen und ob der Ubergang in einen Notbetrieb, méglicherwei-
se behindert durch Transportprobleme oder Konkurrenzsituation um
NSA, reibungslos durchfiihrbar ist.

der Kanalisation. Hinzu kommt die Initiierung von Spii-
lungen der Kanalnetze, z. B. durch Wasser aus Tankwa-
gen.

Informationsbedarf, Handlungsperspektiven

Da zum jetzigen Zeitpunkt in Deutschland hohe Investi-
tionen in den Erhalt, Um- und Neubau der Wasserinfra-
struktursysteme notwendig werden, erdffnet sich die
Maoglichkeit, Aspekte der Vulnerabilitit und Resilienz in
Planungen und Konzeptionen fiir zukiinftige Systeme zu
integrieren und Synergien in Richtung systemischer Lo-
sungen fiir Katastrophenfille zu erschlief3en.

Zum Beispiel ergeben sich Synergien im Bereich der Ab-
wasserbehandlungsanlagen. Es wird bereits verstirkt For-
schung und Entwicklung mit dem Ziel einer Steigerung
der Energieeffizienz und der Eigenenergieproduktion
durch Faulgasverstromung in BHKW — auch aus 6kono-
mischen Griinden — betrieben (MUFV Rh-Pf. 2007; UBA
2008). Durch einen weiteren Ausbau der Faulgasverstro-
mung mit BHKW und einer gleichzeitigen Steigerung der
Energieeffizienz wire bei heutigem Stand der Technik
eine autarke Energieeigenversorgung denkbar (UBA
2008). Derzeit liegt der Eigenversorgungsgrad von gro-
Ben Kliranlagen, die diese Technik nutzen, zwischen
25und 30 Prozent. Allerdings sind die Energieerzeu-
gungsanlagen nicht ohne Weiteres im Inselbetrieb ein-
setzbar.!24 Inselnetztauglichkeit erfordert eine Leistungse-
lektronik, die eine Versorgung eines abgegrenzten
Kleinstnetzwerks (einzelne Anlagen oder auch Héuser-
gruppen) durch dezentrale Anlagen ermdglicht
(Kap. IV.12).

Energieautarkie durch Eigenenergieproduktion sowie In-
selnetztauglichkeit der dezentralen Stromerzeuger wiir-
den im Katastrophenfall einen Beitrag zur Versorgung
nach einem Stromausfall leisten. Ziel solcher Systeme
konnte sein, die Kldranlagen sicher und unkompliziert in
einen autarken Betriebszustand zu versetzen, ohne auf-
wendige ImprovisationsmaBinahmen durchzufiihren oder
Personal und mobile Ressourcen zu binden. Dieses Ziel
wire auch fiir die Wasserwerke als zentrale Elemente der
Infrastruktur durch Integration in eine inselnetztaugliche
Versorgungsstruktur anzustreben.

Eine weniger umfassende Option der Katastrophenbewal-
tigung konnte die Aufnahme eines stromsparenden Mini-
malbetriebs der Wasserinfrastruktur sein. Die bei der Be-
arbeitung des TAB-Projekts befragten Betreiber streben
einen solchen Betriebsmodus an. Der Minimalbetrieb
muss sich nach den zur Verfiigung stehenden Ressourcen
richten und die vorhandenen Infrastrukturelemente in op-
timaler Weise kombinieren und nutzen, wie z. B. durch
Abschaltung paralleler Abwasserbehandlungsstraien in
der Kléranlage zur Energieeinsparung oder dem mobilen
und flexiblen Einsatz von NSA an Hebeanlagen in der
Kanalisation.

124 In Baden-Wiirttemberg konnen ca. 40 Prozent der Kldranlagen, die
mit einem BHKW betrieben werden, auch netzunabhéngig arbeiten
(Keicher et al. 2008).
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Fiir private Haushalte kann dies u. a. bedeuten:

— Versorgung mit vermindertem Druck, obere Stock-
werke werden nicht erreicht;

— Versorgung fokussiert auf ausgewihlte Teile des Ver-
sorgungsnetzes;

— Versorgung mit Wasser verminderter Qualitit, sodass
der Fékaltransport aus den Wohnungen und in der Ka-
nalisation weiterhin gewihrleistet bleibt, jedoch Le-
bensmittelqualitdt nur durch weitere Aufbereitung auf
Abnehmerseite erreicht wird (z. B. Desinfektion).

Es besteht schlieBlich noch erheblicher Bedarf, Verbesse-
rungen an den einfachen, d. h. nichtsystemischen Sicher-
heitskonzepten, z.B. der Klédranlagen, vorzunehmen.
Keicher et al. (2008) identifizieren fiir Baden-Wiirttem-
berg bei Kldranlagen noch ein erhebliches Potenzial in
der Ausstattung mit Systemen zur unterbrechungsfreien
Stromversorgung, bei der Bevorratung von Betriebsmit-
teln (z. B. Diesel) fiir NSA (meist nur fiir ca. 24 Stunden
vorhanden), aber auch in der Ausarbeitung von Notfall-
plénen, die helfen, notwendige Prioritdten zu setzen.

Im Bereich Brandschutz ergeben sich Mdoglichkeiten der
Vulnerabilitdtssenkung beispielsweise durch die Entwick-
lung und den Einsatz neuer Technologien, die durch ef-
fektiveren Loschwassereinsatz zu einer Senkung des
Wasserbedarfs fithren. Dazu gehoren mobile Hochdruck-
16schsysteme an Bord der Feuerwehrfahrzeuge und sta-

tiondre Loschsysteme in Wohnhdusern, Biirogebduden
und Industrieanlagen, wie z. B. installierte Hochdruck-
loschsysteme, die mit feinem Wassernebel gleichzeitig
kiihlen und ersticken. Sie kdnnen notstromgepuffert oder
mit Gas aus Druckflaschen betrieben werden und sehen
Wasserspeicher mit kleinen Volumina in den Gebduden
vor. Diese Systeme stellen beziiglich der Dimensionie-
rung der Wasserinfrastruktur eine Effizienz- und Kosten-
verbesserung dar und werden derzeit Gegenstand der For-
schung.

Angesichts der iiberragenden Bedeutung, die das System
der Wasserinfrastruktursysteme hat, sollten verstarkt
MaBnahmen zur Verbesserung seiner Robustheit in Erwé-
gung gezogen werden. Die zuvor genannten systemischen
und nichtsystemischen Ansétze konnten niitzliche Bei-
trige zur Stirkung der Resilienz der Wasserversorgung
im Fall eines langandauernden Stromausfalls liefern.

Sicherheitskonzepte, Forschung zur Vulnerabilitit

Die WHO veréffentlichte im Jahr 2004 neue Leitlinien
zur Trinkwasserqualitit und empfahl die Aufstellung ei-
nes sogenannten Trinkwassersicherheitskonzeptes (Wa-
ter Safety Plan, WSP) zur Sicherung der Trinkwasserqua-
litdt. Dieses beinhaltet umfassende Risikobewertungs-
und Managementansitze, die alle Stufen von der Wasser-
gewinnung bis zur Auslieferung einschlieBen sollen
(WHO 2009).

Abbildung 26

Elemente eines Trinkwassersicherheitskonzepts in ausgewiihlten Teilen des DVGW-Regelwerks

TECHNISCHE REGELN DES
DVGW-REGELWERKS

Punkt 1
Gefahrenanalyse/Risikoabschatzung
(Gewichtung, Wahrscheinlichkeit)

Punkt 2
MaBnahmen zur Gefahrdungsbeherr-
schung (krit. Punkte, Sollzusténde)

Punkt 3
Uberwachung der MaRBnahmen zur
Gefahrdungsbeherrschung

(betriebliche Uberwachung)

Punkt 4
Korrekturen bei normalen
Betriebsbedingungen/Anweisungen

Managementplane fiir
Notsituation

Punkt 5
Verifizierung/Validierung

Punkt 6
Systemdokumentation

Anlagenbeschreibung

RESSOURCEN-

SCHUTZ

WASSER-
GEWINNUNG (AUFBEREITUNG| SPEICHERUNG | VERTEILUNG

WASSER- WASSER- WASSER-

Die Bewertung der Ergebnisse erfolgte anhand der drei folgenden Kategorien

M vorhanden/geregelt, gegebenenfalls kleinere Erganzung erforderlich

M teilweise vorhanden, Ergénzungen erforderlich
kaum/nicht vorhanden, umfangreiche Ergénzungen erforderlich

Quelle: Bethmann et al. 2006

= Erfordernis fiir das Technische Regelwerk infrage gestellt
[ in Deutschland durch gesetzliche Vorgaben (z.B. TrinkwV)
geregelt
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Bethmann et al. (2006) zeigen, dass wesentliche Ele-
mente des WHO-Trinkwassersicherheitskonzeptes bereits
im DVGW-Regelwerk enthalten sind. Eine grafische
Ubersicht gibt Abbildung 26. Allerdings geht aus der gra-
fischen Darstellung auch hervor, dass der Aspekt der
Risikoabschiatzung in den Bereichen Wassergewin-
nung, -aufbereitung, -speicherung und -verteilung kaum
implementiert ist. Hier besteht Bedarf an umfangreichen
Ergéinzungen, da erst auf Grundlage von Risikoabschét-
zungen Priorisierungen beziiglich zu entwickelnder MaB3-
nahmen moglich werden.

Fiir Risiko- und Vulnerabilitdtsanalysen von grof3techni-
schen Systemen wie den Wasserinfrastruktursystemen
werden u. a. Ansdtze gestiitzt durch Simulationsmodelle
verfolgt. Zu den dabei héufiger untersuchten Bedrohun-
gen gehoren die Kontamination des Trinkwassers und
Ausfille einzelner Komponenten oder Systemteile (ent-
weder durch intendierte Handlungen, Unfille oder Natur-
ereignisse hervorgerufen). Auswirkungen eines langan-
haltenden Stromausfalls auf die Wasserinfrastruktur sind
bisher nicht modellgestiitzt untersucht worden. Modell-
bildung wird im Bereich Infrastruktursysteme auf ver-
schiedenen Detailebenen mit ebenfalls unterschiedlichen
Zielrichtungen und Perspektiven durchgefiihrt, wie z. B.
die Analyse von Eintrittswahrscheinlichkeiten und die Si-
mulation von Schadensereignissen und deren Fortpflan-
zung. Gegenstand der Modelle sind z. B. relevante physi-
kalische Vorginge, wie hydraulische Prozesse in den
Rohrleitungssystemen. Modelle dieser Art werden oft zur
Beantwortung von sehr spezifischen technischen Frage-
stellungen im Bereich der Betriebsoptimierung oder der
Planung verwendet. Zu technisch detaillierten Modellen
der Wasserversorgungsinfrastruktur zihlt z. B. EPANET,
eine Softwareentwicklung der Environmental Protection
Agency (USA), mit dem Ziel, die Versorgung zu verbes-
sern. EPANET wird in einer Reihe von Verdffentlichun-
gen auch als Grundlage von Vulnerabilitdtsanalysen unter
unterschiedlichen Bedrohungslagen verwendet. Navarro-
Roa et al. (2008) fithren z. B. probabilistische Fehlerana-
lysen durch Simulation von Ausfillen einzelner techni-
scher Elemente durch. Tidwell et al. (2005) wie auch
Thompson et al. (2007) analysieren die Bedrohungen, die
aus einer Kontamination des Wassers resultieren konnen.

Genutzt werden aber auch abstrakte Modelle, die das
Wasserinfrastruktursystem als einen Bestandteil eines
Geflechts von interagierenden Infrastrukturen (,,system of
systems®) auffassen. Dementsprechend werden Ansdtze
verfolgt, die besonders auf die Vernetzung zwischen den
einzelnen Infrastruktursystemen und deren In- und Out-
putfaktoren zielen. Die Bedeutung der System-of-Sys-
tems-Perspektive wird z. B. von Kroger (2008) unterstri-
chen, der auch den Bedarf neuer, fiir diesen Zweck
geeigneter Modellierungsmethoden ableitet. Der entste-
hende Erkenntnisgewinn in Bezug auf die gegenseitigen
Abhingigkeiten der Infrastrukturen kdnnte beim Aufbau
eines vorbeugenden Katastrophenmanagementsystems
hilfreich sein (Dombrowsky 2007).

4, Versorgung mit Lebensmitteln

Der Lebensmittelsektor zeichnet sich durch eine hohe
Verletzlichkeit aus. Innerhalb einer Woche entstehen er-
hebliche Schiaden in der Pflanzen- und Tierproduktion. Es
ist insbesondere zu erwarten, dass schon wihrend der ers-
ten beiden Tage die Versorgungskette von den Lagern des
Lebensmittelhandels zu den Filialen und damit zum Ver-
braucher stark gestort wird und bald danach zusammen-
bricht. Da alle Datenleitungen ausgefallen sind, gibt es
keinen Informationsfluss mehr, um auf die jeweiligen lo-
kalen Erfordernisse zu reagieren und Lieferungen dahin,
wo sie bendtigt werden, zu veranlassen.

Verletzbarkeit und Bewiiltigungskapazititen

Die Versorgung der Bevdlkerung mit Lebensmitteln ist
eine der zentralen Funktionen des Systems Kritischer In-
frastrukturen; mehr noch: Sie ist iiberlebenswichtig (BSI
2005, S. 137). Im Katastrophenfall ist die Sicherstellung
der Lebensmittelversorgung Teil der Schutzpflicht des
Staates nach Artikel 2 Absatz 2 Satz 1 GG.

Mit dem Ziel der Katastrophenbewiltigung konnen die
Behorden — teilweise in Zusammenarbeit mit dem Handel —
u. a. folgende MaBinahmen ergreifen:

— Auf Grundlage des Erndhrungsvorsorgegesetzes wird
die rationierte Freigabe der Bestdnde der ,,Zivilen Not-
fallreserve® und der ,,.Bundesreserve Getreide* veran-
lasst. In der ,Bundesreserve Getreide” lagern Ge-
treide, wie Weizen und Hafer, sowie in der ,,Zivilen
Notfallreserve® Reis, Hiilsenfriichte, Vollmilchpulver
und Kondensmilch. Diese werden, wo moglich, wei-
terverarbeitet und iiber Sammelverpflegungseinrich-
tungen ausgegeben (BLE 2006, S. 3 u. 7). Auf Basis
des VerkLG wird logistischen Problemen bei der Ver-
teilung der Reservebestinde durch Hinzuziehung wei-
terer Transportkapazititen entgegengewirkt. Ergén-
zend wird durch den Handel eine intensivierte
ibergebietliche Belieferung der betroffenen Region in
Gang gesetzt (BMELV 2005, S. 71). Dort, wo Lebens-
mittellieferungen erfolgen, wird teilweise vor den Fi-
lialen direkt vom Lkw verkauft (BMELV 2005,
S. 120).

— In ausgewihlten Filialen des Lebensmittelhandels
werden Ausgabestellen fiir Lebensmittel eingerichtet.
Diese werden mit NSA ausgestattet und — soweit mog-
lich — bei der Treibstoffzuteilung beriicksichtigt. Die
entsprechenden Unternehmen in nichtbetroffenen Tei-
len Deutschlands oder dem Ausland koordinieren in
Abstimmung mit den Behorden die erforderliche Lo-
gistik.

— Da ein grof3er Teil der Bevolkerung iiber keine Mog-
lichkeit zur Zubereitung warmer Mahlzeiten verfiigt,
werden, z. B. durch THW, DRK und Bundeswehr,
GrofBkiichen errichtet bzw. warme Mahlzeiten ausge-
geben.

Gleichwohl kénnten am Ende der ersten Woche im vom
Stromausfall betroffenen Gebiet die Lebensmittelbe-
stdnde in Haushalten, Filialen und Lagern des Lebensmit-
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telhandels zur Neige gehen. Deshalb wird erwogen, auch
auf die deutschen Bestinde der EU-Interventionsreserve
zuriickzugreifen. Diese umfasst Getreide, Reis, Olivendl
und Tafeloliven, Milch und Milcherzeugnisse, Rind-,
Schweine- sowie Schaf- und Ziegenfleisch. Infrage kame
auch, Bestidnde aus anderen EU-Staaten anzufordern. Da
aber grof3e Teile des Lagerguts nur bedingt fiir die Ernéh-
rung verwendet werden konnen (z. B. Gerste) und die La-
gerung normalerweise nicht in der Ndhe von Erzeuger-
standorten erfolgt, wird diese Option verworfen (Rasche
et al. 2001, S. 63).

Trotz groBter Anstrengungen kann aber mit groer Wahr-
scheinlichkeit die flichendeckende und bedarfsgerechte
Versorgung mit Lebensmitteln nur ungeniigend gewéhr-
leistet werden. Hindernisse diirften vor allem die teil-
weise schlecht vernetzten Akteure und die nicht vorhan-
denen Kommunikationsmittel sein. Ein einheitliches
Lagebild fehlt, sodass eine lianderiibergreifende Abstim-
mung der Maflnahmen grofiten Schwierigkeiten begeg-
net.

Informationsbedarf, Handlungsperspektiven

Teilt man die zuvor erfolgten Einschétzungen, wéren An-
satzpunkte fiir eine vorsorgende Steigerung der Resilienz
des Sektors vor allem die regionalen Zentrallager des
Handels sowie u. U. ausgewihlte Filialen. Diese kdnnten
mit einer robusten Notstromversorgung ausgestattet wer-
den. Hierzu kidme es beispielsweise infrage, zur Versor-
gung vorhandener NSA Absprachen zur Belieferung mit
dem Mineraldlhandel zu treffen. Sind Stromeinspeise-
punkte vorhanden, wére der Einsatz mobiler Aggregate
(durch EVU, THW, ggf. Bundeswehr) eine Option, die
dann aber fiir ldngere Zeit sichergestellt werden miisste.

Weiter gehende Konzepte im Rahmen einer 6ffentlich-
privaten Sicherheitspartnerschaft konnten gepriift wer-
den. Im Rahmen einer Absprache mit dem Handel kdnnte
beispielsweise angestrebt werden, je 10 000 Einwohner
eine katastrophentaugliche Filiale und in jedem Bundes-
land ein Lebensmittellager vorzusehen, die mit vergro-
Bertem Lager, Kommunikationsmitteln und NSA ausge-
stattet werden. Diese wiirden in eine zentrale Datenbank
aufgenommen, mit deren Hilfe im Katastrophenfall Be-
horden und Unternehmen Lieferungen koordinieren.

Die spezifischen Bedingungen eines Stromausfalls geben
auch Anlass, dariiber nachzudenken, ob die Art der staat-
lich bevorrateten Lebensmittel sowie die vorgesehene
Weiterverarbeitung und Verteilung situationsangemessen
sind: So wire vielfach die Herstellung von Mehl in Miih-
len nicht realisierbar. Auch fehlen in den privaten Haus-
halten Warmequellen zur Zubereitung. Aspekte wie diese
sollten deshalb in aktuelle Uberlegungen zu einer verbes-
serten Bevorratung einflieen.

Eine weitere Handlungsperspektive ldge in einer auf rege-
nerativen Energien basierenden Eigenstromversorgung
der Zentrallager des Handels, mit der ein hohes Mal} an
Autarkie zu erreichen wire. Da Zentrallager eine grof3e
Dachflidche haben und zumeist am Rande oder auflerhalb
der Stidte liegen, konnen regenerative Energietrager wie

Solar und Wind unter Nutzung entsprechender Speicher-
technologien und nach griindlicher Planung ebenso einge-
setzt werden wie (KWK-)Dieselgeneratoren.

Da sich gezeigt hat, dass bei einem Stromausfall wahr-
scheinlich eine groBe Zahl von Tieren nicht nur gesund-
heitlich beeintrachtigt wird, sondern verendet, sollte ge-
priift werden, ob eine Notstromversorgung einschlie8lich
einer Bevorratungspflicht fiir Treibstoff zum Betrieb ei-
nes Notstromaggregats rechtlich konkreter gefasst wer-
den konnte (z. B. in der TierSchNutzVO).

5. Gesundheitswesen

Durch die hochgradige Arbeitsteilung des dezentral struk-
turierten Sektors und dessen ungeniigende Absicherung
durch Notstromversorgung ist dieser schon nach wenigen
Tagen mit der eigenstindigen Bewdltigung der Folgen
des Stromausfalls iiberfordert. Die Leistungsféhigkeit des
Gesundheitswesens wird neben der zunehmenden Er-
schopfung der internen Kapazititen auch durch die Be-
eintrachtigung der Funktionen anderer Kritischer Infra-
strukturen reduziert. Insbesondere die Defizite bei der
Versorgung mit Energie, Lebensmitteln, Kommunikation,
Wasser und Transportdienstleistungen verstirken die Ein-
briiche bei Umfang und Qualitdt der medizinischen Ver-
sorgung. Spatestens am Ende der ersten Woche wiren die
gesundheitliche Schadigung oder Gefahrdung bzw. der
Tod sehr vieler Menschen sowie eine mit lokal bzw. re-
gional verfligbaren Mitteln und personellen Kapazititen
nicht mehr zu bewiltigende Problemlage zu erwarten.

Verletzbarkeit und Bewiltigungskapazititen

Die internen, insbesondere materiellen Kapazititen des
regionalen Gesundheitswesens sind bereits in der ersten
Woche weitgehend erschopft. Es besteht ein Mangel an
Insulin, Blutkonserven, Blutprodukten, Sterilgut und fri-
scher Wiasche. Maflnahmen, wie vereinzelte Blutspende-
aktionen oder die Aufbereitung der Wische in Feldwi-
schereien, konnen den Bedarf nur unzureichend decken.
Auch die Versorgung mit Medikamenten ist zunechmend
nicht mehr moglich, da die Vorréte der Krankenhausapo-
theken aufgebraucht sind!?5 und eine bedarfsgerechte Be-
lieferung durch Hersteller und Handel ausbleibt. Deshalb
kann auch eine Versorgung bestimmter Patientengruppen
mit erforderlichen Spezialerzeugnissen, wie Sondennah-
rung oder fiir Dialysepatienten geeignete Produkte, nicht
gewihrleistet werden. Dies bedingt eine deutlich erhohte
Sterblichkeit.

Einige Krankenhduser konnen ein Mindestmal} an Hand-
lungsfahigkeit bewahren und sind dadurch zentrale Kno-

125 Krankenhausapotheken miissen gemél Apothekenbetriebsordnung
den durchschnittlichen Bedarf an Arzneimitteln und Medizinproduk-
ten fiir 14 Tage vorrdtig halten. Zudem sollten sie grundsétzlich in
der Lage sein, Arzneimittel selbst herzustellen. Aufgrund knapper Fi-
nanzmittel oder fehlenden Lagerraums ist dies nicht durchgéngig ge-
wibhrleistet. In einigen Bundesldndern sind von den Landesgesund-
heitsbehorden benannte Krankenhausapotheken fiir die Betreuung
und Ausgabe von Basisarzneimitteln fiir Katastrophen zustindig
(Paul/Ufer 2009, S. 165).
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tenpunkte im Netzwerk der medizinischen Versorgung.
Sie verfiigen noch iiber einen gewissen, aber schwinden-
den Bestand an Medikamenten sowie ausreichend Perso-
nal und Treibstoff. Jedoch fiihrt diese verhéltnisméaBig
gute Ausstattung auch dazu, dass dann, wenn andere Ein-
richtungen evakuiert werden miissen, auf diese Kranken-
hauser ausgewichen wird. Dadurch sind sie mit sich
gegenseitig verstirkenden Problemen konfrontiert: einer-
seits schwindende Reserven und ein weitreichender Aus-
fall spezialisierter Einheiten; andererseits eine durch stei-
gende Belegung bedingte tendenzielle Uberforderung der
noch vorhandenen Kapazitaten. Durch Entlassungen von
Patienten wére kaum eine Entlastung erreichbar, da dies
allenfalls bei Personen verantwortbar wire, die sich selbst
versorgen konnten. Die Trinkwasserversorgung wird zu-
nehmend problematisch. Daher muss auf Notbrunnen zu-
riickgegriffen werden.'2¢ Allerdings ergeben sich hier
Probleme, das Wasser in die Krankenhduser und Pflege-
heime zu transportieren (Geier et al. 2009, S. 76).

Vereinzelt konnen Alten- und Pflegeheime mit Unterstiit-
zung von Hilfsorganisationen noch eine Grundversor-
gung bereitstellen, beispielsweise eine ausreichende Ver-
sorgung mit Speisen und aufbereiteter Wésche. Eine
dariiber hinausreichende Betreuung medizinisch versor-
gungsbediirftiger Patienten ist aber nicht moglich. Wei-
tere Uberforderungssymptome zeigen sich durch ver-
mehrte Anfragen von Personen, die im héuslichen
Umfeld gepflegt werden.

Die Rettungsdienste kdnnen zwar nach wie vor fiir zahl-
reiche Transport- und Evakuierungseinsitze eingesetzt
werden. Auch THW und Feuerwehr kdnnen an vielen Or-
ten Infrastrukturen, wie Stromerzeuger oder Pumpen er-
setzen bzw. bereitstellen. Jedoch sind die Rettungsdienste
durch die Beeintrichtigungen der Kommunikationsinfra-
struktur von Notrufen der Bevolkerung weitgehend abge-
schnitten bzw. erhalten diese mit erheblicher Verzoge-
rung. Die préklinische medizinische Versorgung wird
dadurch massiv beeintrachtigt.

Am Ende der ersten Woche hat der Stromausfall zur na-
hezu vélligen Einstellung der Leistungen der Basisinfra-
strukturen des Sektors gefiihrt. So sind die meisten Arzt-
praxen und Apotheken nicht arbeitsfahig und kdnnen
durch zur Neige gehende Vorridte auch der Funktion als
Medikamentenverteiler nicht mehr nachkommen. Dialyse-
zentren sind geschlossen, Patienten und verbleibende Be-
handlungskapazititen wurden in Krankenhduser iiber-
stellt. Produktion und Vertrieb pharmazeutischer Pro-
dukte sind im durch den Stromausfall betroffenen Gebiet
vollstindig ausgefallen. Die Mitwirkung von Herstellern
und Handel im Katastrophenschutz ist in den Landeskata-
strophenschutzgesetzen nicht ausdriicklich vorgesehen
und nur vereinzelt in Alarm- und Einsatzplinen von
Krankenhdusern verankert. Deshalb miissten mit Vertre-
tern von Herstellern und Handel Absprachen iiber Pro-
duktion und Logistik getroffen werden.

126 Diese wurden in den 1970er Jahren schwerpunktmifig in der Néhe
von Krankenhdusern und Pflegeheimen erstellt (Geier et al., 2009,
S. 75; s.a. Kap. I111.2.3.4).

Erste Hilfeleistungen seitens der Bundeswehr im Rahmen
der ,,Zivil-Militdrischen Zusammenarbeit* sorgen allen-
falls punktuell fiir Entlastung (Ackermann et al. 2009a,
S. 71; Wagner 2009a, S. 407 u. 2009b, S. XXXVI). Der
Zusammenbruch der in Krankenhdusern konzentrierten
medizinischen Versorgung droht.

Fiihrt man gedanklich die spétestens am Ende der ersten
Woche zutage getretenen Entwicklungen und Zustinde
fort, 14sst sich erkennen, dass die zentrale Funktion des
Gesundheitssektors, die Menschen mit den erforderlichen
medizinischen Dienstleistungen zu versorgen, kaum noch
gewihrleistet werden konnte. Die Risiken fiir Leib und
Leben wiirden exponentiell ansteigen, sodass der Staat
insgesamt seiner Schutzpflicht nicht mehr gerecht werden
kann. Ohne eine Zufiihrung von medizinischen Gitern,
Infrastrukturen und Fachpersonal von auflen ist die medi-
zinisch-pharmazeutische Versorgung nicht mehr moglich.

Informationsbedarf, Handlungsperspektiven

Krankenhduser spielen als Ankerpunkte der medizini-
schen Versorgung der Bevdlkerung eine zentrale Rolle.
Zwar kann ihnen eine gewisse Robustheit zugebilligt
werden, diese wird aber nicht ausreichen, um die Ausfille
aller weiteren Einrichtungen — insbesondere die dezent-
rale ambulante Versorgung — zu kompensieren. Sind Die-
selaggregate fiir die Notstromversorgung vorgesehen,
muss eine kontinuierliche Nachfiihrung von Treibstoff si-
chergestellt werden. Dazu kdme in begrenztem Umfang
die Vorhaltung von Treibstoff auf dem Geliande oder Ver-
einbarungen mit Lieferanten (die Lieferungen angesichts
der allgemeinen Folgen des Stromausfalls wahrscheinlich
kaum realisieren konnten) infrage.

Einspeisepunkte fiir Notstromversorgung waren grund-
sitzlich bereits bei der Planung von Krankenhausbauten
vorzusehen. Schlie8lich wiren Krankenhéuser als priori-
tir Berechtigte fiir die Zuteilung von Treibstoff durch die
Katastrophenschutzbehdrde festzulegen. Ein weiter ge-
hender Ansatzpunkt ist die Gewinnung eines moglichst
hohen Grades an Energieautarkie und Inselnetzfahigkeit,
wie in Kliniken im Ansatz bereits vielfach im Rahmen
von Umweltschutzbemiihungen und Mafinahmen zur En-
ergieverbrauchssenkung realisiert wurden. Zur Sicherstel-
lung der Trinkwasserversorgung von Krankenhdusern
sollten verstarkt Moglichkeiten zur Aufbereitung bzw.
zum Transport des Wassers aus Notbrunnen zu den Kran-
kenhdusern bzw. Behelfskrankenhdusern gepriift werden
(Schutzkommission 2006, S. 83).

Die derzeitigen 6konomischen und politischen Rahmen-
bedingungen sind fiir eine verbesserte Bevorratung in
Krankenhdusern nicht gerade forderlich. Die Sektorena-
nalyse hat aber gezeigt, dass dies zur Stiarkung der Wider-
standsfahigkeit erheblich beitragen konnte. Es konnte
auch erwogen werden, im Arzneimittelgesetz fiir Notfalle
und Katastrophen weiter gehende Ausnahmeregelungen
vorzusehen. Ziel miissten praxisnahe Regelungen zur
Versorgung der Bevdlkerung fiir den langandauernden
Katastrophenfall sein (Paul/Ufer 2009, S. 157 ff.).
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Eine weitere Option kdnnte sein, Hersteller und Handel
sowie Apotheken in die Katastrophenbewiltigung einzu-
beziechen. Anzustreben wire dabei, dass die genannten
Akteure Vorsorge fiir Herstellung und Verteilung bei ei-
nem lédngeren Stromausfall zu treffen hatten. Angesichts
allgemein reduzierter Vorratshaltung sowie einer ausge-
feilten Just-in-time-Logistik miisste gepriift werden, wel-
che wirtschaftlichen Folgen hier zu bedenken wiren und
in welcher (rechtlichen) Form dies umsetzbar sein
konnte.

6. Finanzdienstleistungen

Wihrend der Zahlungs- und Datenverkehr den Banken
und die Handelsaktivititen an der Borse trotz des
Stromausfalls relativ robust erscheinen, sind die Bank-
dienstleistungen fiir die Kunden aufgrund der ausgefalle-
nen Kommunikationswege bald vom Zusammenbruch
bedroht.

Verletzbarkeit und Bewiltigungskapazititen

Die Kunden konnten keine Geschéfte mit der Bank via
Telefon oder Internet titigen. Bargeldauszahlungen an
Automaten erfolgen nicht mehr; ebenso wenig kann der
Kunde in Geschiften bargeldlos bezahlen. Die Nachfrage
nach Bargeld diirfte deshalb schnell zunehmen, auch weil
ein Biirger in Deutschland durchschnittlich nur 118 Euro
mit sich tragen soll (Deutsche Bundesbank 2009b, S. 40).
Der sofortige Ausfall der Bargeldversorgung iiber Geld-
automaten und spéter auch an den Schaltern der Banken
sowie der Zusammenbruch der bargeldlosen Bezahlung
filhren in Geschéften und Banken nach einer Phase der
Gelassenheit mit der Zeit zu Unmutsduf3erungen und teils
zu aggressiven Auseinandersetzungen. Sobald klar ist,
dass der Stromausfall noch lange andauern wird, verstarkt
sich die Unsicherheit in der Bevolkerung. Die Menschen
haben Angst, sich nicht mehr mit Nahrungsmitteln und
anderen Giitern des tdglichen Bedarfs versorgen zu kon-
nen, da sie iiber kein Bargeld und keine bargeldlosen Zah-
lungsmoglichkeiten mehr verfiigen. In der Folge kommt
es zu z. T. gewaltsamen Auseinandersetzungen, Diebstahl
und Einbruch. Zeitweise muss die Polizei eingreifen. Zu-
dem wird mit zunehmender Dauer des Stromausfalls die
Bewachung einzelner Geschifte notwendig. Der Umsatz
in den Geschiften bricht ein. Es ist auch nicht auszu-
schlieBen, dass die Preise fiir Giiter des alltdglichen Be-
darfs bereits im Verlauf der ersten Woche steigen. Die
Information der Kunden und eine angemessene Risiko-
kommunikation in Abstimmung mit den Katastrophen-
schutzbehdrden werden deshalb immer wichtiger.

In den Fokus riickt die Bargeldversorgung der Bevdlke-
rung. Der Deutschen Bundesbank zufolge sind zur ,,Be-
wiltigung eines Not- oder Katastrophenfalls ... spezielle
Vorkehrungen im Rahmen einer Krisenmanagementorga-
nisation® getroffen worden (BBK 2008a, S. 120). Ob aber
in einem groBen Gebiet kontinuierlich und iiber ldngere
Zeit Bargeld bedarfsgerecht durch private Wertdienstleis-
ter transportiert, verteilt und durch die Banken ausgege-
ben werden kann, dies scheint doch zweifelhaft.

Die Wirtschaft nimmt aufgrund weitgehend fehlender
Moglichkeiten fiir die Bevolkerung und die Unterneh-
men, Dbargeldlos einzukaufen, Kreditverhandlungen
durchzufiihren, Lohnzahlungen zu tétigen, Bdorsenauf-
trage zu erteilen sowie wegen bald auftretender Liquidi-
tatsengpésse Schaden.

Informationsbedarf, Handlungsperspektiven

Als besonderer Schwachpunkt hat sich in den Folgenana-
lysen die Bargeldversorgung der Bevolkerung erwiesen.
Deshalb steht insbesondere die Deutsche Bundesbank vor
der Aufgabe, in Zusammenarbeit mit anderen Organisa-
tionen und Einsatzkriften des Bevolkerungsschutzes so-
wie den Banken, die Bargeldversorgung der Bevdlkerung
zumindest rudimentir sicherstellen (EBP 2010, S.79).
Um hierfiir bessere Voraussetzungen zu schaffen, wire zu
priifen, ob die Bundesbank in den Kreis der Bevorrechtig-
ten fiir die Anforderung von Transportkapazititen gemaf
VerkLG aufgenommen werden sollte. Fiir den Katastro-
phenfall miisste wahrscheinlich ein erweitertes Logistik-
und Sicherheitskonzept zum Tragen kommen, da bei-
spielsweise nicht zu erkennen ist, ob und wie die privaten
Dienstleister die intensivierte Auslieferung von Bargeld
ausreichend absichern konnten.

Geplant ist die SchlieBung von zahlreichen Filialen der
Deutschen Bundesbank in den nichsten Jahren. Es wére
zu reflektieren, ob und inwiefern diese Einschnitte in die
Infrastruktur Auswirkungen auf die Bargeldversorgung
im Katastrophenfall hitten.

7. Fallbeispiel ,,Gefangnisse*

Durch eine funktionierende Notstromversorgung kann in
den Justizvollzugsanstalten (JVA) zunéchst ein reduzier-
ter Betrieb aufrechterhalten werden. Dadurch kdnnen
u. a. der Einschluss der Gefangenen, ausreichende Be-
leuchtung und Beliiftung, Heizung und Uberwachungs-
systeme gewihrleistet werden. Gleichwohl wird nach we-
nigen Tagen eine erhebliche Problemiiberlast zutage
treten: Hygiene sowie medizinische und Lebensmittelver-
sorgung sind nicht {iberall und nicht ausreichend sicher-
zustellen. Unruhe und Aggressivitit unter den Gefange-
nen steigen; das Personal steht unter kontinuierlich
wachsendem Stress.

Verletzbarkeit und Bewiiltigungskapazititen

Die Treibstoffreserven der JVA reichen voraussichtlich
nur fiir wenige Tage. Fiir die weitere Sicherstellung der
Notstromversorgung sind die Bereitstellung mobiler NSA
bzw. die Lieferung zusitzlicher Treibstoffmengen zwin-
gend notwendig.!?7 Ist die Notstromversorgung gefahrdet,
scheint eine Verlegung der Gefangenen in andere JVA,

127 Zwar kann dies im Vorfeld eines Stromausfalls vertraglich mit ent-
sprechenden Lieferanten organisiert werden, es ist aber fraglich, ob
solche Liefervertrige angesichts der iibrigen Auswirkungen des
Stromausfalls (z. B. Verkehrschaos, Treibstoffknappheit, Ausfall von
Festnetz und Mobilfunk) auch eingehalten werden konnen. Insofern
wire die Zuweisung von Treibstoff durch die zustédndigen Krisensta-
be bzw. Einsatzleitungen mit hoher Prioritit erforderlich.
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die sich auflerhalb des betroffenen Gebiets befinden und
deren Belegungskapazitdten nicht iiberschritten sind, na-
hezu unumginglich. Unter Umstdnden konnte dort — wo
ndtig — die Belegungskapazitit durch gemeinsame Unter-
bringung anstelle der Einzelunterbringung temporir er-
hoht werden.

Es wire auch die kurzfristige Unterbringung (eines Teils)
der Gefangenen in geeigneten grofleren Gebéduden (z. B.
Kasernen) in Gebieten mit funktionierender Stromversor-
gung in Betracht zu ziehen. Problematisch wiren dabei
jedoch die eingeschrinkte Kontrolle der einzelnen Gefan-
genen, die Sicherstellung der Hygiene und der Versor-
gung mit Nahrungsmitteln sowie die Bereitstellung des
fiir die Bewachung und Versorgung notwendigen Perso-
nals.

Aber auch bei Aufrechterhaltung der Notstromversor-
gung wire mit groer Wahrscheinlichkeit ein geordneter
Betrieb nicht zu gewihrleisten — zu gro3 wéren die Pro-
bleme bei der Versorgung und Sicherung der Gefangenen.
Sollten Héftlinge aus den JVA flichen oder gar befreit
werden, ist mit einer erheblichen Verunsicherung der Be-
volkerung zu rechnen; auch wiirden die zustéindigen Be-
horden und politisch Verantwortlichen unter Druck gera-
ten (EBP 2010, S.162). Die JVA-Leitung sowie die
Verantwortlichen der Krisenstibe miissen je nach Situa-
tion in den einzelnen JVA entscheiden, ob eine Verlegung
der Hiftlinge angebracht ist und wie diese durchzufiihren
wire. Dabei konnten massive Koordinationsprobleme
aufgrund ausgefallener Festnetz- und Mobilfunktelefonie
auftreten (Kap. IV.1). Es ist ferner fraglich, ob ausrei-
chend geeignete Transportkapazititen einschlielich des
hierfiir erforderlichen Sicherungspersonals abrufbar sind.

Informationsbedarf, Handlungsperspektiven

Geféangnisse sind hinsichtlich ihrer Funktionen nicht kri-
tisch im Sinne von ,,iiberlebenswichtig®. Geldnge es aber
den Verantwortlichen nicht, den Betrieb aufrechtzuerhal-
ten oder in geordneten Bahnen die Gebdude zu rdumen,
wiirde dies voraussichtlich das Vertrauen der Bevdlke-
rung in die Bewiltigungsfahigkeit staatlicher Stellen er-
heblich beeintrachtigen. Die Erwartung, dass die Behor-
den in der Lage sind, die offentliche Sicherheit zu
gewihrleisten, sollte auf keinen Fall enttduscht werden.
Deshalb gehoren JVA zu den Objekten, die durch entspre-
chende vorsorgende MafBnahmen iiber eine robuste
Notstromversorgung verfiigen und bei der Zuteilung von
Netzersatzanlagen und/oder Treibstoff bevorzugt beriick-
sichtigt werden sollten.

Wie in anderen Sektoren konnte auch fiir das Fallbeispiel
,,Gefangnisse* nicht zweifelsfrei geklart werden, ob, wie
und fiir welche Zeitrdume eine Notstromversorgung si-
chergestellt ist. Unklar ist ferner, ob ein ldnger andauern-
der Stromausfall Teil von Notfallpldnen der JVA oder von
Alarm- und Einsatzplinen der unteren Katastrophen-
schutzbehérde ist und ob entsprechende Ubungen unter
Einbezug externer Unterstiitzung stattfinden. Explizite
gesetzliche Regelungen zur Notstromversorgung in JVA
sind nicht erkennbar. Ob auf der Ebene der Verwaltungs-
vorschriften, als Folge der Katastrophenschutz- und Hil-

feleistungsgesetze der Bundesldnder, einschligige MaB-
gaben vorliegen, konnte nicht sicher geklart werden. Wie
hier ergibt sich weiterer Informations- sowie rechtlicher
Klérungsbedarf fiir moglicherweise notwendig werdende
MaBnahmen, wie die Nichtaufnahme von Freigidngern
oder sogenannter ,,Hafturlaub® fiir ausgewidhlte Gruppen
von Gefangenen.

8. Bereichs- und organisationsiiber-
greifendes Katastrophenmanagement

Wie die sektoralen Analysen verdeutlicht haben, fithren
die durch den Stromausfall induzierten Folgen und Folge-
ketten zu einer Situation, in der das Leben, die korperli-
che Unversehrtheit und Sicherheit der Bevolkerung hoch-
gradig gefdhrdet sind sowie grofer materieller Schaden
entsteht. Die lokalen Behdrden und Hilfsorganisationen
und die dort verfiigbaren Ressourcen reichen zur Kata-
strophenbewiltigung nicht aus. Angesichts dieser Gefah-
ren- und Schadenslage miissen iiberregionale Ressourcen
mobilisiert werden, damit der Staat seiner Schutzpflicht
geniigen kann.

Rechtsgrundlagen

Auf rechtlicher und administrativer Ebene sind — wie in
Kapitel I dargelegt — durch den Gesetz- und Verord-
nungsgeber entsprechende Voraussetzungen geschaffen
worden. Auf der Grundlage von Artikel 35 GG (Amts-
hilfe) oder auf Basis verschiedener Vorsorgegesetze kon-
nen externe Bewiéltigungskapazitidten und ein {iberregio-
naler Handlungsverbund zur Unterstiitzung regionaler
Kapazitdten aktiviert werden. Eroffnet wiirden dann bei-
spielsweise folgende Optionen:

— Im Rahmen der ,,Zivil-militdrischen Zusammenarbeit
lassen sich Krifte der Bundeswehr mobilisieren. Da-
durch wiirden neben personeller Unterstiitzung, z. B.
fiir die Polizeien, Katastrophenschutzbehdrden und
Hilfsorganisationen vor Ort, Einrichtungen des
Gesundheitswesens, auch materielle Ressourcen ver-
fligbar. So kénnen etwa Krankenhduser und Sammel-
stellen mit Feldbetten und Zelten ausgestattet, Grof3-
kiichen errichtet oder Fahrzeuge der Bundeswehr fiir
Transport- und Evakuierungsmafinahmen eingesetzt
werden.

— Auf der Basis des PTSG und einer entsprechenden
Rechtsverordnung durch das BMWi kann bestimmten,
im Wesentlichen o&ffentlichen, Aufgabentrigern ein
bevorrechtigter Zugang zu Telekommunikations- und
Postdienstleistungen gewéhrt werden. Dadurch konnte
erginzend zu Rundfunk- und Lautsprecherdurchsagen
zumindest Ortlich auch das Fest- und Mobilnetz ge-
nutzt werden. Dies ermdglicht eine bessere Koordinie-
rung der Behorden und unter bestimmten Umstidnden
eine verbesserte Information der Bevdlkerung.

— Zur Sicherstellung der Lebensmittelversorgung kann
gemil Erndhrungsvorsorgegesetz und entsprechender
Landesverordnungen auf die ,,Zivile Notfallreserve*
sowie die ,,Bundesreserve Getreide™ zuriickgegriffen
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und ihre Verteilung organisiert werden (BMELV 2005,
S. 95).

— Das Krisengebiet konnte nach Feststellung der beson-
deren Notlage durch die Bundesregierung auf Grund-
lage des VerkLG mit Transportkapazititen privater
Unternehmen unterstiitzt werden. Durch das Bundes-
amt fiir Giiterverkehr werden Vorbereitungen getrof-
fen, dass den anfordernden Stellen diese Transportka-
pazititen zur Verfiigung gestellt werden. Zur
Entlastung der Verkehrswege konnte durch die Kata-
strophenschutzbehérden ergidnzend ein allgemeines
Fahrverbot verhidngt werden. Dariiber hinaus lieBen
sich eine vorrangige Rdumung von Korridoren und
Ubergangsstellen zu Regionen mit intakter Stromver-
sorgung sowie die Bereitstellung von Aufnahmekapa-
zitdten vereinbaren.

— Zur Sicherstellung der Kraftstoffversorgung schlief3-
lich kdnnte das BMWi auf Grundlage des Erdolbevor-
ratungsgesetzes eine Verordnung zur Freigabe der Be-
stdnde erlassen. Groflere Mengen Kraftstoff wiirden
regional iiber das Schienennetz oder mittels dieselbe-
triebener Fahrzeuge verfligbar gemacht.

Zusammen mit weiteren Gesetzen und Verordnungen auf
Landesebene sowie behordlichen Ausfithrungsbestim-
mungen sind umfassend und differenziert fiir spezifische
und sektoreniibergreifende Erfordernisse notwendige Vo-
raussetzungen fiir die Mobilisierung von Bewaltigungs-
kapazitdten, insbesondere riickwértiger Kriafte und Res-
sourcen geschaffen.

Zugleich erscheinen diese Vielfalt der Rechtsmaterien
und die darin angelegten Handlungsmdéglichkeiten in ge-
wisser Weise iiberkomplex und wenig abgestimmt. Bei-
spielsweise sind die rechtlichen Grundlagen fiir das Kata-
strophenmanagement im Sektor ,,Gesundheitswesen* in
mindestens elf Bundes- und Landesgesetzen sowie zehn
Verordnungen bzw. Verwaltungsvorschriften zu finden.
Hier wird, ebenso wie in weiteren Sektoren Kritischer In-
frastrukturen deutlich, dass statt durch einen einheitlichen
Rechtsrahmen ,,die Rechtsverhéltnisse von Personen und
Institutionen bei Katastrophen® durch ,,unterschiedlich
strukturierte, kaum aufeinander abgestimmte Regelun-
gen auf mehreren Verwaltungsebenen® gesteuert werden
(Stober 2008, S.44). Deshalb ist man geneigt, Unger
(2008, S. 101) zuzustimmen, der angesichts von iiberhol-
ten Vorgaben und zersplitterten Kompetenzen kritisch
konstatiert, dass ,,unsere tatsédchlichen Vorbereitungen auf
Katastrophen und die rechtlichen Grundlagen sich Stiick
fiir Stiick voneinander* entfernen.

Fiir die Verantwortlichen des Katastrophenmanagements
wird dadurch ihre ohnehin schon schwierige Aufgabe
noch schwieriger: Die Vielzahl von Instrumenten muss
von den zustindigen Akteuren auf den verschiedenen
Ebenen sachlich angemessen, zum richtigen Zeitpunkt
und aufeinander abgestimmt eingesetzt werden. Die Be-
wiltigung einer solch anspruchsvollen Aufgabe durch ein
bereichs- und organisationsiibergreifendes Krisenma-
nagement ist hochgradig davon abhingig, dass in allen
Krisenstdben kompetentes Fachpersonal agiert, ein ge-

meinsam geteiltes Verstdndnis der Regelungsmaterien
herrscht sowie ,,vorausschauend beurteilt wird und die
entsprechenden Vorkehrungen getroffen werden, dass die
Gesetze und Verordnungen zum optimalen Zeitpunkt an-
gewendet werden konnen (Hiete et al. 2010, C 15).128

So zutreffend diese Herausforderung beschrieben ist, so
schwierig diirfte ihre Bewéltigung werden. Dass die Vo-
raussetzungen noch deutlich verbessert werden miissten,
hat sich bei LUKEX 2004 gezeigt:

— eine professionell bedingte Fokussierung der unter-
schiedlichen Organisationen auf eigene Aufgaben statt
Einbeziehung der komplexen Situation,

— fehlende Kenntnisse der Rechtsmaterien,

— zbgerlicher Einbezug der Akteure auf Bundesebene
seitens der Lander sowie

— mangelnde Beriicksichtigung der psychologischen
Auswirkungen des Stromausfalls.

Private Sicherheitspartner

Die Aufgabe eines gutkoordinierten Notfall- und Krisen-
managements wird noch komplexer dadurch, dass rele-
vante nichtbehordliche Akteure einbezogen werden miis-
sen. Dazu zidhlen neben den EVU weitere Unternechmen,
beispielsweise die Informations- und Kommunikations-
unternehmen, die Lebensmittelwirtschaft oder das Sicher-
heitsgewerbe. Bei der Entwicklung von praktikablen
Konzepten ist die Vielzahl und Heterogenitit der Betrei-
ber Kritischer Infrastrukturen und weiterer Unternehmen
und Einrichtungen zu beachten. So sind im Bereich der
Stromversorgung etwa 1 100 Anbieter, im Sektor ,,Was-
serinfrastruktursysteme* 6 200 Versorger und 6 900 Ent-
sorger sowie im Sektor ,,IT/TK* 3 000 Anbieter von Tele-
kommunikationsleistungen zu  verzeichnen. Diese
Unternehmen sind &uBerst heterogen. Sie operieren teils
lokal, teils national oder international. Auch sind sie hin-
sichtlich ihrer Kompetenzen und Kapazititen beziiglich
der Katastrophenbewaltigung ganz unterschiedlich einzu-
schétzen. Deshalb ist zu vermuten, dass noch weiterer
Optimierungsbedarf bei der Gewinnung von privaten Si-
cherheitspartnern auf Kreis- und Landesebene besteht
(Hiete et al. 2010, D 25), um die private und behordliche
Katastrophenprivention und -bewéltigung besser zu ver-
netzen. Hier ist auch an private Sicherheitsdienstleister zu
denken, die sich mittlerweile als ein wesentliches Ele-
ment der Sicherheitsarchitektur in Deutschland etabliert
haben. Sie sind fiir die Sicherheit von Flughédfen und
Bahnhofen ebenso zustindig wie fiir die von kerntechni-
schen Anlagen und Einkaufszentren. Faktisch gibt es be-
reits jetzt teilweise eine enge Zusammenarbeit zwischen
privaten Sicherheitsdiensten und der Polizei (Schonbohm
2010, S. 51). Da damit zu rechnen ist, dass sich die Ein-
satzfelder privater Dienstleister weiter ausdehnen, wire

128 Alle Akteure im internationalen Hilfesystem sollten also ,,einheitli-
che Fiihrungsregeln beherrschen® um ,,durch regelméBige Ubungen
auf gemeinsame Einsdtze vorbereitet zu sein® (Schutzkommission
2006, S. 44).
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zu kldren, inwieweit es rechtlich,!? technisch und organi-
satorisch méglich ist, fiir den Katastrophenfall Vorausset-
zungen fiir eine funktionierende 6ffentlich-private Sicher-
heitspartnerschaft zu schaffen.

9. Vernetzte Katastrophenbewaltigung —
ohne Netz

Die Behorden sind zur Gewinnung eines Lagebilds, bei
der Verbreitung von Informationen, zur Organisation von
Ressourcen sowie zur Alarmierung und Koordination von
Einsatzkrdften auf funktionierende Kommunikations-
infrastrukturen angewiesen. Bereits nach kurzer Zeit
konnen aber die Krisenstidbe, die Einsatzleitungen, die
Hilfsorganisationen und die Unterstiitzungskrifte kaum | —
noch auf die 6ffentlichen Kommunikationsinfrastrukturen
zugreifen (Kap.IV.1). Alarmierung und Aufwuchs
kénnten nur noch schleppend erfolgen.'30 Die zur
Verfiigung stehenden Bewiltigungskapazititen und die
behordeneigenen Kommunikationsnetze sind nicht fiir
einen langandauernden Stromausfall ausgelegt. Letztere
setzen sich zumeist aus historisch gewachsenen,
unterschiedlichen leitungsgebundenen Netzen und Funk-
netzen zusammen und kénnen nur wenige Stunden oder
Tage ohne Strom {iberbriicken.

Schwachstellen und Optionen _

— Die Kommunikationsnetze des Bundes, etwa der
IVBB oder der IVBV, kénnen in der Regel 48 Stunden
mit NSA betrieben werden. Fiir funktionierende Kom-
munikation reicht dies allerdings nicht. Es kommt zu-
sitzlich darauf an, dass die Kommunikationstechnik
der jeweils angeschlossenen Institutionen das gleiche
Sicherungsniveau aufweist. Dies, so eine erste Ein-
schitzung, ist bei den Kerninstitutionen in Bonn und
Berlin durchaus der Fall, nicht unbedingt aber bei al-
len Bundesbehorden im gesamten Bundesgebiet.

— Die Kommunikation der BOS erfolgt iiber das nicht6f-
fentliche Netz des BOS-Funks, das beispielsweise von
Polizeien, THW, Zollbehorden, Katastrophenschutzbe-
horden, Feuerwehren und Rettungsdiensten verwendet
wird. Es basiert auf Relaisstationen (automatisch arbei-
tende Funkstation meist an exponierten Standorten), die
eine Ubertragung iiber groBere Strecken ermdglichen.
Aufgrund der veralteten Technik, Kanalknappheit und
der fehlenden oder zu schwachen Verschliisselungsmog-
lichkeiten im Analogfunk wird derzeit und in den fol-
genden Jahren (bis 2012) flichendeckend ein digitales
Funknetz im BOS-Funk eingefiihrt. Hierbei kommt der

129 Aus Griinden der Rechtssicherheit und zur Wahrung des Gesetzes-
vorbehalts® schldgt beispielsweise Stober (2008, S. 49) vor, die ein-
schldgigen Fachgesetze zu ergénzen.

130 Nach Weinheimer (2008, S. 165) konnten innerhalb von fiinf Minu-
ten die sténdig prasenten Krifte der Feuerwehren von etwa beispiels-
weise 8 000 Personen auf 400 000 aufwachsen; innerhalb von einer
Stunde konnten weitere 200 000 Feuerwehrleute einsatzbereit sein.
Davon stiinden innerhalb von acht Stunden 60 000 fiir iiberregionale | 3!
Einsétze zur Verfiigung. Dass eine Mobilisierung bei Ausfall der Te-
lekommunikationsstrukturen in dieser Weise gelingen konnte, muss
bezweifelt werden.

TETRA-25-Standard zum Einsatz. Das digitale Fun-
knetz in Deutschland soll sich im Wesentlichen aus ca.
4 300 Basisstationen sowie einem Kernnetz mit
62 Vermittlungsstationen zusammensetzen (Hiete et al.
2010). Erste Netzabschnitte und Teilnetzabschnitte
sind bereits aufgebaut. Jedoch bedeutet die Moderni-
sierung des BOS-Funks unter dem Gesichtspunkt der
Stromabhingigkeit eine Erhéhung der Vulnerabilitit
bei einem Stromausfall. Wéhrend die analogen Relais-
stationen noch tiber eine USV von vier bis acht Stun-
den verfiigten, sind die Basisstationen bei TETRA nur
noch auf eine batterieversorgte Uberbriickung von
zwei Stunden ausgelegt (Hiete et al. 2010, F30).

Vergleichbare Probleme treten bei einem Einsatz von
Kréften der Bundeswehr auf. Diese operiert mit dem
digitalen TETRAPOL-Funk, der zellular aufgebaut ist
und mobile Sprach- und Datenkommunikation ermdg-
licht. Dieser ist nicht direkt mit dem digitalen BOS-
Funk kompatibel, sondern muss iiber Vermittlungs-
stellen verbunden werden. Da ein Einsatz der Bundes-
wehr erst nach einigen Tagen zu erwarten ist, funktio-
niert der BOS-Funk bereits nicht mehr. Vermutlich
trifft dies auch auf die TETRAPOL-Anlagen zu. Uber-
dies ist fraglich, ob geniigend Endgeréte fiir die Ein-
bindung ziviler Einsatzkréfte vorhanden sind.

Die Krisenstibe vor Ort hétten auch die Option, auf
mobile, stromnetzunabhingige Funkstationen zuriick-
zugreifen. Die Telekommunikationsunternehmen so-
wie THW und Bundeswehr verfiigen iiber eine Netz-
ersatzausstattung, mit der sie in der Lage sind, im
Krisenfall Sprach- und Datendienste zu etablieren so-
wie mit NSA zu versorgen. Es handelt sich dabei z. B.
um mobile Richtfunkantennen, die gegebenenfalls
auch W-Lan- und ISDN-féhig sind. Die Kapazititen
z. B. des THW sind aber diesbeziiglich begrenzt und
nicht darauf ausgerichtet, in einer groBeren Region fiir
einen breiten Nutzerkreis Sprach- und Datendienste
einzurichten. Gedacht sind sie in erster Linie fiir die
Kommunikation der Krisenstibe und Einsatzleitun-
gen. Welche Kapazitidten bei den Telekommunikati-
onsunternehmen vorhanden sind, ist nicht bekannt.
Zudem diirfte ihre Bereitstellung mit logistischen Pro-
blemen verbunden sein. Selbst wenn es geldnge, friih-
zeitig ein Ersatznetz zu errichten, miissten die Akkus
der Endgerite regelméBig getauscht oder geladen wer-
den.13!

Weitere Optionen bei einem Stromausfall sind die
Errichtung provisorischer Feldkabelnetze, die Unter-
stitzung durch Funkamateure gemal § 2 Absatz 2
Amateurfunkgesetz sowie der Riickgriff auf Satelli-
tenkommunikation. Die Kommunikation mittels Feld-
kabel erfolgt mithilfe mobiler Stromerzeuger, die nach
kurzer Zeit mit Treibstoff versorgt werden miissen.
Dagegen sind die energietechnischen Anforderungen

Legt man die Angaben verschiedener Hersteller zugrunde, ist bei
Standard- bzw. Hochleistungsakkus — je nach Nutzungsintensitit —
eine Nutzungsdauer von zwischen 12 bis 16 bzw. 18 bis 26 Stunden
Zu erwarten.
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an Amateurfunkgerdte sehr gering. Der Amateurfunk
wird unabhéngig von einer bestehenden — und mit
Strom versorgten — Funkinfrastruktur ausgeiibt. Ubli-
che Funkgerite sind mit Batterien, Autobatterien oder
Solarzellen auch tiber grole Entfernungen zu betrei-
ben. Auch Satellitentelefonie und satellitengestiitzte
Internetanbindung bieten ausreichende Ubertragungs-
wege, sofern die benétigten terrestrischen Elemente
(z. B. die Bodenstationen) mit Strom versorgt sind.
Problematisch konnten jedoch Verbindungen zwi-
schen den verschiedenen Satellitennetzen werden, da
diese Schnittstellen in der Regel auf terrestrische Ein-
richtungen angewiesen sind.

Ein tbergreifendes Problem ist jedoch das Laden und
Tauschen der Akkus von Funkgerdten und Satellitentele-
fonen. Somit stellt sich die Frage, inwiefern diese
Riickfalllésungen bei einem Stromausfall iiberhaupt
langerfristig nutzbar sind.

Damit verbleibt den Behorden noch die Moglichkeit der
gezielten Wiederherstellung einzelner Infrastrukturen.
Eine Option besteht in der zumindest stundenweisen
Versorgung einer Basisstation des Mobilfunks sowie der
zugehodrigen Fernvermittlungsstelle (MSC) mit Notstrom
bzw. Treibstoff. Sofern eine Verbindungskette iiber wei-
tere MSCs errichtet werden kann, wiren Verbindungen
zwischen den Teilnehmern in Reichweite sowie in das
vom Stromausfall nichtbetroffene Gebiet moglich. Er-
génzt durch den Einsatz von Meldetrigern wére dann zu-
mindest eine rudimentdre lokale Koordinierung von
HilfsmaBnahmen moglich. Jedoch sind die Herausforde-
rungen einer dauerhaften Versorgung dieser Infrastruktu-
ren sowie die Vernetzung mit weiteren MSCs innerhalb
und auferhalb des vom Stromausfall betroffenen Gebiets
nicht zu unterschétzen.

Folgt man diesen Uberlegungen, so fehlen auf techni-
scher Ebene kurzfristig realisierbare Ansatzpunkte, um
eine groBere Robustheit dieses Sektors flir die Zwecke
der Katastrophenbewiltigung zu erreichen. Die bestehen-
den Offentlichen und behodrdlichen Kommunikations-
infrastrukturen konnten nur mit erheblichem Aufwand
auf einen langandauernden grof3flichigen Stromausfall
vorbereitet werden. Durch die Netzwerkstruktur des Sy-
stems ist es zumeist unmoglich, dieses durch punktuelle
Aufriistung gegeniiber einem Stromausfall widerstandsfa-
hig zu machen, da insbesondere Kommunikation und
Koordination in der Fliche von funktionierenden Endge-
riten abhéngig sind. Wiederum erweisen sich die Akkus
bzw. Batterien der Empfangsgerite als Problem, da sie
innerhalb des vom Stromausfall betroffenen Gebiets re-
gelmifBig nachgeladen oder getauscht werden miissen.

Welche technische Losung im Einzelfall zu realisieren ist,
héngt maBgeblich von den ortlichen Gegebenheiten und
verfiigbaren Ressourcen ab, aber auch von der subjekti-
ven Einschitzung der Verantwortlichen vor Ort. Dadurch
und aufgrund des hohen Handlungsdrucks besteht die Ge-
fahr, dass vielerorts zwar einzelne Infrastrukturelemente,
wie Radiosender oder Mobilfunkstationen, wieder funk-
tionstiichtig gemacht werden. Diese bleiben jedoch iso-

liert und wéren nicht zu einer flichendeckenden Kommu-
nikationsinfrastruktur vernetzt. Um dies zu erreichen,
wire ein gutgeplantes, abgestimmtes und koordiniertes
Vorgehen erforderlich. Es miissten prioritére Einrichtun-
gen und ggf. Kernbetriebszeiten benannt werden, um
auch bei knappen Ressourcen die Errichtung eines Ver-
bundes beispielsweise aus Mobilfunkstationen und damit
Kommunikation in das vom Stromausfall nichtbetroffene
Gebiet zu ermoglichen. Festgelegt werden miisste auch,
wann Ressourcen fiir eine Richtfunkverbindung
aufgebracht werden sollten oder ob beispiclsweise
Meldetrager vorzuziehen sind. Dadurch koénnte ein er-
richtetes Kernnetz entsprechend der vorhandenen Kapazi-
titen zu einer zumindest regional funktionierenden Infra-
struktur erweitert werden.

Insgesamt ist davon auszugehen, dass trotz intensiver Be-
mithungen zur Wiederherstellung der Kommunikations-
infrastrukturen kein einheitliches Lagebild gewonnen
werden kann. Die noch realisierbaren technischen Optio-
nen sind improvisiert, eher von kurzer Reichweite und
Zeitdauer, ihre Versorgung ist problematisch und eine
Koordinierung der Krifte und MaBBnahmen wahrschein-
lich nur unzureichend zu leisten. Eine besondere Heraus-
forderung in einem Schadensfall wie einem iiberregiona-
len Stromausfall besteht darin, dass ortsfremde Einheiten
oft iiber groBBe Entfernungen herangefiihrt werden miis-
sen. Die Einrichtung fachlicher und rdumlicher Einsatz-
abschnitte sowie von Fiihrungsstellen wird ohne ange-
messene Kommunikationsmittel nicht moglich sein
(Rechenbach 2005, S. 200). Aus all diesen Griinden wird
die behordliche Katastrophenbewéltigung hochgradig de-
fizitér bleiben.

Informations- und Handlungsperpektiven

Die in Kapitel IV.1 sowie vorstehend vorgenommene
Einschétzung der Verletzbarkeit sowie der Bewiltigungs-
kapazitaten des Sektors ,,Informationstechnik und Tele-
kommunikation* im Fall eines langandauernden grof3fli-
chigen Stromausfalls ist mit zahlreichen Unsicherheiten
behaftet. Weiterer Informations- und Forschungsbedarf
ist deshalb offensichtlich.

— Grundsitzlich wére eine Abschitzung des fiir den
zugrundegelegten Fall minimalen Kommunikations-
niveaus erforderlich, um darauf aufbauend die tech-
nischen Randbedingungen verschiedener Versor-
gungsniveaus ermitteln zu konnen. Entsprechende
Teilfragen wiirden eine Abschdtzung der iiblicher-
weise anfallenden Kommunikations- und Datenstrome
sowie die Erhebung von vorhandenen Redundanzen
und betriebskritischen Netzabschnitten und -knoten
umfassen. Ziel dieser Bemiihungen wére die quantita-
tive Abschitzung des Versorgungsgrads mit Kommu-
nikationsdiensten bei einem Stromausfall nach weni-
gen Stunden, Tagen und Wochen.

— Ferner konnten vorhandene Konzepte zur Notstrom-
versorgung von IT- und TK-Infrastrukturen iiberpriift
und verbesserte Ansitze entwickelt werden. Hierzu
miisste ein Uberblick iiber die Notstromversorgung
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bei den verschiedenen Kommunikationsnetzen und
-diensten sowie ihren Komponenten und Akteuren er-
arbeitet werden. Gleiches gilt fiir die Kapazititen und
Einsatzoptionen mobil einsetzbarer und mit Notstrom
zu versorgender Netzersatzanlagen der Telekommuni-
kation. Hierdurch wiéren die technischen Randbedin-
gungen spezifizierbar, die beispielsweise fiir ein auf
grofere Stiadte und zentrale Knotenpunkte reduziertes
Netz zur Krisenkommunikation erforderlich sind.

— Dariiber hinaus wiren mogliche Anpassungen der ge-
setzlich vorgeschriebenen Vorsorgemafinahmen zu
priifen. Ziel entsprechender rechtswissenschaftlicher
Analysen sollte die Identifikation von Ansdtzen zur
Erhohung der Resilienz des Sektors ,,Informations-
technik und Telekommunikation® bei einem Ausfall
der Stromversorgung sein. Eine Bestandsaufnahme
und Bewertung der fiir den Fall eines langer andauern-
den Stromausfalls relevanten Rechtsgrundlagen und
die Priifung des Anpassungsbedarfs sollten auch den
bisher kaum beriicksichtigten Bereich des Internets
und der Tele- und Multimediadienste einschlieen.
Dadurch wire eine Grundlage fiir die Konkretisierung
des Anderungsbedarfs beziiglich der Vorgaben fiir die
Telekommunikationsanbieter fiir eine ,,ausreichende®
Vorsorge gegeben.

— SchlieBlich wéren prospektive Analysen der Rahmen-
bedingungen des Sektors zu erwégen. Einbezogen
werden sollten technologische Innovationen (,,intelli-
gente” Netze, Elektromobilitét), aber auch politische
(Liberalisierung, Privatisierung und Deregulierung),
6konomische (Vielfalt der konkurrierenden Anbieter,
schneller Produktwechsel) oder soziokulturelle Verin-
derungen (etwa veridnderte Formen der Kommunika-
tion und Mediennutzung in der Bevolkerung). Dabei
wire zu untersuchen, welche technischen Entwicklun-
gen eher zu einer Zunahme und welche eher zu einer
Abnahme der (Netz-)Stromabhidngigkeit fithren und
welche Forschungs- und Entwicklungsprozesse gefor-
dert werden konnten, um vom Stromnetz weniger ab-
hingige informationstechnische und telekommunika-
tive Anwendungen zu realisieren.

10. Krisenkommunikation ohne Strom

Einer dialogischen Krisenkommunikation zwischen Be-
horden und Bevolkerung wird durch die Ausfalle im Sek-
tor ,,Informationstechnik und Telekommunikation* weit-
gehend der Boden entzogen. Da die rudimentir
verbleibenden oder wieder aufgebauten Kommunikati-
onsmoglichkeiten von den Behoérden zur unmittelbaren
Schadensbehebung und Katastrophenbewiltigung bean-
sprucht werden, sind Information der und Kommunika-
tion mit der Bevolkerung iiberwiegend auf ortliche batte-
riegestlitzte ~ Warnsysteme  (z. B.  Sirenen, die
Sprachdurchsagen ermdéglichen), Radiomeldungen, Ver-
teilung von Flugblittern, personliche Ansprache sowie
durch Lautsprecherwagen iibermittelte Nachrichten be-
schrankt. Radiosender verfligen iiber eine gewisse
Notstromkapazitit. Da sie sich auch zur Ausstrahlung
von Warndurchsagen und Informationen {iiber das

satellitengestiitzte Warnsystem des Bundes SatWaS
eignen,’3? versuchen die Behorden, ausgewihlte
Sendestationen als Mittel der Krisenkommunikation mit
Treibstoff zu versorgen. Eingerichtete Anlaufstellen, wie
Biirgermeisterdmter, Feuerwehrhduser oder Gemeinde-
hallen, kénnen sich — wie Erfahrungen zeigen — zu Kno-
tenpunkten der Informationsverteilung entwickeln (z. B.
Deverell 2003; Scholtens et al. 2008). Hier ist zumeist ein
Radio vorhanden, kdnnen Aushénge gemacht werden und
stehen Ansprechpartner fiir eine Vielzahl von Personen,
die sich hier einfanden, bereit.

Es ist aber offensichtlich, dass eine solch fragmentierte
(Einweg-)Kommunikation den iiblicherweise in der
Literatur und in Leitfdden genannten Anspriichen an
eine ,.kontinuierlich koordinierte* Krisenkommunikation
(BBK 2008a, S. 147) nicht gerecht werden kann. Fallt
die strombasierte Kommunikation so weitgehend aus
wie beschrieben, wird es duBerst schwierig, ohne wie
selbstverstdndlich  funktionierende =~ Kommunikations-
kanéle, lokal, regional oder gar national Glaubwiirdig-
keit zu vermitteln und Vertrauen zu schaffen — also
wichtigen Grundbedingungen der Krisenkommunikation
gerecht zu werden. Wie aber ,,Aushilfe fiir diesen Fall
(BBK 2008a, S.147) vorbereitet und wie alternative
stromlose Kommunikation zielgruppengerecht realisiert
werden konnen, wird selten thematisiert. Hier besteht
Bedarf an konzeptionellen und praxisfahigen Uberlegun-
gen, wie eine nichtstrombasierte Krisenkommunikation
gestaltbar sein konnte.

Bei der Frage der Warnung und fortlaufenden Informa-
tion der Bevolkerung ist in den letzten Jahren ein gewach-
senes Problembewusstsein zu konstatieren. Da Warnung
und Entwarnung adédquate Infrastrukturen bendtigen
(Schutzkommission 2006, S. 48), sind technische Optio-
nen geprift und z. T. in die Wege geleitet worden, um die
bestehenden ,,Warnliicken* (Schutzkommission 2006,
S. 50 ff.) zumindest teilweise zu schlieBen sowie die
Moglichkeiten der Information der und Kommunikation
mit der Bevdlkerung zu verbessern. Allerdings diirften
manche technische Losungen zur Warnung und Unter-
richtung zwar elegant und anspruchsvoll, bei einem
Stromausfall allerdings suboptimal sein. Solche Warn-
konzepte basieren haufig auf den Moglichkeiten des Mo-
bilfunks, beispielsweise um Massen-SMS im Cell-Broad-
cast-Verfahren zu  versenden.  Weiterhin  wurde
vorgeschlagen, Autos, Funkuhren oder Rauchmelder mit
Rundfunkempfiangern auszustatten, um sie fiir die Alar-
mierung der Bevolkerung einzusetzen. Angesichts von
Beispielen wie diesen wére zu raten, gerade bei innovati-
ven Losungen immer auch die besonderen Gegebenheiten
eines Stromausfalls, wie den nahezu umfassenden Ausfall
der Kommunikationsinfrastrukturen und die begrenzte
Reichweite von Batterieladungen zu beriicksichtigen. Ins-
besondere sollte verhindert werden, dass die Verantwort-
lichen ,,gut instruiert™ sind, die von der Katastrophe be-
troffene Bevolkerung aber ,,weitgehend ahnungslos® ist
(Schutzkommission 2006, S. 50 f.).

132 SatWas ist ebenso wie deNIS II plus stromabhéngig.
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11.  Versorgung mit Treibstoff, Sicherstellung
einer robusten Notstromversorgung

Aus Sicht des Katastrophenmanagements ist die Verfiig-
barkeit der Ressource Treibstoff von zentraler Bedeutung.
Unabdingbar ist die Versorgung beispielsweise von

— FEinsatzfahrzeugen der Hilfsorganisationen und Unter-
stiitzungskrifte;

— dieselbetriebenen Schienenfahrzeugen zur Rdumung
liegengebliebener Ziige und fiir Transportzwecke so-
wie Busse des OPNV zur Aufrechterhaltung minima-
ler Transportdienstleistungen;

— NSA, die sensible Infrastrukturkomponenten (wie
Einsatzleitstellen, Feuerwehrhduser, mobile Funksta-
tionen) als Knotenpunkte der Information, Kommuni-
kation und Koordination des Katastrophenmanage-
ments funktionsfahig halten (Hoffmann 2009, S 24 ft.).

Trotz der ungiinstigen Randbedingungen — wie insbeson-
dere der Ausfall von Tankstellen — bieten die existieren-
den Bewiltigungskapazititen in Form von Treibstoffvor-
rdten notwendige Voraussetzungen fiir die erforderliche
Mobilitdt der Akteure des Katastrophenmanagements.
Dazu kommt, dass Raffinerien iiber eigene Stromerzeu-
gungskapazititen verfiigen, die bis 90 Prozent des Strom-
bedarfs decken konnen, und dass vielfach das eigene
Stromnetz im Inselbetrieb gefahren werden kann (Hiete et
al. 2010, F20). Daher ist ein (reduzierter) Weiterbetrieb
zumindest eines Teils der Raffinerien wahrscheinlich.

Durch die gesetzlich vorgeschriebene Erdélbevorratung
stehen erhebliche Treibstoffreserven zur Verfiigung, die
den Bedarf auch wihrend eines langandauernden
Stromausfalls decken kénnten. Da Benzin und Diesel vor
allem in oberirdischen Tanklagern vorgehalten werden,
konnen dort die Tankwagen oder -ziige nach dem
Schwerkraftprinzip befiillt werden (Prognos 2009, S. 84),
falls Strom fiir Pumpen nicht verfiigbar ist. Die regionale
Verteilung der Standorte gewdhrleistet eine flachende-
ckende Verfiigbarkeit (Homepage EBV a, b, d; OGEW/
DKGM 2007). Das VerkLG erdffnet die Option, dass
Transportkapazititen privater Unternehmen bereitgestellt
werden.

Trotz dieses Potenzials ist es fraglich, inwieweit diese
Kapazitdten und Ressourcen bei einem Stromausfall akti-
viert und bedarfsgerecht genutzt werden kdnnen.

Ein erster Hemmschuh diirfte sein, dass der Erlass der er-
forderlichen Rechtsverordnung gemiB § 30 Erddlbevor-
ratungsgesetz (Erd61BevQ) einige Zeit in Anspruch neh-
men dirfte. Vorgesehen ist dann, die bevorrateten
Bestdnde den Mineralélkonzernen durch den Erddlbevor-
ratungsverband (EBV) zur Verfiigung zu stellen!33 (Ho-
mepage EBV c). Auch kann die gezielte Freigabe fiir be-
stimmte Abnehmer vorgesehen werden. Dafiir miissten

133 Das Rechnernetzwerk des EBV ist nicht notstromversorgt. Bei einem
langer als acht Stunden andauernden Stromausfall wiirde der EBV in
ein gesichertes Rechenzentrum umziehen (Hiete et al. 2010, F21).

die freigegebenen Bestinde per Binnenschiff, Eisenbahn-
Kesselwagen!3* oder Tankkraftwagen transportiert wer-
den. Allerdings diirften angesichts der Beeintrichtigun-
gen der Kommunikations- und Verkehrsinfrastrukturen
die Transportfahrzeuge nicht so schnell und umfassend
einsetzbar sein, dass Treibstoffengpésse verhindert wer-
den. Unsicher ist auch, ob beispicelsweise die Mineraldl-
firmen auf die Situation einer Freigabe vorbereitet wéren
(Hiete et al. 2010, F21). Moglicherweise miissten auch
Bestdnde von Unternehmen oder Privatpersonen vor Ort
beschlagnahmt werden, um den Bedarf von Behdrden-
und Einsatzfahrzeugen und relevanten NSA solange zu
decken, bis Versorgungslieferungen realisiert werden
konnen.

Zudem ist die Koordinierung und bedarfsgerechte Vertei-
lung von Treibstofflieferungen vor Ort eine dulerst kom-
plexe Aufgabe — selbst wenn es geldnge, ausreichend
Tankfahrzeuge von Mineraldlkonzernen und Logistik-
dienstleistern auf der Basis des VerkLG einzubinden. Da
ein groBflachiges Gebiet betroffen ist, sind Probleme bei
der Abstimmung von Zusténdigkeiten sowie logistische
Herausforderungen, beispielsweise bei Bezeichnung,
Einrichtung und Betrieb zentraler Umschlags- und Ver-
teilstellen, zu erwarten (EBP 2010, S. 104). Problemver-
stirkend wirken die defizitiren Kommunikationsmog-
lichkeiten fiir die Behorden und Einsatzkrifte, sodass es
vielerorts zu Situationen der Fehl-, Uber- oder Unterver-
sorgung kommen wird.

Insgesamt wird deutlich, dass zwar umfangreiche Vorkeh-
rungen zur Gewihrleistung von Transportdienstleistun-
gen fiir die Versorgung mit Treibstoff im Krisenfall beste-
hen. Jedoch wird unter den spezifischen Bedingungen
eines Stromausfalls die zeitnahe und gutkoordinierte Ak-
tivierung der Treibstoffreserven ein kritischer Faktor fiir
die weitere Entwicklung der Situation sowie die Folgen-
bewiltigung sein.

Ein Ansatzpunkt zur Erhdhung der Resilienz des Sektors
bestlinde in einer Verbesserung der unmittelbar vor Ort
verfligbaren Ressourcen, beispielsweise indem ausge-
wihlte Tankstellen mit NSA ausgestattet und kontinuier-
lich mit Treibstoff versorgt werden. Unter der Pramisse,
dass diese prioritdr Treibstoff fiir die Zwecke der BOS
und der Hilfsorganisationen zur Verfiigung stehen, wéren
die zeitliche Kritikalitdt der Zufithrung von Treibstoffre-
serven gemindert und die lokale Mobilitdt und Hand-
lungsfahigkeit der Einsatzkrédfte sowie ggf. auch der Be-
volkerung fiir eine gewisse Zeit sichergestellt.

Zugleich wire es erforderlich, zum kontinuierlichen Be-
triecb von NSA an ausgewihlten relevanten Standorten
zeitgerecht den notwendigen Brennstoff nachzufiihren.
Um die komplizierte Logistik kontinuierlich ablaufen las-
sen zu konnen, ist eine informationstechnische Vernet-
zung von Mineraldllagern, Tankstellen, den Infrastruktur-
elementen, die mit NSA und Treibstoff versorgt werden

134 Kesselwagen konnten bei einem Stromausfall nicht ohne Weiteres
eingesetzt werden.
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miissen, Voraussetzung. Diese sind aber noch nicht ge-
schaffen.!35

12. Inselnetze als Option zur Steigerung der
Resilienz der Stromversorgung nach
einem Stromausfall

In einzelnen Sektoranalysen hat sich gezeigt, dass eine
Vielzahl von Infrastrukturelementen mit ,,Unterbre-
chungsfreien Stromversorgungsanlagen (USV) sowie
bestimmte Einrichtungen mit Notstromaggregaten (NSA)
ausgestattet sind. Diese verfiigen zumeist aber iiber be-
grenzte Batteriekapazititen bzw. Brennstoffreserven und
haben deshalb eine geringe Durchhaltefdhigkeit. Wenn
die unmittelbaren VorsorgemaBnahmen fiir den Stromaus-
fall erschopft sind, zeichnet sich insbesondere ein Kon-
kurrenzkampf um mobile NSA und die dafiir nétige Die-
selversorgung ab. Hierbei konkurriert in allen Sektoren
eine erhebliche Anzahl von sensiblen Infrastrukturen
(beispielsweise Melkanlagen, Operationssile in Kranken-
hiausern und Mobilfunkmasten) um eine sehr begrenzte
Anzahl mobiler Aggregate sowie Treibstoff. Zwar konn-
ten erschopfte Aggregate durch neue oder aufgeladene er-
setzt werden, doch wéren erneut nur wenige Stunden ge-
wonnen. Letztlich miissten stationdre und mobile NSA
nach Stunden oder wenigen Tagen mit Treibstoff beliefert
werden. In Anbetracht der allgemeinen Einschrinkungen
bei Logistik und Koordination sowie der Vielzahl und
Konkurrenz der Nachfrager ist nicht davon auszugehen,
dass es gelingt, diese ausreichend zu versorgen.

Zur Steigerung der Robustheit zentraler Infrastrukturele-
mente wire es daher lohnenswert, nachhaltigere Optionen
zur Bewiltigung eines langandauernden und groBflachi-
gen Stromausfalls zu entwickeln. Dies konnte beispiels-
weise durch ein Konzept zur Notstromversorgung auf der
Basis dezentraler Stromerzeuger mit Inselnetzfahigkeit
erreicht werden,!3¢ da nur wenige Einrichtungen eine aut-
arke Eigenstromversorgung ermoglichen — beispielsweise
Miillverbrennungs- oder Kldranlagen, die iiber eine ,,na-
tirliche® Brennstoffversorgung verfiigen. Die Grundidee
bestlinde darin, ausgewéhlte Elemente Kritischer Infra-
strukturen, wie Krankenhéuser, (Einsatz-)Leitstellen, Ein-
richtungen der BOS oder Lebensmittellager, mit KWK-
und/oder Erneuerbare-Energien-Anlagen auszustatten
bzw. zu vernetzen, damit sie vom Stromausfall nicht be-
troffen sind.

Dieses Konzept konnte hinsichtlich technischer und 6ko-
nomischer Machbarkeit in regional begrenzten Modell-
projekten gepriift werden. Ansatzpunkte fiir eine autarke

135 Entsprechende technische Optionen erkundet zurzeit das vom Bun-
desministerium fiir Bildung und Forschung geforderte Projekt ,,Ener-
gie- und Kraftstoffversorgung von Tankstellen und NSA bei
Stromausfall“ (TankNotStrom) im Rahmen des Programms ,For-
schung fiir die zivile Sicherheit®.

136 Im durch das Bundesministerium fiir Bildung und Forschung gefor-
derten Forschungsvorhaben ,,Smart Emergency supply System
(SES2)* wird gepriift, wie unter Einbindung regenerativer und de-
zentraler Stromquellen eine Minimalversorgung bei einem lidngeren
Stromausfall sichergestellt werden konnte (www.bmbf.de/pubRD/
Projektinformationen_SES2.pdf).

Stromversorgung durch ein Inselnetz wiren vor allem
Einrichtungen mit bestehenden NSA oder KWK-Anla-
gen, die sich in relativer Ndhe zu Elementen Kritischer
Infrastrukturen befinden. Regenerativen Energietrigern
kédme zunidchst eine erginzende Funktion zu. Infrastruktu-
reinrichtungen und oOffentliche Gebdude wéiren durch
autonome Stromnetze untereinander oder in Offentlich-
privaten Partnerschaften mit Industriebetrieben, Heiz-
kraftwerken oder vereinzelt mit Wohngebieten vernetzt.
Dadurch koénnten wihrend eines langandauernden grof3-
flichigen Stromausfalls Behorden und Einsatzkrifte, wie
Polizei, Feuerwehr, und Rettungsdienste, nahezu ohne
Einschrinkungen weiterarbeiten. Die weiterhin funktio-
nierende behordliche Kommunikation ermoglicht eine
schnelle Einschitzung der Lage und ein koordiniertes
Vorgehen zur Bewiltigung der Situation. Zudem stehen
Rathéuser, Schulen, Schwimmbéider und Gemeindehallen
der Bevolkerung fiir Aufenthalt, Versorgung und Korper-
pflege zur Verfiigung. Krankenhéuser konnen alle zentra-
len Funktionen aufrechterhalten und weiterarbeiten. Zwar
kann aufgrund des nur punktuellen Ausbaus eine weiter
gehende Versorgung aller Sektoren nicht erbracht werden.
Auch miissen viele Inselnetze nach kurzer Zeit aufgrund
von Treibstoffmangel Verbraucher abschalten, um die
Versorgung von Behorden, Krankenhdusern und Anlauf-
stellen fiir die Bevolkerung weiter gewéhrleisten zu kon-
nen. Daher bleiben die meisten an das Inselnetz ange-
schlossenen Einrichtungen, Betriebe und Haushalte ohne
Strom. Allerdings ermdglicht die funktionierende behord-
liche Kommunikation eine lokale Koordinierung von
Hilfslieferungen, sodass die offentliche Ordnung und Si-
cherheit gewahrt werden kénnen.

Ziel eines entsprechenden Modellprojekts wére ferner,
die Potenziale technischer Innovationen, Marktmechanis-
men und offentlicher Forderprogramme zur Aktivierung
von Lernkurven und Degressionseffekten abzuschétzen.

Eine noch vorausschauendere Ausbaustrategie wiirde
— unter Beriicksichtigung der Spezifika der Standorte und
der zu versorgenden Einrichtungen sowie der Ergebnisse
des Modellprojekts — Eigenstrominsellosungen auf Basis
erneuerbarer Energien in bestehende Losungsmoglichkei-
ten einbeziehen. Dabei iibernihme im Katastrophenfall
der Inselbetrieb die Versorgung der wichtigsten Systeme
und Funktionen der Kritischen Infrastrukturen, ansonsten
wiirde der Netzeinspeisebetrieb gewéhlt. Bei Planung und
Konzeption wire allerdings zu bedenken, dass eine Reihe
zusitzlicher technischer Vorrichtungen zu installieren
wiére, um Stromangebot und -nachfrage zu synchronisie-
ren. Bei fluktuierendem Stromangebot sind Stromspei-
cher einzubinden und Managementsysteme vorzusehen;
bei bestimmten KWK-Anlagen ist ein Notkiihler fiir den
Betrieb aufBerhalb der Heizperiode erforderlich. Tech-
nikseitig sind zwar keine uniiberwindbaren Probleme zu
l6sen, es diirfen allerdings die Zusatzkosten nicht aufler
Acht gelassen werden. Vor diesem Hintergrund wire zu
priifen, ob durch politische Rahmensetzung und Anreize
die 6konomisch zurzeit noch bestehenden Restriktionen
vermindert werden konnten.
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Perspektivisch konnte eine intensivere Ausbaustrategie
Kostensenkungen und Leistungssteigerungen ermogli-
chen und zur Schaffung eines Leitmarktes fiir Elektro-
und insbesondere Batterietechnik beitragen. Durch eine
Verkniipfung mit Programmen zur Férderung der Kraft-
Wiérme-Kopplung, erneuerbarer Energien und der Moder-
nisierung der Stromnetzinfrastruktur kénnten Synergieef-
fekte, etwa bei der Speicherung fluktuierender Energiee-
inspeisung, realisiert werden.

13. Information und Sensibilisierung
der Bevolkerung

Mit den Uberlegungen zum Verhalten der Bevolkerung
wihrend eines Stromausfalls sind auch weitere Fragen zu
ihrer Rolle bei der Katastrophenbewiltigung angespro-
chen. Diese betreffen beispielsweise den Informations-
stand der Bevolkerung, ihre Vorbereitung und Selbsthilfe-
fahigkeit sowie die Moglichkeiten und Grenzen einer
Aufklarung der Biirger sowie der Forderung ihrer Selbst-
hilfefdhigkeit.

Hinsichtlich der Informiertheit der Bevolkerung und ihrer
Wahrnehmung ist ein erhebliches Defizit zu konstatieren.
Die Stromversorgung als Kritische Infrastruktur ist fiir
die Bevolkerung kein Thema, die Moglichkeit von
Stromausfillen und die Folgen einer Unterbrechung der
Stromversorgung werden ausgeblendet. Es herrscht das
sichere Gefiihl, dass (groBere) Stromausfille nur in Lan-
dern mit weniger zuverldssiger Stromversorgung auftré-
ten. Erlebte Stromausfille werden meist schnell verges-
sen (Kap. I11.3, S. 2; Stiftung Risikodialog 2007, S. 14).
Die mediale Berichterstattung thematisiert vor allem
grofe, in Deutschland seltene Stromausfille (Lorenz
2010, S. 18 ft).

Katastrophen wie Stromausfille werden meist mit Ex-
tremwetterereignissen und Terrorismus assoziiert. Da Na-
turereignisse als unvermeidbar wahrgenommen werden
und dem Terrorismus mit einer Art Fatalismus begegnet
wird, ist die Konsequenz die Einstellung, dass man als
Privatperson diesen vermeintlich alleinigen Ursachen
nicht vorsorgend begegnen konne (Lorenz 2010, S. 22).
Dementsprechend gibt es keine nennenswerte Vorberei-
tung der Bevolkerung auf einen Stromausfall (z. B.
Gardemann/Menski 2008), und die Fahigkeiten zur Be-
wiltigung seiner Folgen sind in dieser Hinsicht gering.

Angesichts der wachsenden Abhéngigkeit der Gesell-
schaft von Kritischen Infrastrukturen konstatiert Lorenz
(2010, S. 28), dass dieser Prozess ,,nicht oder zumindest
nicht ausreichend risikokommunikativ begleitet wurde®.
Die daraus resultierende allgemein geringe Sensibilitdt
fiir das Risiko und die Gefahren eines Stromausfalls be-
grenzt die Mdglichkeiten der Behorden, die Bevolkerung

— 1iber Gefahren und Risiken zu informieren und Auf-
merksamkeit zu wecken,

— bei der Vorbereitung und Bevorratung zu motivieren,

— im Katastrophenfall durch Warnmeldungen zu infor-
mieren sowie

— die Fahigkeit zur Selbsthilfe und Hilfe fiir andere zu
aktivieren.

Grundsitzlich gilt, dass Kommunikation iiber Risiken
und mogliche Gefahren im Voraus Vertrauen schaffen so-
wie das Interesse der Bevolkerung durch Informationen
und Beratung aufrechterhalten sollte, um in Krisensitua-
tionen die Biirger in geeigneter Weise ansprechen zu kon-
nen (Geenen 2009, S. 91; Lorenz 2010, S. 26). Wie Risi-
kokommunikation oder eine Sensibilisierungskampagne
in Bezug auf das Risiko eines Stromausfalls zu gestalten
wiren, ist unklar, auch weil es nur wenig wissenschaftli-
che Literatur iiber die Meinungen und Einstellungen der
Bevolkerung zu diesem Thema gibt. Auch ist wenig iiber
die Wahrnehmung und Wirkung von Informationskampa-
gnen bekannt. Daher wére zunichst eine wissenschaftlich
fundierte Strategie fiir die Risikokommunikation mit der
Bevolkerung vor einem Stromausfall zu erarbeiten. In
diesem Zusammenhang kdme u.a. eine Biirger- oder
Konsensuskonferenz zu Kritischen Infrastrukturen in-
frage. In Betracht zu ziehen wére ferner, Biirgergruppen
in Notfallplanungen einzubeziehen. Partizipative Verfah-
ren wie diese wiirden dazu beitragen, von der iiblichen
Rollenzuweisung an die Biirger als passive Katastrophen-
opfer wegzukommen und sie vielmehr als kompetente
und aktiv handelnde Akteure zu integrieren.

Uberhaupt sollte Beachtung finden, dass das iiberwie-
gende Desinteresse von Biirgern an der Thematik nicht
schlicht auf Lernresistenz oder Unvernunft zuriickgefiihrt
werden sollte. Dass sich die Bevolkerung so verhilt, ist
Ausdruck einer spezifischen Rationalitit — angesichts ei-
nes Risikos, dessen Folgen zwar erheblich, dessen Ein-
trittswahrscheinlichkeit aber gering ist. Eine belehrende
Attitiide wire deshalb nicht angebracht.

14. Fazit

Die Folgenanalysen haben gezeigt, dass bereits nach we-
nigen Tagen im betroffenen Gebiet die flichendeckende
und bedarfsgerechte Versorgung der Bevolkerung mit (le-
bens)notwendigen Gilitern und Dienstleistungen nicht
mehr sicherzustellen ist. Die 6ffentliche Sicherheit ist ge-
fahrdet, der grundgesetzlich verankerten Schutzpflicht fiir
Leib und Leben seiner Biirger kann der Staat nicht mehr
gerecht werden. Damit verlore er auch eine seiner wich-
tigsten Ressourcen — das Vertrauen seiner Biirger.

Die Wahrscheinlichkeit eines langandauernden und das
Gebiet mehrerer Bundesldnder betreffenden Stromaus-
falls mag gering sein. Tréte dieser Fall aber ein, kimen
die dadurch ausgeldsten Folgen einer nationalen Kata-
strophe gleich. Diese wire selbst durch eine Mobilisie-
rung aller internen und externen Krifte und Ressourcen
nicht ,.beherrschbar®, allenfalls zu mildern. In histori-
scher Perspektive mag zutreffen, dass sich das deutsche
Hilfeleistungssystem auf Katastrophen gut vorbereitet
hat, und es ,,nichts” gab, was ,nicht bewaltigt wurde*
(Unger 2008, S. 100). Ob dies auch fiir die ,, Verbundkata-
strophe® eines Stromausfalls zutreffen wird, muss be-
zweifelt werden.
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Weitere Anstrengungen sind deshalb auf allen Ebenen
erforderlich, um die Resilienz der Sektoren Kritischer
Infrastrukturen kurz- und mittelfristig zu erhéhen sowie
die Kapazititen des nationalen Systems des Katastro-
phenmanagements zielorientiert weiter zu optimieren.
Entsprechende Mafinahmen diirften allerdings nicht im-
mer kostenneutral zu realisieren sein. Dass das Ziel da-
bei keine absolute, sondern allenfalls relative Sicherheit
sein kann, muss betont werden. Stets wéren bei der Ent-
wicklung und Implementierung von Konzepten Abwi-
gungsprozesse und Prioritdtensetzungen erforderlich:

Wie sicher ist sicher genug? Welche Kosten und welche
Pflichten sind wem zumutbar? Welches Restrisiko ist
hinzunehmen?

Der Stromausfall als ein Paradebeispiel fiir ,,kaskadie-
rende Schadenswirkungen® sollte auf der Agenda der
Verantwortlichen in Politik und Gesellschaft weiterhin
hohe Prioritdt haben, auch um die Sensibilitit fiir diese
Thematik in Wirtschaft und Bevolkerung zu erh6hen. Der
hiermit vorgelegte TAB-Bericht soll hierzu einen Beitrag
leisten.
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