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Die Anfrage F0193/12 der Fraktion SPD-future! wird wie folgt beantwortet:

Frage 1: Hat die Stadtverwaltung ihre Mitarbeiterinnen und Mitarbeiter
Uber dieses Sicherheitsproblem informiert?

Nein, da von der KID keine Gefahrdungslage gesehen wurde.

Frage 2: Welche zusatzlichen Sicherheitsvorkehrungen werden seitens der KID
unternommen, um die Auswirkungen eines moglichen Hacker-Angriffs zu vermeiden?

In diesem konkreten Fall hat die KID keine zusatzlichen MaRnahmen ergriffen.

Das Stadtnetz wird durch eine mehrstufige Firewall zum Internet abgesichert. Es gibt keine di-
rekten Verbindungen aus dem Stadtnetz in das Internet. Alle Verbindungen werden Uber Pro-
xies (Stellvertreter) gefiihrt. Auf diesen Proxies wird Uber Virenschutzsoftware und Filter ge-
wahrleistet, das keine bekannte Schadsoftware (die Virensignaturen werden stiindlich aktuali-
siert) passieren kann. Zusétzlich sind auf allen Clients (Arbeitsplatzsysteme), die tiber den not-
wendigen Virenschutzclient verfligen, aktuelle Virenscanner installiert, die taglich aktualisiert
werden.

Auf den Proxies der KID sind andere Virenschutzprogramme im Einsatz als auf den Clients im
Stadtnetz. Die Server sind ebenfalls durch Virenschutzprogramme geschutzt. Ausfuhrbare Da-
teien als E-Mail-Anhange werden durch die vorhandenen Schutzmechanismen erkannt und
nicht in das Stadtnetz transportiert.

Die Wirksamkeit der implementierten Schutzmechanismen wird durch externe Prufungen kon-
trolliert.

Frage 3: Gab es bereits Angriffe durch Hacker auf Computersysteme der Stadtverwal-
tung?

Angriffe durch Hacker auf Computersysteme der Stadtverwaltung sind uns nicht bekannt.

Frage 4: Wenn ja, welche Auswirkungen hatten sie?

Auswirkungen sind uns nicht bekannt (vergl. Frage 3).
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