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IT-Sicherheit / Schutz vor Cyberangriffen

Sehr geehrter Herr Oberburgermeister,

der Landkreis Anhalt-Bitterfeld hat infolge eines Hackerangriffs auf das Computersystem der
Kreisverwaltung mit einem Trojaner am 6. Juni 2021 den bundesweit ersten Cyber-
Katastrophenfall ausgerufen. Die Verwaltung wurde durch die Attacke arbeitsunfahig, sodass
keine Dienstleistungen fir die Blrgerinnen und Blrger mehr angeboten und zum Beispiel
keine Sozial- und Unterhaltsleistungen mehr ausgezahlt werden kénnen bzw. konnten. Nach
Aussagen von Expertinnen und Experten sei die kommunale IT-Infrastruktur in Deutschland
allgemein nur unzureichend gegen Cyberangriffe geschutzt.

Ich frage Sie daher:

1.

Wie ist die Landeshauptstadt Magdeburg nach lhrer Einschatzung auf mdgliche
Cyberangriffe bzw. die Abwehr von Hackerangriffen vorbereitet?

. Mit welchen Mafhahmen und personellen Ressourcen werden die IT-Systeme der

Stadtverwaltung und die zahlreichen gespeicherten Daten der Birgerinnen und Bulrger
geschitzt?

. Sind aufgrund der sich haufenden Angriffe weitere MaRnahmen vorgesehen?
. Wo ist der Schutz der IT-Technik der Landeshauptstadt angesiedelt?

. Waren bereits Cyberangriffe auf das Computersystem der Stadtverwaltung zu

verzeichnen?

Wenn ja: Wie wurden diese abgewehrt und welche Auswirkungen hatten diese?

. Auf welchem Stand ist die IT-Technik der Stadtverwaltung und entspricht diese den

aktuellen Anforderungen an die IT-Sicherheit?

Ich bitte Sie, um eine kurze miindliche und eine ausfiuhrliche schriftliche Antwort.
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Carola Schumann
Stadtratin
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