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Bezeichnung

Sicherheit der IT bei der Stadtverwaltung und den Eigenbetrieben — Cyberattacken und Fishing
gegen Magdeburg

Verteiler Tag

Die Oberbiirgermeisterin | 21.03.2023

Sehr geehrte Frau Oberbirgermeisterin,

aktuell werden immer mehr von Vorféllen berichtet, dass Institutionen der Gemeinden und der
Lander durch Cyberattacken betroffen sind. Die Lahmlegung der IT bei der Verwaltung in
Potsdam, Cyberangriff auf der Hochschule im Harz und die weiterhin anhaltende Behebung der
gravierenden Auswirkungen des Cyberangriffs auf die Verwaltung in Anhalt-Bitterfeld sind nur
einige Beispiele.

Vor dem Hintergrund dieser Tatsachenlage frage ich Sie:

1. Liegen der Landeshauptstadt Magdeburg Erkenntnisse vor, dass die Verwaltung oder
die Eigenbetriebe bereits Ziel einer solchen Attacke geworden sind?

2. Wennja, wie oft sind bislang ,relevante” ernstzunehmende Angriffe bekannt und sind
bereits nennenswerte Schaden vorhanden, die mit einer Summe zu beziffern ist?

3. Welche MaRnahmen werden ergriffen, um solche Cyberattacken zu verhindern und ein
Szenario wie in Potsdam und Anhalt-Bitterfeld zu vermeiden?

Ich bitte um eine kurze mundliche und ausfuhrlich schriftiche Antwort.

Dr. Thomas Wiebe
Stadtrat
SPD-Stadtratsfraktion

Die Verwaltung nimmtwie folgt Stellung:

Unter der gegebenen IT-sicherheitsrelevanten Bedrohungslage muss festgehalten werden,
dass es kontinuierlich Angriffsversuche unterschiedlicher Qualitat auf offentliche
Verwaltungsnetze gibt. Auch die Landeshauptstadt Magdeburg ist davon nicht ausgenommen.
Bisher konnten durch die ergriffenen MaRnahmen im Bereich IT-Sicherheit die IT-Infrastruktur
der Landeshauptstadt Magdeburg vor Angriffen geschitzt werden. Eine valide Quantifizierung
der Anzahl der Angriffe ist nicht zu beziffern, da erfolglose Angriffe nicht entsprechend
dokumentiert werden.



SchutzmaRnahmen zur IT-Sicherheit sollten zum Eigenschutz nichtin der Offentlichkeit
aufgezeigt werden. Die LH Magdeburg hat in den letzten 2 Jahren allerdings hohe
Anstrengungen auch finanzieller Art im Bereich IT-Sicherheit getétigt. Bei Interesse zu den
konkreten MaRnahmen, besteht die Moglichkeit den Amtsleiter des Amtes fiir Statistik, Wahlen
und Digitalisierung zu Vortragen zum Thema IT-Sicherheit in die Fraktionen einzuladen.
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